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Namen najine raziskovalne naloge je raziskati podroc¢je delovanja in kompatibilnosti
pasivnega radijsko frekventnega nadzornega sistema (angl. radio frequency identification)
tujega proizvajalca z obstojecim sistemom na nasi Soli. Za vzpostavitev radijsko frekvencnega
sistema sva potrebovala Citalce kartic, elektricne klju¢avnice in glavno vezje, na katero so
povezani Citalci in klju¢avnice. Glavno vezje vsebuje vhode za vrata, na najino je mogoce
priklopiti 4 Citalce in 4 klju¢avnice, kar pomeni, da lahko s tem vezjem nadziramo 4 vrata. To
vezje vsebuje Cip, v katerem so shranjeni podatki kartic oz. njthove Stevilke, s pomocjo
katerih jih prepozna; za testiranje sva se povezala na vezje z raunalnikom in nato preko
programa nanj vnesla podatke uporabnikov. Najino delo se je pricelo s testiranjem sistema na
dolzini kabla 50 metrov, ker je obstajal dvom o padcu napetosti in delovanju klju€avnice ter
¢italca. To testiranje je bilo obvezno zaradi razdalje vrat do osnovne plosc¢e. Ugotovila sva, da
sistem deluje brez tezav. Potem sva lahko pricela s potegovanjem kablov od vozlis¢a, kjer se
bo vezje nahajalo, pa do vrat. Za vsaka vrata sva potegnila svoj kabel. Ker vezje Se ni imelo
svojega ohi§ja, sva ga morala izdelati. Uporabila sva prazno ohi$je delilnika (angl. patch
panel), ki sva ga dodelala, in vanj namestila vse potrebne komponente (vezje, RJ45 vti¢nice,
napajalnik).
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The purpose of our research work was to explore the working and compatibility of a passive
RFID security system with the already existing system that is used in our school.

To enable the RFID system, we needed a card detector, an electronic door lock and the main
chipset. We connected the card detector with the main chipset. This chipset contains ports for
the doors and it can be connected with 4 card detectors and 4 locks, thus enabling us the
control over 4 doors. The chipset also contains ID numbers and data of cards into, so it can
identify them when they are used. To test exactly how this works, we used a PC and also the
testing software to add the data of users manually. We started our research work by testing the
system, using a 50m cable. There was a chance of the tension falling and failure of the door
lock and card detector. The testing was obligatory because of the distance from the access
control point. The system worked like a charm without any problems. We started connecting
the cables to the access point and connected a cable to each of the doors. Since the main panel
had had no casing till then, we made one ourselves. For this we just used a casing of an old
patch panel that was modified and to which all the components (the main panel, RJ45 plugs
and a power supply) were added.
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1. UVOD

Dandanes, ko je celoten svet pod mo¢nim vplivom tehnologije, je vedno vecja potreba po
hitrem in varnem dostopu. Radijska identifikacija (angl. radio frequency identification) je
tehnologija za prenos podatkov med Citalcem in elektronsko oznako v namen identifikacije.
Oznaka je sestavljena iz integriranega vezja, ki hrani in procesira podatke ter izvaja
modulacijo in demodulacijo signalov. Drugi del oddajnika je antena, ki sprejema in oddaja
radijske signale. Signale radijsko frekvencnih oddajnikov sprejema radijsko frekvencni
Citalec, kar omogoca identifikacijo predmetov oziroma bitij, na katere je oddajnik pritrjen.
Radijsko frekven¢no identifikacijska tehnologija naj bi postopoma izpodrinila ¢rtne kode.
Sola ta sistem uporablja za dostop do prostorov ter za malice. Ker se nama je ta tema zdela
zelo zanimiva, sva se odlocila za raziskavo problema s kompatibilnostjo Zze obstojece kontrole
dostopa na nasi Soli s kontrolo dostopa tujega proizvajalca, ki ima dolo¢ene prednosti.

2. PREGLED STANJA TEHNIKE

Radijska identifikacija (angl. radio frequency identification) je tehnologija identifikacije
predmetov, izdelkov ali bitij z radijskimi valovi. Oddajnik radijske identifikacije (angl. radio
frequency identification), ki je pritrjen na tako imenovane znaCke (ang. tag), je elektronsko
vezje, na katerem je Cip, ki hrani in procesira podatke ter modulira signale. Ti signali se
identificirajo s Citalniki, ki jim ni treba biti v neposrednem stiku z radijsko identifikacijsko
(angl. radio frequency identification) znacko (angl. tag), da lahko preberejo identifikacijske
podatke za posamezen izdelek. Ceprav je $e pred leti veljalo, da bo tehnologija radijske
identifikacije (angl. radio frequency identification) kmalu izpodrinila ¢rtne kode, ki se
uporabljajo recimo v trgovini na drobno, so se kljub njenemu razvoju pojavile tezave in na
nekaterih podrocjih zavrle zamenjavo ¢rtnih kod z omenjeno tehnologijo.

2.1 Prednosti uporabe radijske identifikacije

Radijska identifikacija (angl. radio frequency identification) omogoca oznacevanje predmetov
z unikatnimi kodami, sledenje objektov pri prenosu med razli€énimi prostori, branje tudi brez
vidne linije med citalcem in oddajnikom, razbremenitev delavcev (branje oddajnika se izvede
avtomati¢no, ko se le-ta znajde v polju citalca), ki lahko medtem opravljajo druge naloge.
Poleg tega radijsko identifikacijo (angl. radio frequency identification) odlikuje tudi hitrost,
saj so moderni Citalci sposobni prebrati tudi ve¢ deset ali sto oddajnikov naenkrat, kar izjemno
skrajSa Cas identifikacije izdelkov. Podjetjem, ki se ukvarjajo s takimi ali podobnimi
tezavami, svetujemo, da se spoznajo s tehnologijo radijske identifikacije(angl. radio
frequency identification), saj bodo le tako lahko uvidela njeno uporabnost v svojem
poslovnem okolju.
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Poudariti je potrebno tudi veliko prilagodljivost radijske identifikacije. Medtem, ko je ¢rtna
koda neka vnaprej dolo¢ena Stevilka, lahko na radijsko identifikacijski ¢ip na¢eloma zapiSemo
ve¢ razliénih podatkov. Crtna koda zahteva, da izdelek roéno priblizamo ¢&italcu, radijsko
identifikacijske (angl. radio frequency identification) Ccitalce pa lahko namestimo na
kateremkoli mestu; branje poteka avtomati¢no, ko se izdelek prenese mimo citalca.

2.2 Slabosti uporabe radijske identifikacije

Radijsko identifikacijske znaCke (angl. tag) Se vedno stane nekaj deset centov, zato je za zdaj
z njimi Se nemogoce oznaciti vse izdelke na policah v trgovini na drobno. TeZava so tudi
kovine in tekocine, ki onemogocajo branje. To je pravzaprav najvecja tezava radijske
identifikacije, proizvajalci jo poskuSajo resiti z uvajanjem razli¢nih frekvenc delovanja, a za
zdaj ne povsem uspeSno. Zaradi kovinske plasti v zatemnjenih avtomobilskih vetrobranskih
steklih sistem ABC, ki se je uporabljal za placevanje cestnine na slovenskih avtocestah, ni
deloval enako dobro v vseh avtomobilih.

Neujemanje proizvodnih postopkov: radijsko identifikacijska znacka (ang. tag) vsebuje
elektronski Cip, ki ga je treba izdelati po posebnem postopku, zato je treba znacko (angl. tag)
na izdelek namestiti naknadno. V nasprotju z njim se ¢rtna koda natisne na embalazo hkrati z
imenom in drugimi podatki o izdelku, zato skoraj ni¢ ne stane. Veliko raziskav je prav zaradi
tega namenjenih temu, kako tudi elektroniko radijsko identifikacijske znaCke (angl. tag)
narediti poceni. Ena izmed slabosti radijske identifikacije je doseg.

Cip na znacki (angl. tag) mora namreé nekako priti do elektriéne energije, da lahko deluje. To
energijo mu lahko da ¢italnik, vendar so razdalje omejene na nekaj centimetrov do dobrega
metra, pri ve¢jih razdaljah pa pride do prevelikega sevanja visokofrekvencne energije v
okolje. Resitev je lahko baterija v znacki (angl. tag), a to je povezano z njenim vzdrzevanjem,
taka je bila reSitev pri tablici ABC, ki je zato s€asoma nehala delovati.

2.3 Zgodovina radijske identifikacije

Razvoj tehnologije radio frekvencne identifikacije sega nekaj desetletij nazaj. Prvi¢ so
poskusili uporabljati radijsko identifikacijo (angl. radio frequency identification) med drugo
svetovno vojno, da bi povecali ucinkovitost identificiranja vojaSkih letal in izboljSali
uporabnost radarjev.

Zdaj je ta tehnologija precej bolj razvita in se uporablja tudi pri preprecevanju kraje
avtomobilov, elektronskem cestninjenju, urejanju prometa, nadzoru ljudi nad vstopom v
stavbe in prostore, nadzoru v letalskem prometu in pri sledenju knjig v knjiznicah. Odpirajo
pa se Se Stevilne priloZnosti v oskrbovalni verigi.
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2.4 Uporaba radijsko identifikacijskega standarda

2.4.1 Igralnistvo

Glede na neskonéne moznosti, ki jih ponuja tehnologija radijske identifikacije (angl. radio
frequency identification), postaja vse bolj nepogresljiva tudi v svetu igralniStva. Zaradi
Stevilnih prednosti, ki jih prinaSa, so se investicije v tovrstno tehnologijo v matici svetovnega
igralni$tva skokoma povecale. Vse igralnice imajo kdaj opravka z nezazeljenimi obiskovalci,
ki bi radi pris§li do denarja na nepoSten nacin. Dogaja se na primer, da poskusajo vnovciti
ponarejene igralne zetone. To pa se da zelo dobro prepreciti z radijsko identifikaciskimi (angl.
radio frequency identification) igralnimi Zetoni, ki imajo vgrajeno posebno malo vezje za
oddajanje identifikacijske Stevilke. Tako je vsak Zeton oznalen, identifikacijska Stevilka
zetona pa je lastna le za doloCeno igralnico. Z uporabo dodatnih radijsko identifikacijskih
(angl. radio frequency identification) Citalcev, ki so namesceni po igralnici, igralnih mizah in
so povezani v osrednji racunalniski sistem igralnice, pa je mozno slediti vsak zeton. Tako
lahko v igralnici zelo enostavno prepoznajo tiste, ki bi bili lahko ponarejeni. Na ta nacin je
tudi mozno ves Cas spremljati svoje zveste obiskovalce, njithove navade ter jim v okviru tega
tudi dodeliti dolo¢ene ugodnosti.

Slika 1: Igralniski Zeton z RFID ¢ipom

Trenutno po vsem svetu tovrsten nain sledenja igralnih Zetonov uporablja ze prek 300
igralnic, prodanih pa je bilo ze prek 5 milijonov igralnih Zetonov z implementirano
tehnologija radijske identifikacije (angl. radio frequency identification).

2.4.2 KnjiZnice

Ker se v zadnjem casu radijske identifikacije (angl. radio frequency identification) zaradi
svojih prednosti $iri na najrazli¢nejSe segmente poslovnih dejavnosti, se tega ne izogibajo niti
knjiznice. Prav te predstavljajo dober model implementacije radijsko identifikacijske (angl.
radio frequency identification) tehnologije, saj ima tovrstna tehnologija nad ¢rtno kodo kar
nekaj prednosti. Z njo je namre¢ mogoce voditi veliko bolj konsistentno evidenco knjig in
ostalega gradiva kot pri ¢rtni kodi, saj dopus€a manj "zalozenih" knjig.

Prav zaradi slednjega morajo upravitelji knjiznice vsako leto vsaj za nekaj Casa zapreti, da
lahko pregledajo inventar, ki dejansko obstaja. To opravijo tako, da vsako knjigo posebe;j

8
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zlozijo s polic in jo s Citalcem Crtne kode zabelezijo. Pri tehnologiji radijske identifikacije
s posebno opremo, ki zazna radijske identifikacijske nalepke, nalepljene ponavadi na
notranjih platnicah knjig, le sprehodijo med policami in inventura je opravljena. Tovrstna
tehnologija tako z veliko bolj pogostim nadzorom nad inventarjem omogoca vecjo
preglednost. Radijsko identifikacijska (angl. radio frequency identification) tehnologija z
nalepkami in posebnim vratnim alarmnim sistemom EAS hkrati omogoca tudi zas¢ito proti
kraji oznacenih knjig. Deluje lahko vzporedno s elektromagnetno tehnologijo, v katero so
knjiznicarji pred kratkim investirali v te namene. TakSen sistema omogoca obiskovalcem
knjiznic samostojno izposojo in vracanje knjig. Vse knjige, ki si jih Zelijo izposoditi, lahko
polozijo na vnaprej predvideno mesto, radijsko identifikacijski Citalec pa jih hkrati zabelezi
kot izposojene — sistem "multi-check", enako velja za vracilo knjig. Tako je potreba po
iskanju C¢rtne kode na notranjih platnicah in naknadno deaktiviranje varnostne
elektromagnetne zasSCite vsake knjige posebej odpravljeno. S tehnologijo radijske
identifikacije (angl. radio frequency identification) opravimo ves postopek izposoje v enem
koraku. Taksno tehnologijo uporablja tudi knjiznica SC Velenje.

Slika 2: Knjiznica $C Velenje

2.4.3 Skladisc¢a

Vsako podjetje, ki si Zeli z dobrimi prodajnimi objekti zagotoviti prednost pred drugimi, ne
more dobro poslovati brez organizirane skladiS¢ne dejavnosti. Pametno in pravocasno
investiranje v integracijo radijsko identifikacijske (angl. radio frequency identification)
tehnologije za optimalno poslovanje skladiS€a predstavlja veliko konkuren¢no prednost.
Upravljanje z informacijami, ki zajemajo neko trenutno stanje zalog v skladi$¢ih, predstavlja
danes velik pomen. Slednje pa radijsko identifikacijska (angl. radio frequency identification)
tehnologija zelo dobro omogoca.

Velika skladis¢a, ki delujejo po sistemu palet zlozenih ena na drugo, z vpeljavo radijsko
identifikacijske tehnologije veliko pridobijo. Radijsko identifikacijske (angl. radio frequency
identification) oddajne nalepke so nalepljene na samo paleto (lahko tudi na posamezen artikel
znotraj palete), Citalci tovrstnih nalepk pa so pravilno razporejeni po prostoru tako, da zaznajo
nalepke v vsakem poloZaju.
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To je velika prednost pred uporabo ¢rtne kode, saj morajo biti ¢rtne kode vidne in fizicno
dostopne citalnikom, medtem ko je lahko radijsko identifikacijska (angl. radio frequency
identification) nalepka implementirana tudi v notranjosti embalaze.

Tako je mogoce z radijsko identifikacijsko (angl. radio frequency identification) tehnologijo
slediti posamezni enoti znotraj palete, medtem ko ¢rtna koda omogoca sledenje le celi skupini
izdelkov na nivoju palete. V skladiS¢u je na ta naCin omogoceno konsistentno vodenje
evidence zalog v "vsakem trenutku".

Cilj je centralizirati vrsto podatkov, saj bo tako poslovanje bolj pregledno tako za podjetje kot
tudi za poslovne partnerje.

2.4.4 Inventar opreme

Podjetje ima ve€ razvojnih laboratorijev, v katerih se nahaja oprema (prenosni racunalniki,
kabli, osebni raCunalniki, strezniki itd.). Ker se oprema pogosto prenasa iz laboratorija v
laboratorij, nastane tezava, ko jo nujno potrebujemo, pa ne vemo, kje se trenutno nahaja. S
pomocjo radijsko identifikacijske (angl. radio frequency identification) tehnologije je zagata
preprosto reSena. Celoten inventar ozna¢imo z nalepkami in na vhode/izhode laboratorijev
namestimo Citalce. Na ta nain omogocimo sledenje nad opremo. Ko Ccitalec zazna, da je
oznacen inventar odneSen iz prostora ali prineSen vanj, preko komunikatorja podatek zapiSe v
podatkovno bazo. S pomocjo spletnega portala nato lahko na vsakem raCunalniku, ki ima
povezavo z lokalnim omrezjem, spremljamo, kje se trenutno nahaja doloCena oprema. V
trenutku, ko smo se odlo¢ili za uvedbo takSnega sistema, pa smo omogocili Se eno stvar, in
sicer veCjo avtomatizacijo inventure, saj s pomocjo ro¢nega (brezzicnega — bluetooth)
¢italnika lahko hitro in u¢inkovito izvedemo popis celotnega inventarja. Misliva, da bi lahko
tudi SC Velenje zaGelo uporabljati ta na¢in, saj bi s tem zmanjsali ¢as inventure.

2.4.5 Sledenje pomembnim dokumentom s pomocjo RFID

Floridska drzavna univerza je prva izobrazevalna institucija, ki je implementirala 3M-ov
radijsko indentifikacijski (angl. radio frequency identification) sistem za sledenje
dokumentom, ki so bili poprej nepregledno razprSeni. Vsak dan na univerzi lahko razpolaga z
ve¢ kot 3500 dokumenti ve¢ kot 40 usluzbencev. Preden so implemetirali radijsko
identifikacijski sistem za sledenje tem dokumentom, so poskuSali voditi evidenco vseh
izposojenih enot tako, da je vsak uporabnik napisal na poseben kartoncek skupaj z lastnim
podpisom tudi Stevilko dokumenta, ki si ga je izposodil in ga postavil na polico, od koder je
dokument vzel. V praksi se je izkazalo, da je na koncu na zbirno mesto izposojen dokument
vrnila ¢isto druga oseba. Dokumente so potem tamkajs$nji zaposleni Studentje vrnili na polico
in umaknili kartoncek iz police.
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2.4.6 Mehanic¢ne delavnice

Po tem, kako so se v tujini lotili integracije radijsko identifikacijske tehnologije v okolje
servisne delavnice, je zelo znan primer franSizne ameriske servisne delavnice All Night Auto,
kjer popravljajo avtomobile 24 ur na dan. Ob koncu leta 2004 so svoje stranke na takratnih
Sestih franSiznih servisnih lokacijah vkljuc€ili v radijsko frekvenéni pilotski projekt. V
Sestmese¢nem obdobju so Zeleli preveriti, kak§no poslovno prednost bi jim prinesla uporaba
tehnologija radijske identifikacije (angl. radio frequency identification) 13.56 MHz, da jo
bodo lahko kasneje implementirali tudi v preostalih 29 nacrtovanih delavnicah na razlicnih
lokacijah po Ameriki do konca leta 2005.

2.4.7 Elektronska servisna Knjizica

Izdelavo elektronske servisne knjige je potrebno usmeriti v integracijo radijske
identifikacijske (angl. radio frequency identification) opreme v Ze obstojecCe servisno okolje.
Ce je servisna delavnica samostojna in ni povezana v sistem drugih poslovnih enot, potem
zadostuje, da mehanik vsa opravljena popravila zapisuje kar na nalepko v notranjosti vozila.
V primeru, da pa je servisna delavnica del mreze serviserjev, pa je najbolje, da se podatki o
popravilih hranijo na vsem dostopnih mestih v podatkovnih bazah (ali v centralni podatkovni
bazi), saj le tako pridobijo maksimalno korist od tehnologije pri svojem poslovanju. Obstaja
tudi moZnost zapisovanja podatkov na tako imenovane kartice zaupanja. Gre za kartice, kjer
je radijsko identifikacijska (angl. radio frequency identification) nalepka plastificirana.
Tovrstne kartice je tako moc hraniti v denarnici in jih ob prihodu na servisno lokacijo izro€iti
serviserju, da iz nje prebere osebne podatke ter podatke o zgodovini popravil na vozilu.

Za uporabo tehnologije radijske identifikacije (angl. radio frequency identification) v
servisnih delavnicah je primerna oprema, ki deluje na nosilni frekvenci 13,56 MHz. To
pomeni, da bo z radijsko identifikacijsko (angl. radio frequency identification) Citalno enoto
mozno brati informacije z nalepk do oddaljenosti priblizno enega metra. Prednost tehnologije
radijske identifikacije (angl. radio frequency identification) je tudi v tem, da lahko nalepko
pritrdimo tudi na nevidno mesto v notranjosti vozila, saj radijski valovi pri teh frekvencah
zlahka prodrejo skozi plasticne materiale v notranjosti vozila, hkrati pa jih tudi blizina kovina
ne moti tako zelo. Trenutno je ta tip opreme zaradi svoje cene Se najbolj primeren za
implementacijo v delavnice.

2 NAMEN

Namen najine raziskovalne naloge je bil raziskati podrocje delovanja, uporabe in
kompatibilnosti sistema pasivne radijske identifikacije kontrole dostopa tujega proizvajalca z
obstoje¢im sistemom na nasi Soli. Zelela sva vzpostaviti sistem kontrole §tirih vrat v prvem
nadstropju Elektro in racunalniSke Sole v Velenju in ga tudi preizkusiti.

11
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3 HIPOTEZE

- Ali je mogoca povezljivost obstojecega radijsko identifikacijskega nadzornega sistema
na Soli s sistemom tujega proizvajalca?

- Ali je mogoce zdruziti dva razlicna kodiranja radijsko identifikacijskih kartic?

- Kaksna je najdaljSa razdalja povezave Citalca kartic s kontrolo dostopa?

4 CILJI RAZISKOVAN]JA:
- Ugotoviti kompatibilnost z Ze obstoje¢im sistemom na nasi $oli.
- Raziskati podroc¢je uporabe radijsko identifikacijskih (angl. radio frequency
identification) sistemov.
- Raziskati prednosti in slabosti radijske identifikacije (angl. radio frequency
identification).
- Ugotoviti ali je mozna vzpostavitev sistema na nasi Soli

5 REZULTATIIN RAZPRAVA

5.1 Elementi in material

Elemente in material, ki sva ga potrebovala, sva dobila od mentorjev. Za vzpostavitev
radijsko identifikacijskega (angl. radio frequency identification) sistema sva potrebovala
citalce kartic, elektri¢ne kljucavnice in pa glavno vezje, na katero so povezani Citalci ter
klju€avnice.

5.2 Opis vezja

Osnovna ploS¢a vsebuje vhode za Citalce in izhode za vrata, na najinega je mogoce priklopiti
4 &italce in pa 4 kljucavnice, kar pomeni, da lahko s tem vezjem nadziramo 4 vrata. To vezje
vsebuje Cip, kateri vsebuje podatke kartic oz. njihove Stevilke, po katerih jih prepozna. Za
testiranje sva se povezala na ¢ip z raCunalnikom in preko programa nanj vnesla podatke
uporabnikov.

12
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Slika 3: Osnovna plosca

- Vezje nam omogoca nadzor dostopa do Stirih vrat.

- Osnovno plosco lahko priklju¢imo na medmrezje in do nje dostopam oddaljeno.

- Vezje ima pomnilnik, ki omogoc¢a vnos do 20,000 uporabnikov/kartic.

- Vsebuje vhod za napajanje 12 voltov.

- Zraven dobimo tudi programsko opremo, ki omogoca enostavno preverjanje dostopov.
- Moznost izvoza ¢asovnega dostopa v Excel.

- Podpira podatkovne baze MS SQL.

- Omogoca Se prikazovanje slike ob sprejetem vstopu.

- Hrani vhodne in izhodne posnetke.

- Mozno je dolocanje pravic uporabnikov (katera vrata lahko odpre kateri profesor). P

- Posredno odklepanje izven sistema, ve¢ moznosti dostopa: s kartico, z geslom, z
geslom in kartico, z dvema karticama, alarm za dolgo zapiranje, za neveljavno kartico
ter za vdor.

- Mozno je tudi odklepanje samo ob dolo¢enem casu.

- Zelo dobra funkcija je tudi, da je mozno preverjanje uporabe vrat.

13
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- Izhodna moc¢ za kljucavnice je 12 V enosmernega toka, 5 A. Ima ¢asovno nastavljeno
odpiranje vrat od 0—10 sekund.

- Plosca je tudi zascitena pred kratkim stikom.
- Dimenzije: dolzina 285 mm, S§irina 235 mm, viSina 70 mm.

- Plos¢i se lahko dokupi tudi dodaten modul, ki omogoca priklop alarma, dodatne
zaS§Cite vrat ter senzorja.

Slika 4: Dodaten modul za osnovno plosco.

5.3 Opis citalca

Za vzpostavitev sistema sva potrebovala tudi Citalce kartic, ki so smo jih morali naroditi
posebej in so od drugega proizvajalca kot vezje. Citalci, ki sva jih uporabila, imajo 4 Zile, ki
se povezejo prek RJ42 konektorja na glavno plos¢o. Crna in rde¢a Zila se uporabljata za
napajanje Citalca, ostaneta Se modra, rumena, uporabljata pa se za podatkovni prenos.

Slika 5: Citalec kartic
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5.4 Opis napajalnika

Za zagon vezja sva potrebovala tudi napajalnik (angl. power supply unit), ki se je narocil iz
kitajske. Uporabila sva napajalnik (angl. power supply unit), ki ima izhodno mo¢ od 0 do SA
pri 12V. Ohisje napajalnika je iz aluminija. Vgrajeno ima tudi zas¢ito proti kratkemu stiku in
preobremenitvi. Deluje na temperaturi od 0 do 40 °C. Dimenzije napajalnika so: dolzina 85
mm, $irina 58 mm viSina 30 mm. Tehta pa okoli 150 gramov in je namenjen samo za notranjo
uporabo.

Slika 6: Napajalnik
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5.5 Nacrt vezave
Da sva uspeSno povezala vse, sva uporabila nacrt proizvajalca, ki sva ga dobila zraven plosce.
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Slika 5: Proizvajalcev diagram vezave
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5.6 Projektno delo, sestavljanje

Zaradi notranje upornosti samega vodnika sva morala izmeriti padec napetosti na maksimalni
razdalji, kjer bosta Citalec in klju¢avnica Se delovala. Meritev sva opravila z voltmetrom,
uporabila sva vodnik z presekom 0.5 mm2, na zacetku vodnika sva priklopila stabilen vir
napetosti to¢nih 12.0 V, na koncu vodnika pa citalec in kljucavnico. Izmerjen padec napetosti
pri teoreticnem maksimalnem napajalnem toku 0,8 A pri 12V na razdalji 50m je 2.7 V, kar
nanese delovno napetost 9.3 V to pa je znotraj napajalnega obmocja za Citalec in kljucavnico
ki znasa 9-12 V, dejanska napajalni tok pri delovanju ¢italca v stanju pripravljenosti pa je
dosti manjsi, 0.020 A, kar pa nanese izmerjenih majn kot 0.1 V padca napetosti na tej razdalji.
Potem sva lahko pricela s polaganjem kablov od vozlis¢a, kjer se bo osnovna plos¢a nahajala,
pa do vrat. Za vsaka vrata sva polozila svoj kabel.

Slika 6: Pripravljena vrata za vgradnjo klju€avnice in ¢italca
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Slika 7: Kljuc¢avnica

Ker osnovna plos¢a Se ni imela svojega ohisja, sva mu ga morala izdelati. Uporabila sva
prazno ohiSje razdelilnika (angl. patch panel), ki sva ga dodelala in vanj namestila vse
potrebne komponente (osnovno plos€o, vti¢nice, napajalnik). Za nameScCanje plosCe sva
morala izdelati distancnike, po uspeSni namestitvi sva speljala vse napajalne povezave. Na
prednjo stranico sva namestila plos¢o za RJ45 vti¢nice, ez njo sva pa za nalepila nalepko v
barvi ohi$ja. Nato sva vse povezala po nacrtu vezave, za prenos podatkov sva uporabila RJ45
konektor:

Prva Zila je bila uporabljena za 12 V ¢italca.

Druga zila konektorja je uporabljena za sprejemanje podatkov iz ploSce na Citalec.
Tretja zila konektorja je uporabljena za za poSiljanje podatkov iz ¢italca na osnovno
plosco.

Cetrta 7ila konektorja je uporabljena za led indikatorsko lu¢ na &italcu.

Peta Zila konektorja je uporabljena za minus ¢italca ter kljuavnice.

Sesta zila konektorja je uporabljena za plus klju¢avnice.

Sedma zila konektorja je uporabljena za plus kljucavnice.

Osma zila konektorja je uporabljena za minus kljuc¢avnice.

Klju€avnico sva vezala po dva plusa in dva minusa zaradi padca napetosti na razdalji. Na
koncu sva vse $e preizkusila.
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Slika 8: Dokoncano ohisje

RN

g

Slika 9: Notranjost ohisja
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5.7 Raziskovanje

Najprej sta naju zanimala dolzina in padec napetosti izmerjene razdalje, ki sva jo potrebovala
za projekt, ta je bila 40 metrov. Nato pa naju je Se zanimala najvecja razdalja, na kateri se da
odklepati kljucavnice.

Slika 10: Testiranje padca napetosti in delovanja.

5.8 Kodiranje

Ker sva zelela povezati sistem v Solskega, sva potrebovala program. Pri tem sta pomagala
mentorja, ki sta hipotezo o kompatibilnosti tako tudi potrdila. Zaradi razli¢nih algoritmov pri
branju kartic je bil napisan program, ki deluje kot pretvornik algoritma. Deluje tako, da se
vpise ID kartice, nato pa program pretvori ID v ID, katerega razbira sistem, katerega imava.
Hipoteze tako nisva potrdila sama, ampak sta jo potrdila tudi profesorja. Sama sva pretvornik
preizkusila in ugotovila, da deluje.
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5.9 Programska oprema
Program, ki se uporablja za upravljanje z osnovno plosc¢o, se imenuje Contactless Cards
Manager System, verzija 6.9. Je zelo zmogljiva aplikacija, omogoca nam:

- dodajanje kontrolerjev (osnovnih plos¢),

- dodajanje oseb/kartic,

- dodajanje oddelkov,

- enostavno prijavo izgubljene kartice,

- doloc¢anje dostopa posameznemu uporabniku,
- ustvarjanje oddelkov za lazjo organizacijo,

- neposredno dodajanje oseb/kartic s Citalcem.

5.9.1 Zavihek kontrolerji

V tem zavihku lahko dodajamo vezij. Ce hogemo dodati novo, moramo poznati serijsko
Stevilko, ki jo najdemo na glavnem Cipu. Pod opis vpiSemo ime, pod katerem ga bomo tudi
prepoznali. Gumb Active pa pomeni, da vezje deluje. Na spodnji sliki je vidno, da sva dodala
najino glavno plosco.

Basic Configure  Access Control Basic Operate  One Card MultiFunc  Tools  Help

Bl Basic Configure Mmy L1 K e 'y
P Controllers 2 -

-4 Departments Mew Edit Delete Upload Print Search .Met

- L Personnel Controllers
Acclé::tcli?_;dmlﬁegmter _ |Controller#  |SN Description |Active |Channel type | Note ]

L= Access Privilege b :1 64630 Testni C Stavba [w |SMALL 1-1; 120 1-3; 1-4

Basic Operate

- Console

- 18 Check

-1 Adjust Time

. Upload

- {8 Monitor

Download

- Bzl Query Card Records

- One Card MutiFunc

B Attendance

Slika 11: Zavihek kontrolerji
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5.9.2 Zavihek oddelki

RFID NADZORNI SISTEM

V tem zavihku lahko vpisujemo oddelke, ki jih kasneje lahko dodelimo posamezni kartici oz.
osebi. To je zelo priro¢no zaradi same preglednosti in razvr§€¢anja uporabnikov, ker jih lahko
brez problemov razvrsti§ v oddelke, tako je preglednost vecja in se lahko lazje znajdemo.

= Contactless Cards K"Ialmagement System V6.9

Basic

Configure  Access Control

Basic Corfigure

% Controllers

-1 Personnel

Lost Card Register
Access Control

-5 Access Privilege

Basic Operate

g Console
.JB Chack
—J] Adjust Time
- Upload

{8 Monitor

=7 Download
7! Query Card Records

 One Card MultiFunc

Attendance

Basic Operate  One Card MultiFunc  Tools  Help

gt Chl | #1 Al (=
New Department New Section Edit Delete Refresh

Slika 12: Zavihek oddelki
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RFID NADZORNI SISTEM

5.9.3 Zavihek osebje se nahaja pod kategorijo osnovne nastavitve
Tukaj lahko dodajamo osebje neposredno s ¢italcem kartic in rocno. Lahko tudi i§¢emo
uporabnike. Neposredno s Citalcem je postopek takSen, da poimenujemo osebo (dolo¢imo ime
in priimek osebe) potem pa ¢ekiramo kartico preko €italca in dobimo ro¢no vnesenega

uporabnika. Na spodnji sliki je vidno, da so vneseni trije uporabniki.

One Card MultiFunc

Basic Configure  Access Control Basic Operate Tools  Help
B+ Basic Corfigure Bl LF1 K = = ih
Cortrollers 2 5 j =0 £
.44 Departments Details Mew Edit Delete Add By Reader Print Export To Excel Batch Update Find
: ersonel i _ _ ; S ; Personnel S _
Lost Card Register | Ne ‘worker No. | Name Card ID | Department | Attendance |Access Control | Deactive
Access Control T T T T 1 = = '
=8 Access Privilege ! | | | |
Basic Cperate » 1 1 Ziga Golez 4457660 v v 31.12.2020 0:00:00
g:nsnkle 12 2 Uros Remenih 23845430 7] vl 31.12.2020 0:00:00
T A i ] k] [Uros StL:mpﬂ 4452118 e v [31122020 0:00:00
Upload 4 4 [NIVES VRBIC KU | 13137877 2 2 31122020 0:00:00
| Moritor |5 5 ZLATKA JAMBRO | 18724524 vl vl 31.12.2020 0:00:00
owrload s 3 UREKA KOLETNI | 11408219 vl vl 31.12.2020 0:00:00
! Query Card Records [7 7 |ANA HUDOURNIK |4834130 2 [ 31122020 0:00:00
B%, Onelad e B B KARMEN GRABA | 13135972 vl vl 31.12.2020 0:00:00
B Atendance I I : I i J ] &
E] ] JURE STRES 11412698 vl vl 31.12.2020 0:00:00
[10 |10 MARJAN KALIGA | 11361647 7] VI 31.12.2020 0:00:00
[ i [NATASARIBIZEL |11364508 vl [ 31122020 0:00:00
12 12 POLONADRUKS |8561884 v vl 31.12.2020 0:00:00
|13 13 POLONA FRAJZM |8553285 vl vl 31.12.2020 0:00:00
(12 14 [PETERLOJEN  |8601354 [l [ 31122020 0:00:00
|15 |15 |LIDIAFIAVZ 5P | 11416335 2 [ 31122020 0:00:00
|16 |16 SEBASTJAN REP | 11405821 vl vl 31.12.2020 0:00:00
7 7 |JOZE KLEMENSE | 11362342 vl vl |31.12.2020 0:00:00
[18 18 ANITAPOKRIZNI [13130073 72 vl 31.12.2020 0:00:00

e i

Tanfigure

arcess Controd

Basic Qperane Ot Cand M

Slika 13: Zavihek osebje
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Slika 14: Ro¢no vnasanje uporabnikov
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5.9.4 Podzavihek registracija izgubljene kartice
Tukaj lahko iz seznama prijavimo izgubljeno kartico in njen ID zamenjamo z novim. Program
si je zapomnil uporabnika in njegov ID kartice. Zamenjamo pa jo tako, da ¢ekiramo novo

kartico in tako mu dodamo nov ID.
3 Contactless Cards Ma

Basic Configure  Access Control Basic Operate  One Card MultiFunc  Tools  Help
Bl Basic Configure ’
; Cortrollers Register Lost Cards
f6d Departments
Personnel
¥ Lost Card Register Department: [{ALL] -
B Access Control = I(A } "‘]
Pou =8 Access Privilege Optional Users:
E-  Basic Operate
: Consale 1 Ziga Golez 4457660 -1 A
Check 2 Uros Remenih 23845490 -2 |;
[-1 Adjust Time 3 Uros Stumpfl 4452118 -3 LI
- Upload 4 NIVES VRBIC KUGONIC -13137977 4
| Moritor 5 ZLATKA JAMBROVIE -18724524 5
Download 3 URSKA KOLETNIK -11408819 -5
] 7 AMNA HUDOURNIK -4934130 -7
G One Cod Wkt 8 KARMENGRABANT 131359728
B Attendance 9 JURE STRES -11412698 -9
10 MARJAN KALIGARO -11367647 -10 Lost Card's ID: IW
1 NATASA RIBIZEL SKET -11364508 -1
12 POLONA DRUKS GAJSEK  -B561834-12
13 POLOMNA FRAJZMAN -8553385-13 New Card's |0 I—
14 PETER LOJEN  -B601354-14
15 LIDIWA FIJAVZ SPEH -11416995 -15
16 SEBASTJAN REFPNIK -11405921 -16 Find (CTRL+F) |
17 JOZE KLEMENSEK-11362342 -17
18 ANITA POKRIZNIK -13130075 -18
19 MILENA PECOVNIK -13126036 -15 OK &nd Next | oK |
20 MARJAN HUDEJ -11415032 -20
21 GREGOR KOCJANCIC -11422488 -1
22 SONJABOVHA  -B545758 22 ™ OKAnd Upload | Close |

Slika 15: Podzavihek registracija izgubljene kartice
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5.9.5 Zavihek kontrola dostopa

Nam omogoca pregled nad pravicami dostopa posameznika, tukaj lahko spreminjamo pravice,
seznam lahko tudi razsirimo v EXCEL datoteko.

One Card MultiFunc

Tools

RFID NADZORNI SISTEM

Basic Configure  Access Control  Basic Operate Help
B i ? il
o Lowees Bl G101 K “a E] =
% Deparments Details MNew Edit Delete Add By Reader Print Export To Excel Batch Update Find
Personnel Persannel
""" Lost Card Register il Na. :‘..‘\Jork.ermfv.lo. :Name :C.ar.d .ID | Department f.ﬂ;ﬁéndanoe :%0355 Contn;l | Deac‘t‘i‘ve
] Access Control - 1 1 1 : = = ;
=@ Access Privilege . | | I |
=] Basic Operate p 1 1 Ziga Golez 4457660 v |31.12.2020 0:00:00
----- Console I 2 Uros Remenih 23845430 vl 31.12.2020 0:00:00
""" A %ﬁ;‘t‘ﬂme 3 3 |Uros Stumpf 452118 2 _'31.12.20;0 00000
# Upioad 3 4 [NIVESVRBIC KU 13137977 2 [31.122020 0:00:00
Monitor 5 5 ZLATKA JAMBRO [18724324 v 31.12.2020 0:00:00
Dowrload 3 3 |URSKA KOLETNI |11408819 il |31.12.2020 0:00:00
Query Card Records 7 7 |ANA HUDOURNIK 2934150 vl [31.12.2020 0:00:00
B, B laiimn 8 g |KARMEN GRABA |13135872 7 [31.12.2020 0:00:00
E] [JURESTRES  |11412638 72 |31.12.2020 0:00:00
|10 10 MARJAN KALIGA 11361647 vl 31.12.2020 0:00:00
[11 1 NATAZARIBIZEL 11364508 vl 31.12.2020 0:00:00
|12 12 POLONADRUKS |@561884 vl 31.12.2020 0:00:00
[13 13 |POLONA FRAJZM |8553385 I |31.12.2020 0:00:00
2 14 |PETERLOJEN  |8601354 vl |31.12.2020 0:00:00
15 15 |LIDIAFIIAVE 3P [11416995 il |31.12.2020 0:00:00
|16 16 |SEBASTJAN REP | 11405821 il |31.12.2020 0:00:00
[17 17 |JOZE KLEMENSE 11362342 vl |31.12.2020 0:00:00
18 18 ANITAPOKRIZNI 12130079 vl 31.12.2020 0:00:00
Slika 16: Zavihek kontrola dostopa
5.9.6 Zavihek konzola

Ta zavihek se nahaja pod kategorijo Osnovne operacije. V tem zavihku lahko preverjamo
stanje vrat, ali so odprta ali zaprta, pregledujemo lahko, kdo je dostopal do vrat, ¢as vstopa in
1zstopa.
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Slika 17: Zavihek konzola
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5.9.7 Kategorija udelezba

V tej kategoriji lahko doloCamo za¢asno prekinitev dostopa. Dolo¢amo lahko: delovni ¢as, ob
katerem je dostop omogocen, pocitnice, poslovna potovanja ... Mozen je tudi roCen vpis, na
koncu si lahko ogledamo tudi poroc¢ilo.
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Slika 18: Kategorija udeleZbe

6 RAZPRAVA

Misliva, da sva z raziskovalno nalogo dosegla Zeljen rezultat, naucila sva se veliko o
delovanju radijske identifikacije, potegovanju kablov, izdelavi ohisja itd. Najvecjo tezavo
nama je predstavljalo pisanje raziskovalne naloge, ker naju bolj veseli prakti¢no delo. Vsem,
ki Zelijo imeti hiter in zanesljiv sistem svetujeva, da se odloc¢ijo za radijsko identifikacijo.

Prva hipoteza, ki govori o povezljivosti obstojeCega radijsko identifikacijskega
nadzornega sistema na Soli s sistemom tujega proizvajalca je bila potrjena, to nama je
tudi uspelo.

Druga hipoteza, ki govori o zdruzitvi dveh razli¢nih kodiranj radijsko identifikacijskih
kartic je bila potrjena, saj sva to dokazala s pretvornikom ID-jev.

Pri tretji hipotezi, ki govori o najdaljSi razdalji povezave Citalca kartic s kontrolo
dostopa je bilo ugotovljeno, da je mozno vzpostaviti sistem, ¢e dolzina kablov oz.
vodnikov pri preseku 0.5 mm2 ne preseze razdalje 50 m. Nad to razdaljo je padec
napetosti prevelik in bi zaradi tega napetost padla pod 9 V, kar pa je minimalna
potrebna napetost za delovanje ¢italca in kljuc¢avnice.
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7  ZAKLJUCEK

Projekt sva speljala do konca v prvem nadstropju Elektro in ratunalniske Sole Velenje,
vzpostavila sva §tiri vrata, ki vodijo:

- v prostor, ki vodi v zbornico;
- v mosko in zensko strani§¢e za profesorje,
- v prostor, kjer se nahaja osnovna plosca.

Ugotovila sva, da je mozno vzpostaviti sistem, ki deluje na razdalji klju¢avnic do 50 m od
osnovne plos¢e. Sistem za pretvarjanje deluje lo¢eno s pomocjo ustreznega pretvarjanja Sifre
kartice iz obstojece, ki jo bere Solski sistem, v to, ki jo prebere nas. Ugotovila sva, da je
podro¢je radio frekven¢ne identifikacije (angl. radio frequency identification) zelo obsezno,
uporabljalo se bo na vedno ve¢ mestih. Za enkrat je ovira le cena, zato se v veCini Se
uporablja ¢rtna koda (angl. bar code).
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