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Izdelava spletne aplikacije virtualni trg (Izdelava spletnega portala Zlata zrna)

Ljudje smo razli¢ni in vsak zna narediti razlicna opravila, ki bi jih potrebovali tudi drugi. So
ljudje, ki radi ¢istijo, vrtnarijo, zidajo, ucijo druge glasbeni instrument, obvladajo delo z racunal-
nikom, programirajo ali znajo narediti kakSno drugo stvar ... Zakaj bi tisti, ki te dobrine potrebu-
jejo, morali zanje placevati. Namesto tega bi se lahko dogovorili za blagovno menjevanje stvari
ali storitev. Znanje, ki ga imajo, bi ponudili tistim, ki ga potrebujejo in v zameno dobili dobrino
ali storitev, ki jo potrebujejo. Izmenjava bi se izvedla z virtualnimi zlatimi zrni kot placilnim
sredstvom.

Spletno aplikacijo, ki omogoca taksno izmenjavo, smo izdelali v okviru raziskovalne naloge.
Sistem deluje tako, da se uporabnik preprosto prijavi v aplikacijo in odda ponudbo za dobrino ali
storitev, ki jo ponuja, npr. likanje. Drugi uporabnik, ki ima na svojem ra¢unu zlata zrna in ¢e ne
lika rad, se npr. dogovori s ponudnikom za to storitev ali pomoc€. Po kon¢anem delu pa izvajalcu
preprosto nakaze zlata zrna.

Nekateri uporabniki Zelijo vsak placilni ali menjalni sistem zlorabiti, zato smo v okviru razisko-
valne naloge izdelali in objavili spletno aplikacijo, ki naj bi odpravila najpogostejSe napake ter
naj bi izboljSala poStene izmenjave.
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People are different and each one is able to do a variety of tasks that could be needed by others.
There are people who like cleaning, gardening, building, learning other musical instruments,
computer work, or can program other things ... Why should those who need these goods have to
pay. Instead, it could be agreed to trade stuff or services. They can offer their knowledge to those
who need it and in return get an item or service they need. The exchange would be carried out
with virtual gold grains as a means of payment.

In the context of the research paper we created a web application that would allow that sort of an
exchange. The system works so that the user simply logs in to the application and submits a bid
for an item or service you offer, for example an iron and an ironing board. The other user, with
his account of gold grains, who doesn't like ironing, could make arrangement with the provider
of ironing service. After the work is done, the contractor simply remits gold grains to the provi-
der of the service.

Some users want to abuse every payment or exchange system, so in the framework of the rese-
arch project we developed and published a web application that is intended to eliminate the most
common mistakes and to improve fair exchange.
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Kazalo kratic

% — procent

+ —plus
x — krat
€ — Euro

ang. — prevod iz angleskega jezika

BTC — kratica za Bitcoin

BY — priznanje avtorstva

C — programski jezik C

CB — ¢asovna banka

CBS — Casovna banka Sentjur

CC — angl. CreativeCommons, kreativna skupnost

cca — priblizno, okoli

CMS — krat. (angl. content management system) je spletni sistem za upravljanje vsebine
CSS - Cascading Style Sheets (sl. kaskadne slogovne podloge)

dipl. — diplomirani

ERS — Elektro in ra¢unalniska Sola

g. — gospod

ga. — gospa

HTML - Hyper Text Markup Language (slovensko jezik za oznacevanje nadbesedila)
http — angl. hipertext transfer protocole, nadbesedilni prenosni protokol

inZ. — inZenir

IP - Internet Protocol, slo: internetni protokol

JavaScript - je objektni skriptni programski jezik

MDS5 - Message-Digest algorithm 5 sl. Algoritem MDS5 (za vrnostno kodiranje)

MySql - je sistem za upravljanje s podatkovnimi bazami.
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npr. — na primer

PERL — angleska kartica od Practical Extraction and Report Language je sploSno uporaben
skriptni programski jezik

PHP — ang. PHP Hypertext Preprocessor, sploSno uporaben skriptni programski jezik, ki ga
tolmaci streznik (1) in je namenjen za izdelavo dinamic¢nih spletnih strani

POST - izraz za posiljanje podatkov v oznac¢evalnem jeziku HTML
SCV — Solski Center Velenje

sl. — slovensko

SPAM - Nadlezna posta

spl. — splet

SQL - strukturiran povpraSevalni jezik za delo s podatkovnimi bazami
t.i. — tako imenovani

URL - naslov spletnih strani v svetovnem spletu.

wiki — Wikipedia

www — world wide web -svetovni splet

XHTML - Extensible HyperText Markup Language

77 - zlata zrna
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1 UVOD

Ljudje smo razli¢ni in vsak zna narediti razlicna opravila, ki bi jih potrebovali tudi drugi. So
ljudje, ki radi ¢istijo, vrtnarijo, zidajo, uc¢ijo druge glasbeni instrument, obvladajo delo z
racunalnikom, programirajo ali znajo narediti kaksno drugo stvar ... Zakaj bi tisti, ki te dobrine
potrebujejo, morali zanje placevati. Namesto tega bi se lahko dogovorili za blagovno menjevanje
stvari ali storitev. Znanje, ki ga imajo, bi ponudili tistim, ki ga potrebujejo in v zameno dobili
dobrino ali storitev, ki jo potrebujejo. Izmenjava bi se izvedla z virtualnimi zlatimi zrni kot
placilnim sredstvom.

Spletno aplikacijo, ki omogoca tak$no izmenjavo, smo izdelali v okviru raziskovalne naloge.
Sistem deluje tako, da se uporabnik preprosto prijavi v aplikacijo in odda ponudbo za dobrino ali
storitev, ki jo ponuja, npr. likanje. Drugi uporabnik, ki ima na svojem racunu zlata zrna in ¢e ne
lika rad, se npr. dogovori s ponudnikom za to storitev ali pomo¢. Po kon¢anem delu pa izvajalcu
preprosto nakaze zlata zrna.

Nekateri uporabniki Zelijo vsak placilni ali menjalni sistem zlorabiti, zato smo v okviru
raziskovalne naloge izdelali in objavili spletno aplikacijo, ki naj bi odpravila najpogostejse
napake ter tako izboljSala postene izmenjave.

1.1 Namen raziskovanja

Namen raziskovalne naloge je izdelava spletne aplikacije z imenom Zlata zrna, jo preuciti in
varnostno izboljSati in jo nato objaviti za vsakdanjo uporabo na spletni streznik.

1.2 Hipoteze

Pred zacetkom raziskovanja smo si zastavili naslednje hipoteze:

e Predvidevamo, da podoben sistem virtualnega trga Ze obstaja, vendar te aplikacije niso
zelo razsirjene.

e Predvidevamo, da je moZno narediti dokaj varno aplikacijo virtualnega trga, zavarovano
pred obicajnimi vdori in zlorabami.

e Predvidevamo, da lahko ustvarimo lastno virtualno denarno enoto, ki deluje neodvisno od
uradnega denarja.
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2 PREGLED OBJAV

Najprej smo pregledali obstojece spletne strani na podroc¢ju virtualnega trga in jih na kratko
opisali.

2.1 Spletne denarne valute

V vsakdanu se srecamo z razli¢nimi placilnimi sredstvi, a le malo ljudi ve, da obstajajo tudi
virtualne denarne valute. Ena izmed njih je denarna valuta Bitcoin (BTC), ki v zadnjem casu
dosega vrtoglave vrednosti.

2.1.1 Bitcoin

Bitcoin je novi virtualni denar [1], s katerim lahko placujete, donirate ali ga sprejemate kot
placilno sredstvo na spletu.

Hkrati ga lahko tudi zamenjate v evro, dolarje in druge valute. Zapisati je potrebno, da trg z
Bitcoini $e ni 100 % likviden. Vrednost dnevno niha nekje v obsegu 10 % (kar je priloznost za
vse, ki se ukvarjajo z valutnimi Spekulacijami, kot na primer Forex ...). Logotip za bitcoina je
viden na naslednji sliki (slika 1).

bitcoin

Slika 1: Navaden logotip Bitcoin za referencne stranke, vir: [2]

Vec o Bitcoin lahko preberete na spletis¢u: http://en.wikipedia.org/wiki/Bitcoin /, 5. 12. 2013.
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3 RAZISKAVA SPLETA O OBSTOJECIH SISTEMIH VIRTU-
ALNIH TRGOV

Preverili smo, ali Ze obstaja spletna stran enaka nasemu projektu, oziroma e je katera spletna
stran podobna nasemu projektu. Nato smo najdeno stran preizkusili in ugotovili njene dobre in
slabe lastnosti.

Po temeljitem iskanju smo nasli podobno spletno aplikacijo, kot je nasa stran. Ta stran se
imenuje Casovna Banka Sentjur (http://cbs-sentjur.si/, 5. 11. 2013). Stran za doloCene storitve ne
zahteva denarja, ampak virtualni denar.

3.1 Predstavitev konkurenta (Casovna Banka §entjur)

Casovno banénistvo [3] je specificen nadin prostovoljnega povezovanja in sodelovanja ljudi, ki
temelji na menjavi storitev, znanj in spretnosti. Menjava ni finan¢na in poteka med ve¢jim
Stevilom ljudi.

Temelji torej na menjavi: jaz tebi, ti meni, jaz tebi, ti njej, ona meni in tako naprej vse do meja
tistih, ki se odlo¢imo za ¢lanstvo v banki.

Idejni oe Casovnega banénistva (time-banking) je prof. Edgar Cahn (ustanovitelj in predsednik
drustva Time Dollar USA), ki je v osemdesetih letih prejSnjega stoletja razvil nov pristop k
socialni drzavi in druzbeni pravi¢nosti. Njegov pristop spreminja prejemnike socialnih storitev v
soCasne soustvarjalce le-teh.

3.2 Analiza konkurenéne strani

Strani Casovna banka Sentjur (CBS) nam ni bilo mogo¢&e preizkusiti, saj morate za prijavo
verodostojnosti osebnih podatkov potrditi na ob&ini Sentjur z osebnim dokumentom. Sele nato
vam odobrijo dostop do portala. To je iz varnostnih razlogov dobro, ker se tem zmanjsajo
moznosti za morebitne zlorabe. Slabost tega pa je, da bo ta sistem uporabljalo malo uporabnikov
oziroma samo uporabniki iz okolice ob¢ine. Druga slabost te spletne strani je tudi zastarela
grafi¢na podoba. Oblika spletnega mesta CBS je videna na naslednji sliki (slika 2).


http://cbs-sentjur.si/
http://cbs-sentjur.si/
http://cbs-sentjur.si/
http://cbs-sentjur.si/
http://cbs-sentjur.si/
http://cbs-sentjur.si/
http://cbs-sentjur.si/
http://cbs-sentjur.si/

R. Urbanc, Izdelava spletne aplikacije virtualni trg
Raz. nal., SC Velenje, Elektro in radunalniska Sola, 2014

1‘

Il "L

\_J

O

Pogasts wvpratanja

’ Casovna Banka
SENTJUR

registracija

Ka)? E : Zakaj? € : Kako? & : Komu?

POZDRAVLJENT v CASOVNI BANKI SENTJUR!

St na spletnih stransh, ki pomagaje k zdnZevanju, menjavi storitev ter zbigevanju.

Za obisk domale strani, kjer boste zvedeli vse o Casovni banki Skovenije, kiiknite tu,

Lepo pozdravijeni in upamo, da bo Sasovna banka postala vada najljubfa banka, ker to sploh ni!
— ekipa CB 8ENTJUR —

|

- 01.07.2012-

Urnik dezurstev:

Wsako sredo med 16. in 17. Uro na lokaciji Mestni trg 5, Sentjur {vhod med zavarovalnico in posto,
|. nadstropje, drugi hodnik desno, druga wrata levo). Na voljo ps smo vam seveds tudi prek e-
poSte na naslovu infof@casovnabanka.si

Lep pozdrav,
-skips GBS - Santjur -

WoPdakE: InfRhctes-sentjur 51 - ©2012 Vee pravice pridrzane

Slika 2: Casovna banka Sentjur
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4 MATERIALI IN METODE DELA

V nadaljevanju bomo predstavili razlicne spletne jezike in tehnologije, ki smo jih uporabljali za
nas portal.

4.1 Spletni jeziki

Osnova za vsako spletno stran je nadbesedilni oznacevalni jezik z angleSko kratico
HTML.

4.1.1 HTML

HTML (angl. HyperText Markup Language) je spletni oznacevalni jezik, ki ga je iznaSel Tim
Berners-Lee in belgijski racunalniSki znanstvenik Robert Cailliau leta 1990 sta predlagala za
uporabo nadbesedilni (hipertekstovni) jezik za povezavo spetnih informacij in pozneje je iz tega
nastalo prikazovanje vsebin na spletu. Se decembra istega leta je Berners-Lee naredil svojo prvo
spletno stran. Za pisanje HTML-kode (koda 1) se uporabljajo HTML-elementi, ki so zapisani v
obliki znack (tags). HTML je nastal leta 1990, od takrat naprej pa je dozivel veliko posodobitev
in dosegel veliko popularnost. Primer kode je viden na nasledn;ji sliki (koda 1)

<tr>
<td width="30%" height=""><hl>Ucenje Programiranja</hl></td>

</td>
<td width="20%">CENA: <b>60</b> zlatih zrn </cd>
</tr>

g sr HNG" height="250px" width="250px" border="2" alt=""/></td>
<tdx»<h4> admin
<td>Podatki o upo niku: <br>
Uporabnifko ime:<br>
Uporabnik od:<br>
<br><b>fe hofete izvedeti ved podatkov o tem uporabnilku, se prijavite.</b>
</td>
</tr>
</table>
</div>
</div>
<p class="footer">U#Design<a href="§"></a></p>

< AT

Koda 1: Primer dela kode HTML, lastni vir

Ve¢ o HTML lahko preberete na spletiScu: http:/en.wikipedia.org/wiki/World Wide Web, 23. 11.
2013.

41.2 CSS

Kaskadne slogovne predloge ali CSS (angl. Cascading Style Sheets) je predloga, s katero
definiramo slog HTML-oziroma XHTML-elementov. Doloc¢amo lahko barvo, velikost, obliko,
obrobo, prav tako pa lahko nadziramo dejavnosti, ki jih uporabnik izvaja nad elementi strani


http://cbs-sentjur.si/index.html
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(npr. gibanje miske nad povezavo). Logotip za CSS je viden na naslednji sliki (slika 3)

Povzeto po [4]. Ve¢ o HTML lahko preberete na spletiscu: http://en.wikipedia.org/wiki/CSS ali
http://www.w3.org/TR/2008/REC-CSS1-20080411/, 23. 11. 2013.

Slika 3: Logotip skriptnega jezika CSS, vir: http://ohdoylerules.com/web/css3-badge-logo-in-svg/, 23. 11. 2013.

4.1.3 PHP

Php (PHP Hypertext Preprocessor) je odprtokodni programski jezik, ki se uporablja za razvoj
dinamic¢nih spletnih aplikacij. Po strukturi je najbolj podoben jezikoma C in Perl. Napisal ga je
programer Rasmus Lerdof leta 1995 za upravljanje svoje spletne strani [8].

PHP je skriptni jezik, ki se izvaja na strani streZnika, namenjen je za razvoju spleta in se
uporablja tudi kot splosni programski jezik. PHP je sedaj namescen na ve¢ kot 244 milijonov
spletnih strani in 2,1 milijona spletnih streZnikov. Referenc¢ne izvedbe PHP zdaj izdaja skupina
PHP Group. Logotip za php je viden na naslednji sliki (slika 4).

Slika 4: Logotip programskega jezika PHP, vir: http.//php.net/

Ve¢ o Php lahko preberete na Wiki spletis¢u: http://en.wikipedia.org/wiki/Php, 23. 11. 2013.

4.14 Mysql

MySQL [5] je sistem za upravljanje s podatkovnimi bazami. MySQL je odprtokodna
implementacija relacijske podatkovne baze, ki za delo s podatki uporablja jezik SQL. SQL ali
strukturirani povprasevalni jezik za delo s podatkovnimi bazami (angl. Structured Query

6
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Language) je najbolj razsirjen in standardiziran povprasevalni jezik za delo s podatkovnimi
zbirkami, s programskimi stavki, ki posnemajo ukaze v naravnem jeziku.

MySQL deluje na principu odjemalec - streznik, pri ¢emer lahko streZznik namestimo kot sistem,
porazdeljen na vec streznikov. Obstaja veliko Stevilo odjemalcev, zbirk ukazov in programskih
vmesnikov za dostop do podatkovne baze MySQL. Logotip za MySQL je viden na naslednji sliki
(slika 5).

NMygS .

Slika 5: Logotip programskega jezika MySQL, vir: http://en.wikipedia.org/wiki/Mysql

Ve¢ o SQL in MySQL lahko prebererte na Wiki spletis€u: http://sl.wikipedia.org/wiki/SQL in
http://sl.wikipedia.org/wiki/MySQL, 23.11. 2013.
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S 1ZDELAVA PORTALA ZLATA ZRNA

Pred konkretno fizi¢no izdelavo smo zaceli ta projekt z nacrtovanjem.

5.1 Nacdrtovanje portala Zlata zrna

Za izdelavo portala Zlata zrna smo pristopili podobno kot na vrsto tehni¢nega naértovanja, ki resi dano
tezavo.

5.1.1 Struktura spletnega portala

Za zacetek projekta smo vzeli svin¢nik in list papirja ter naredili strukturo baz, strani - postrani
in narisali preproste skice. S tem smo si olajsali nadaljnje delo.

Strukturo pod strani smo postavili kot naslednje kategorije in podkategorije:

> Stran vsakega obiskovalca (stran, ki jo vidijo tako prijavljeni kot neprijavljeni uporabniki):

e domov
e oglasi
e iskalnik

e registracija

e prijava

» Uporabniki:
e profil
e sporocila*
e oglasi
e urejanje profila
e Stevilo tock

e transakcije

> Administrator:
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e Upravljanje uporabnikov:

o blokiranje

o dodeljevanje pravic

o upravljanje administratorjev
e Upravljanje s stranjo:

© naslov strani

o vrednost tock

O spreminjanje teme*

o preprecevanje zlorab

Kategorije, oz. podkategorije oznacene z *, bodo omogocene v nadaljnjih posodobitvah tega
portala (nova razli¢ica).

5.1.2 Skice projekta

Najprej smo narisali skice, ki so nam pomagale pred za¢etkom programiranja in ustvarjanja
oblike (dizajna) portala. Pri tem smo najprej naredili osnovno stran, ki jo imenujemo Domov
(slika 6).

TR

Vredne si—

| IK="€

Slika 6: Skica strani Domov, lastna risba
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Naslednja izdelana skica je zaslonska slika okna transakcije (slika 7).

H

2o i

}Dm Ive. '
s GEEE |

Slika 7: Skica strani transakcije, lastna risba

Sledil skica je zaslonska slika okna Sporocila (slika 8).
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Slika 8: Skica strani Sporocila, lastna risba

Za celoten portal je ena od najvaznejsih funkcij zapis narocilo oglasa (slika 9).
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Slika 9: Skica strani prejetega narocila, lastna risba

Skica strani uporabniskega menija (slika 10).
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Slika 10: Skica uporabniskega menija, lastna risba

Kot zadnje smo si predstavili, kako bo oglas viden na spletnem portalu (slika 11).

Slika 11: Skica prikaza oglasa, lastna risba

5.1.3 Skica poteka uporabnikove prosnje za izvedbo oglasa

Slika prikazuje, kako uporabnik 1 klikne na prosnjo za vpis oz. postopek dodajanja oglasa. Nato
to pro$njo poslje uporabniku 2 in ta se potem lahko na prosnjo odzove z da oziroma z ne. Ce je
izbira da, potem se uporabnika kontaktirata in se dogovorita za termin. Ko uporabnik 2 kon¢a z
delom, sledi nakazilo virtualne valute zlatih zrn, ki se lahko porabijo za drugo storitev. Slika
(slika 12).

12
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V primeru pa, da je prislo do zlorabe, uporabnik posreduje sporocilo administratorju sistema.
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Slika 12: Skica prosnje za izvedbo dela, lastna risba
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5.2 Zacetek izdelave portala Zlata zrna

Najprej smo zaceli z izdelavo oblike portala Zlata zrna.

5.2.1 Izdelava oblike (dizajna) portala

Pri izbiri osnovne oblike (dizajna) smo si pomagali s svetovnim spletom, saj smo ideje iskali na
spletu, nato pa iz njih naredili svojo obliko (dizajn). Ta je v celoti narejen s pomocjo spletnih

jezikov CSS in HTML. Posebnih tezav tukaj ni bilo. Stran se tudi prilagaja na vrsto naprave, ki
bo upodabljalo portal (racunalnik, telefon, tablica). Oblika je vidna na naslednji sliki (slika 13).

Registracija

Uporabnisko ime* [—
Geslo™ [—
Elektronski naslov™ r—ﬂ
Ime* r—ﬂ
Priimek* [—
Naslov in hisna §tevilka™ [—
Drzava® [—
Telefon™ r—ﬂ

Registracija ]

S klikom na gumb registracija se strinjate z naimi splognimi pogoji!

“obvezno izpolnjena polja

Mazaj na prijavo

Slika 13: Zaslonsko okno strani za registracijo uporabnika, lastna zaslonska slika

5.2.2 Izdelava logotipa in izbor imena za valuto

Logotip je predstavitveni znak strani, zato mora na obiskovalcu pustiti prvi dober vtis. Ker pa
nasa stran temelji na lastni virtualni valuti, je smiselno, da ima vsaj v imenu omenjeno dolo¢eno
vrednost. Zato je bila naloga izdelave logotipa in izbire imena precej zahtevna. A na koncu smo

14
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za ime dolocili: Zlata zrna. Pri oblikovanju logotipa (slika 14) je pomagala sestra Anja Urbanc.

Slika 14: Logotip

5.2.3 Podatkovna baza

Kot vecina spletnih portalov in spletiS¢ tudi nasa stran potrebuje podatkovno bazo. Kot bazo smo
uporabljali MySQL-bazo, namesceno na virtualnem strezniku Xampp. Nato pa smo celoten
projekt prestavili na pravi spletni streznik.

Struktura podatkovne baze:

aktivni uporabniki
gosti

uporabniki

blokirani uporabniki
artikli

kategorija

tocke

log

transakcije
sporocila*.

Tabele, oznacene z *, bodo omogocene v nadaljnjih posodobitvah tega portala (nova razlicica).

5.2.4 Namen in opis podatkovnih baz

5.2.4.1  Aktivni uporabniki in gosti

V tej tabeli se shranjujejo seje aktivnih uporabnikov. S tem lahko spremljamo, koliko jih je
15
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prijavljenih. Zraven pa smo dodali §e podatkovno bazo gostov (vseh, ki spletno stran obiscejo in
niso prijavljeni). To nam bo v prihodnosti pomagalo pri spremljanju prometa na strani.

5.2.4.2  Uporabniki

Je tabela, ki vsebuje podatke o uporabnikih (vsebuje: uporabnisko ime, geslo, naslov ...).
Namenjena je prijavi v naso spletno aplikacijo.

5.2.4.3  Blokirani uporabniki

Tabela je namenjena blokiranju uporabnikov, ki jim je administrator zaradi zlorabe oz. kakSnega
drugega razloga, s katerim prekrsi pogoje uporabe portala, blokiral dostop do svojega profila in
objav.

5.2.4.4  Artikli

Podatkovna tabela artikli je namenjena shranjevanju podatkov o dolocenem artiklu (ime, cena,
slika ...).

5.2.4.5 Kategorije

Kategorije je tabela za razvrS€anje artiklov (raCunalniStvo, dom, Sport ...).

5.2.4.6 Tocke

Tabela Tocke - tocke predstavlajo v naSem sistemu banc¢ni raun. V njej se shranjujejo kriptirani
podatki o tem, koliko zlatih zrn ima uporabnik. Kriptirani so iz varnostnih razlogov. Kriptiranje
poteka z metodo MDS5 120-bitnim kodiranjem.

5.2.4.7 Transakcije

Transakcije je tabela, ki belezi nakazovanje tock med ra¢uni uporabnikov.

5.2.4.8 log oz logiranje

16
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Je tabela, namenjena prepre¢evanju oz. odkrivanju vdorov na stran, saj zabelezi vsako prijavo in
delo uporabnika na strani oz. portalu (spletni naslov prijave, uporabljen brskalnik ...).

5.3 Programiranje in pisanje skript

Najprej smo pripravili strukturo baze, ki bo shranjevala podatke o uporabnikih in druge potrebne
podatke strani. Nato smo zaceli s programiranjem. Potekalo je v skriptnih in neskriptnih
programskih jezikih ter slogih: PHP, MYSQL, HTML, CSS in Javascript.

5.3.1 Prijavno/Registracijsko okno

Stran smo zaceli programirati z izdelavo prijavnega in registracijskega okna, ki omogocata
uporabniku polno uporabo strani. V registracijskem oknu stran zahteva od uporabnika vpis
osnovnih podatkov (ime, priimek, uporabnisko ime, geslo, naslov...).

V prijavi mora uporabnik pravilno vnesti uporabnisko ime in geslo.

Zaradi varnosti smo pri prijavi v mysql-bazo dodali za$¢ito pred sql injection napadom.

5.3.2 Transakcije

Sledila je izdelava nakazovalnega sistema, ki bo uporabnikom omogocal nakazovanje Tock v
sistemu (slika 15). Vse transakcije se belezijo tudi v podatkovni bazi.

.

podatke] [Iransakciie] [0ddsioglas] [Stevilo zlatihzrn] [Admin center] [Odiaval .

Posy nakazlo

dmin /Uporabnik ne obstaja

Slika 15: Stran transakcije, lastna zaslonska slika

17
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5.3.3 Oddajanje oglasov

Ta stran uporabniku omogoca, da odda oglas in s tem pridobi zlata zrna (slika 16). Vsi oglasi se
zabelezijo v bazo. Nato pa so prikazani na zacetni strani spletne strani. Administrator strani lahko
oglas izbrise ali pa uredi. V primeru, da je oglas SPAM, ga administrator potem odstrani in
opozori uporabnika. Ce se to §e ponovi, ga posledi¢no blokira.

Meni

Prijavieni kot admin

[Boglej cafun] [Uredipodatke) [Teansakeije] [Oddaj oglas] [Stevilo asinzza] [Admin center] [Odiaval

Izberite kategorjo ¥
Chaose Fil | No e chosen

Slika 16: Stran oddaj oglas, lastna zaslonska slika

5.3.4 Ostale strani portala

Naredili smo tudi ostale strani — kategorije, nadzorna plosc¢a, urejanje profila ... Zaradi nezahteve
izdelave jih ne bomo posebej opisovali. Predstavili jih bomo le slikovno (slika 17).

18
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| Domoy Vs Kategoriie  Nadzomaplodia

I. Kategorije:
Dom invrt

Ucna pomoc

Racunalnistvo

Hobij
Tehnologija ‘
Zivali

Fotografija

Glasha

. \
Slika 17: Stran kategorije, lastna zaslonska slika

Stran uporabni$kega menija (slika 18).

Meni

Frijavljent kot admin

Slika 18: Uporabniski meni, lastna zaslonska slika

Stran za urejanje podatkov (slika 19).
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Uredi podatke : admin
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Slika 19: Stran, ki omogoca urejane gesla in elektronskega postnega naslova uporabnika, lastna zaslonska slika

5.4 Optimizacija portala

Vsako spletisce ali portal je smiselno optimizirati zaradi pohitritve delovanja sistema in posledi-
¢no vecjega obiska bodocih uporabnikov.

5.4.1 Pocasno nalaganje strani

Ko je bila stran izdelana, smo preizkusili hitrost in rezultati niso bili spodbudni, saj se je stran
nalagala 2 sekundi. Ta problem smo morali resiti, zato smo si pomagali s spletno storitvijo, ki
prikaze dolzino nalaganja in kateri del se najdlje nalaga (slika 20). S tem smo ugotovili, da
najvec Casa zavzamejo slike in CSS—skripta. Da bi to resili, smo CSS skripto skréili s spletno
storitvijo. Nalagalni ¢as se je malo zmanjsal, ampak je bil Se vedno dolg okoli 1,9 sekunde. Zato
smo naprej iskali reSitev za zmanjSanje velikosti slik, ki so v formatu png in jpg. ReSitev smo
nasli s programom RIOT, ki velikost slik zmanjsa tudi do 75 %. S tem ukrepom smo nalagalni
Cas strani zmanjSali med 650 in 823 ms.
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Pingdom Website Speed Test

Enter a URL 1o test the load time of that page, analyze it and find bottienecks

/| rn_podvodnadela.si
1 Tested from Amsterdam, Netherlands on February 10 at 18:57.08

cauests Load time Pege size
30 823..  689.6

" Your website is faster than 82% of al tested websites

EE—
DOWNLOAD HAR W Tweet  f PosttoTimeline | = Email

Waterfall Performance Grade | Page Analysis History
Requests done o load this page Sort by load order ritter: |
File/path Size
@ httoim podvodnadela sif 13kB
B css?familv=Ane:400 5498 L
B css?Mamily=l ato:400700 8138 -
B stlecss 136kB -
B responsivecss 44k8 |
B logo.png 225k8 L=}
B iuervminis 3288 | . ]

Slika 20: Primer preverjanje hitrosti strani rn.podvodnadela.si, , lastna zaslonska slika

5.4.2 Meta oznake

Meta oznake oz. ang. Meta tag so podatki v kodi spletne strani (slika 21), ki povejo spletnim
iskalnikom, npr. Googlu, kaj je vsebina na strani. Ti podatki se skrivajo v ozadju strani. Povejo
pa spletnim iskalnikom:

e kljucne besede — so besede, po katerih nas obiskovalci najdejo pod rezulatati,

e opis strani — kratek opis, ki je prikazan med iskalnimi rezultati.

Primer:
e avtorja strani
¢ kodiranje pisave

e in Se veliko ved

Google Prevajalnik

translate.google.com/?hl=sl ~

Googlova brezplagna spletna storitev za prevajanje takoj prevede besedilo in spletna
mesta. Ta prevajalnik podpira: slovensgina, afrikan&éina, albanigina, ...

Slika 21: Primer opisa strani, vir: https://www.google.si

Tudi mi smo v kodo spletne strani Zlata zrna vnesli klju¢ne besede, opis, kodiranje in avtorja
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spletne strani (koda 2). S tem smo pripomogli, da nas bodo uporabniki lazje nasli in zaceli
uporabljati naSo spletno storitev.

zhead=
<meta name="description" content="Meta oznake - Meta tags" /=
=meta name="keywords" content="HTML, meta, meta oznake, meta tags"

/=
=meta name="author" content="Rok Urbanc" />
<meta hittp-equiv="content-type" content="text/ntml.charset=UTF-8" /=

</head=

Koda 2: Primer nekaj kode za meta oznak , lasten vir

5.5 Pogodba med uporabniki

V primeru, da se zgodi goljufija in da uporabnik drugemu noce placati v obliki virtualnih zlatih
tock, lahko uporabniku pomaga dokazno gradivo. Naredili smo pogodbo (slika 22), ki jo lahko v
primeru goljufije uporabnik posreduje administratorju in s tem prijavi goljufa. Poleg pogodbe
priporoc¢amo, da uporabnik doda slike in drugo dokazno gradivo (¢e ga ima).

Pogodba med uporabniki

IZVAJALEC

IME IN PRIIMEK: DATUM ROISTVA:
NASLOV POSTMNA STEVILKA KRAI:
TELEFON STEVILKA MOBILNEGA TELEFONA:
STEVILKA OSEBNEGA DOKUMENTA:
jupec
IME IN PRIIMEK: DATUM ROISTVA
NASLOV: POSTNA STEVILKA: | KRAJ
TELEFON STEVILKA MOBILMEGA TELEFONA:

STEVILKA OSEBNEGA DOKUMENTA:

0GLAS
NAZIV
DATUM [ZVAJANIA:
LETO:
opIs:

KUPNINA
ENESEK:

PODPIS

IZVAJALEC STRANKA:

KRAJ IN DATURM: KRAJ IN DATURM:

PODPIS IZVAIALCA: PODPIS STRAMKE:

IME IN PRIMEK IZVAJALCA: IME IN PRIIMEK STRANKE:

* Mokazilo mors biti i@vedens rajmen v 7 dneh po kanianem delu,
* Splokni pogoj =0 dosegji na spletni strani

Slika 22: Pogodba med uporabniki, lastna zaslonska slika
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5.5.1

Splo$ni pogoji uporabe portala Zlata zrna

Pri izdelavi splosnih pogojev smo si pomagali z ogledom splo$nih pogojev konkurenc¢nih strani,
saj smo si s tem olajsali delo.

Da bi se zavarovali, se mora vsak uporabnik pri prijavi strinjati s splosSnimi pogoji uporabe
portala Zlata zrna:

Naslednji splosni pogoji veljajo za vsakogar, ki uporablja oziroma oglaSuje na spletnem
portalu Zlata zrna (v nadaljevanju uporabnik).

Ob prvem vpisu se mora uporabnik registrirati in mora biti na dan registracije star 15 let
ali vec.

Clanstvo na strani je namenjeno vasi lastni uporabi. Registracija drugih oseb ni dovolje-
na, za kar jamcite s polno odSkodninsko odgovornostjo in nase prevzemate pasivno legi-
timacijo v primeru spora. Ni dovoljeno pooblastiti ali prijaviti drugih oseb oziroma dru-
gae preusmeriti vaSega uporabniSkega racuna. Prav tako ni dovoljena uporaba storitve za
kakrsnekoli nezakonite namene.

Stran lahko po lastni presoji zavrne dodelitev uporabniskega imena, ki nakazuje na drugo
osebo, je zascitena s pravicami prava blagovnih znamk ali drugimi pravicami, je ob¢asno
ali drugace nesprejemljiva.

Stran si pridrzuje pravico do takojsnje izkljucitve uporabnika in prekinitve ¢lanstva brez
predhodnega obvestila v primeru krSitve pravil uporabe storitve.

Z registracijo uporabnik potrjuje, da so mu dolo¢be splosnih pogojev na spletnem portal v
celoti znane, razumljive in jasne.

Upravljavec portala ni ponudnik storitev informacijske druzbe v smislu dolo¢b zakona o
varstvu potro$nikov (ZVPOT).

Spletni portal nudi uporabnikom moznost vzpostavljanja stikov med uporabniki, ki Zelijo
izmenjati zlate toCe za delo ali storitev.

Na spletnem portalu je dovoljeno oglasevati izklju¢no osebam in ne podjetjem.

Upravljavec spletnega portala si pridrzuje pravico izbrisa oglasov z neprimerno in Zaljivo
vsebino ali oglasov, ki ponujajo blago, ki ne more biti predmet prometa blaga.

Morebitne fotografije predmeta morajo biti izklju¢no fotografije predmeta ali dela, ki se
ga ponuja.

Objava logotipov, pasic in ostalih reklamnih slikovnih gradiv ni dovoljena.
Prepovedano je oglasevanje tobaka in toba¢nih izdelkov.

Prepovedano je kakr$no koli zlorabljanje sistema.
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e Alkohol in zivila je na spletnem mestu dovoljeno oglaSevati zgolj upostevaje omejitve
zakona o omejevanju porabe alkohola (ZOPA).

e Zakona o zdravstveni ustreznosti zivil in izdelkov ter snovi, ki prihajajo v stik z zivili
(ZZUZIS) in zakona o medijih (ZMED).

e Prepovedano je objavljanje vsebin, ki bi predstavljale krSitev zakonodaje, ki velja v repu-
bliki Sloveniji za podro¢je avtorskih in sorodnih pravic, varstva osebnih podatkov, za
podrocje preprecevanja dela na ¢rno ter druge relevantne predpise.

e Z uporabo spletnega portal med uporabnikom in upraviteljem portala ne nastane nobeno
poslovno ali pravno razmerje.

e Uporabniki sami vzpostavijo medsebojni stik in se dogovorijo o na¢inu in podrobnostih
izvedbe oglasa oz. storitve.

e 7 menjavo oglasevanega blaga se med uporabnikoma vzpostavi obligacijsko razmerje
(menjalna pogodba).

e Vsi morebitni spori iz tega razmerja se resujejo izkljuéno med strankama razmerja.
e Upravljavec spletnega portala ne odgovarja za zlorabe.

e Upravljavec spletnega portala ne odgovarja za morebitno Skodo, nastale zaradi uporabe
spletnega portala, za Skodo pri izvajanju zamenjav ali kakrSnekoli druge Skode, povezan s
tem.

e Spletni portal si pridrzuje pravico zbiranja podatkov o uporabnikih.

e Posledica krsitve teh pravil je izklju€itev iz portala in izbris uporabniskega racuna. V
primeru dvoma lahko administrator do dokon¢ne odlocitve zamrzne uporabniSki racun.

e Dolocbe pravil se lahko kadarkoli neomejeno spremenijo, dopolnijo ali razsirijo, pravila
pa bodo dostopna tudi na nasi spletni strani. Kadarkoli lahko neomejeno spremenimo,
ukinemo ali prekinemo katerikoli del storitve, kakor tudi dostopnost do katerekoli lastno-
sti storitve, aplikacije, baze podatkov ali posameznih vsebin. Prav tako lahko vzpostavi-
mo dodatne omejitve na dolocene lastnosti in dele storitve ali omejimo vas dostop do
delov ali do celotne storitve brez predhodnega obvestila. S sprejemom teh pogojev se
strinjate, da boste redno spremljali in spoStovali dolocbe verzije oz. posodobitve, ki bo
veljala v Casu vaSe uporabe storitve.

e Tipogoji veljajo od 1. 2. 2014 naprej in se lahko kadarkoli spremenijo ali dopolnijo brez
vnaprej$njega opozorila ali obvestila. Sicer so pogoji objavljeni na spletnem portalu.
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5.6 Varnost spletnih portalov

Na spletu se vsak dan zgodi kar precej zlorab in napadov. Nekateri so uspesni, nekateri ne. Na
dan se zgodi 1440 napadov na spletne banke, kar pomeni, da se vsako minuto zgodi en napad. V
Angliji se zgodi dnevno 120,000 spletnih napadov. Prav zato si varnostni strokovnjaki
prizadevajo, da bi programske jezike in sisteme izboljsali tako, da bi postali varni.

Zlorabe bomo najprej delili na dve vrsti, potem jih bomo opredelili in pojasnili mozne resitve.

5.6.1 Napadi na spletne portale

Pod napade se Stejejo napadi, podobni napadom, ki smo jih omenili pod naslovom VARNOST.

Najprej smo spletno stran postavili pod domeno streznika (http://rn.podvodnadela.si) ter s
programom Accunetix preverjali ranljivosti programske kode. Kljub upostevanju pravil varnega
programiranja smo spregledali nekatera POST in Query filtriranja, posledi¢no pa so na teh
straneh bile moznosti za napad SQL-vbrizga.

5.6.2 Moznosti legalnega goljufanja

Po sistemu se morajo na zacetku zlata zrna naprej razdeliti, zato bo dobil uporabnik pri prijavi Ze
60 zlatih zrn brez dela oz. placila z delom. V primeru , da koSnja trave zahteva placilo 120 zlatih
zrn, se lahko uporabnik enostavno ponovno prijavi, pridobi ponovno in jih nakaze na svoj prvi
racun. To mu bomo onemogocili, saj se bodo podatki o uporabniku (IP-naslov) preverjali in v
primeru zlorabe zlatih zrn bo uporabnik v skaldu s sploSnimi pogoji blokiran.

Druga mozZnosti legalnega goljufanja je zloraba nagrade ob dosezenem 3, 5, 10, 15 oddanem
oglasu. Saj bo uporabnik ob uspesnem oddanem tretjem oglasu prejel nagrado v viSini nekaj
zlatih zrn.

Uporabniki bi to lahko enostavno zlorabili z oddajanjem SPAM-oglasov. Zato se bodo oglasi
potrjevali in pregledovali s strani administratorja.
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5.7 Virtualna valuta zlata zrna

V nadaljevanju bomo pojasnili bomo naSo virtualno valuto zlata zrna.

5.7.1 Kaj so virtualna zlata zrna?

Nasa stran ne temelji na denarju, ampak na lastni virtualni valuti, ki se imenuje zlato zrno. Ime
izhaja iz izkopavanja zlata. Zlato pomeni nekakSno vrednost, saj zlato predstavlja simbol
bogastva. Zato, da bi se izognili davkom, smo se dogovorili, da zlate tocke ne bodo imele
nikakr$ne povezave z denarjem in tezavami, ki iz tega izhajajo.

5.7.2 Dolocanje vrednosti

Vrednost zlatega zrna bo dolocena vnapre;j.

Npr. 120 zlatih zrn = 1 h koSenja trave/1 m” polaganja plo§¢ic/20 zlikanih majic ... Cene so
postavljene zgolj za to, da si lahko uporabnik predstavlja kolikSna je vrednost zlatih zrn.

Za kaks$no drugacno storitev bo uporabnik ceno dolo¢al sam (npr. u€enje diatoni¢ne harmonike
cena: 240 zlatih zrn na uro (zapisano s kratico: 240 ZZ).

5.7.3 Kako bomo razdelili zlata zrna?

Vsako valuto je potrebno na zacetku njenega obstoja nekako razdeliti, tako se npr. Bitcoini
razdeljujejo s pomocjo rudarjenja.

Pri nasi spletni strani pa bo vsak uporabnik ob prijavi prejel X zlatih zrn. Nato pa ob vsakem 3,
5, 10, 15 uspesno oddanem oglasu prejel Se nagrado v vrednosti Y. Da pa ne bi bilo tock v
sistemu preveliko, bomo nagrade znizevali in postopoma ukinjali. *Za maksimalno Stevilo pa bo
skrbela formula.

) ) ) (gtevilo oglasov + Stevilo uporabnikov) * 120
Maksimalno Stevilo zlatih zrm =

(Stevilo oglasov)/2
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6 RAZPRAVA

V razpravi bomo obravnavali spletno varnost in najpogostejse napade ter povedali, kako se je
temu mozno izogniti (kako to preprecimo).

6.1 Varnost spletnih mest

Ker smo pri izdelavi strani, pomislili tudi na varnost, smo najprej naredili analizo spletnih strani.
Za skeniranje spletiS¢ smo uporabili program Accunetix, ki preveri ranljivost/i spletne strani. Pri
tem je prislo do manjsih zapletov, saj smo ugotovili, da je skeniranje tujih spletnih strani Ze na
meji med legalnostjo in ilegalnostjo.

Najprej smo naredili tabelo za ocenjevanje spletis¢ strani (tabela 1).

Tabela 1: Kriteriji za oceno spletisc¢

Oblikovanje (Design) 4 tocke
Stabilnost strani (stran je na voljo 24/7) 1 tocka
Varnost strani 5 tock

Za pregled smo izbrali naslednje spletne strani Ers.scv.si in Velenje.com.

6.1.1 Ers.scv.si

Ceprav je stran narejena v enem od CMS-sistemov Joomla, nima kaksne ve&je varnostne luknje,
ki bi jo lahko hekerji izrabili (vsaj enostavno ne). Zato smo se odlocili, da j1 damo 9/10 tock.
Stran je dobila eno tocko manj od vseh moznih tock zaradi uporabe CMS sistema Joomla, saj ta
sistem ni stoodstotno varen.

6.1.2 Pregled spletne strani Velenje.com

Stran ima zastarel videz (dizajn) in ogromno bazo podatkov za upravljanje vseh podstrani
(oglasi, diskusije, odgovori strokovnjakov, prijava ...). Kar ni prednost, saj smo med skeniranjem
odkril enega izmed najlazjih nacinov, kako »vdreti« v podatkovno bazo (sql vbrizg). Vendar tega
nismo izvajali, saj to pocetje ni legalno. Zdi se mi, da bi taksna stran, ki od uporabnikov zahteva
osebne podatke, morala za te podatke tudi skrbeti, ne pa da so skoraj javno dostopni. Program je
vidnen na spodnji sliki (slika 23).

Zaradi varnosti in oblike smo se odlocil dati tej strani samo 4/10 tock.
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Slika 23: Zaslonska slika programa Accunetix med pregledom portalov, lastna zaslonska slika

6.2 Nekaj o varnosti

Pri raziskavi ranljivosti spletnih aplikacij smo ugotovili, da so najbolj ranljive tocke spletni
obrazci ter spletni naslovi (URL). Saj so najpreprostejsi za napad.

6.2.1 LazZni obrazci

Spletni obrazci (npr. prijava) vsebujejo razli¢ne atribute, kot so maxlength (omejena dolzina
vnosa) ...

Del kode obrazca za vpis imena (koda 3).

<form method="POST" action="poslji.php">
ime: <input type="text" name="ime" maxlength="100" />

</form>

Koda 3: Del kode obrazca za vpis imena

To je preprost obrazec, ki bo poslal podatke o vpisanem imenu v datoteko poslji.php . Da pa bi se
programer tega obrazca izognil "smetju", je v bazi nastavil najdaljSo dolzino vnosa (maxlenght)
na 100 znakov.

Ce pa na neki drugi strani nekdo naredi enak obrazec, se pravi, da ga skopira, izbrise ukaz
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maxlenght in spremeni action (namesto poslji.php napise celoten naslov
www.stran.si/poslji.php). Pa bo obrazec dovolil posiljanje tudi ve¢ kot 100 znakov (koda 4).

<form method="POST" action="http://stran.si/poslji.php">
Ime: <input type="text" name="ime" />

</form>

Koda 4: Del kode obrazca za posiljanje vec kot 100 znakov

6.2.2 Napad Cross site attack

Pri napadih cross-site scripting (XSS) poskusa napadalec spletno aplikacijo [6] spremeniti tako,
da bo ob obisku strani izvedena zlonamerna programska koda. Spletni brskalnik obdela
vstavljeno zlonamerno programsko kodo kot del spletne strani. Ob pomo¢i napada XSS lahko
napadalec spreminja in poneveri podatke spletne strani in s tem obiskovalca preprica, da je na
znani spletni strani. Ko uporabnik vpiSe svoje podatke (npr. uporabnisko ime in geslo), napadalec
prestreze podatke in se tako dokoplje do razli¢nih podatkov - od osebnih podatkov do podatkov o
kreditnih karticah. Uporabnik velikokrat sploh ne opazi, da gre za napad, saj napadalci
uporabljajo razlicne zvijace in tehnike ter tako preslepijo uporabnika.

6.2.3 Napad Sql injection (SQL-vbrizg)

Eno izmed bolj znanih vrivanj kode je vrivanje/dopolnjevanje SQL: ”SQL (Structured Query
Language)”. Z njimi lahko vdiralec pridobi administratorske pravice brez znanega
administratorskega gesla, ukrade gesla uporabnikov itn.

Koda deluje po pri¢akovanjih, ampak obstaja univerzalno geslo (kar programer verjetno ni
hotel). Torej, ¢e vdiralec vpise geslo ¢ OR ”=°, bo SQL-streznik izvedel tale poizvedbo (angl.
Query): SELECT * FROM users WHERE up="uporabnik' AND pass=" OR "="

Ko se poizvedba uspesno izvede, se lahko vdiralec s tem univerzalnim geslom prijavi. To
preprecimo tako, da ustrezno prestrezemo (escape-amo) uporabnikov vnos (angl. Input) s
funkcijo mysql_real escape_string(), ¢e uporabljamo podatkovno bazo.

[7] http://blog.sverdel.com/varnost-in-php/ , 20.1.2014

Da pa napad na podatkovno bazo ni kar tako, nam pove podatek, da je hajkerska skupina D33Ds

leta 2012 zaradi neukrepanja podjetja Yahoo, kljub opozorilom izvedla sql injection napad na eni
izmed priljubljenih storitvah Yahoo - ja. Ta dogodek so vzeli kot poziv in ne kot napad, saj D33D
ni objavila podatkov o uporabnikih.

Tudi sami smo ugotovili, da tudi na obmocju Slovenije obstaja kar nekaj strani, ki so zelo lahko
ranljive, ampak jih zaradi varovanja podatkov ne bomo izpostavili.

29



http://www.stran.si/poslji.php
http://www.stran.si/poslji.php
http://www.stran.si/poslji.php
http://www.stran.si/poslji.php
http://www.stran.si/poslji.php
http://www.stran.si/poslji.php
http://www.stran.si/poslji.php
http://www.stran.si/poslji.php
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/
http://blog.sverde1.com/varnost-in-php/

R. Urbanc, Izdelava spletne aplikacije virtualni trg
Raz. nal., SC Velenje, Elektro in rac¢unalniska Sola, 2014

7 ZAKLJUCEK

Ob nastajanju raziskovalne naloge smo pridobili in poglobili veliko znanja s podroc¢ja
programiranja in postavljanja spletnih aplikacij. Ugotovili smo, da je svetovni splet tar¢a mnogih
napadov in vdorov. In ugotovili, kako te napade prepreciti oziroma jih ublaziti.

V raziskovalni nalogi pa smo tudi odgovorili na zastavljene hipoteze:

¢ Prvo hipotezo smo potrdili, saj smo na spletu nasli podobno aplikacijo, ampak ni
dostopna Sirsi javnosti, le obanom Sentjurja.

e Drugo hipotezo smo delno potrdili, saj je spletno aplikacijo mozno narediti varno, ampak
nobena spletna varnosti ni stoodstotna.

e Zadnjo hipotezo smo potrdili, saj virtualni valuti zlata zrna nismo dodali nikakr$ne
vrednosti, le primerjalno vrednost.

Ceprav je spletni portal Zlata zrna bil prakti¢no izdelan in zaZivel, se mu v bliznji prihodnosti
obeta velika sprememba, saj se pripravlja novi zastavljeni nacrt, ki bo stran izboljsal in naredil
uporabniku Se bolj prijazno stran. Stran bo takrat, kot predvidevamo sedaj, zacela delovati v
polni meri in upamo, da bo ustvarjala dobicek za vse udelezence in uporabnike.
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10 AVTOR RAZISKOVALNE NALOGE

Rok Urbanc je dijak 2. letnika Elektro in ra¢unalniske $ole (ERS) v Velenju. Za svojo drugo
raziskovalno nalogo se je odlocil, ker rad programira. Z izdelovanjem spletnih strani se ukvarja
vse od sedmega razreda osnovne Sole. Njegov cilj je postati dober programer ter izdelovalec
spletnih aplikacij. Poleg ra¢unalniStva pa Se igra diatoni¢no harmoniko in se ukvarja z judom in
kolesarjenjem. Solanje Zeli nadaljevati kot bodo¢i radunalnikar.
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