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1. UVOD

Opazili smo, da se tehnologija na vec¢ini podrocij zelo hitro razvija. A eno podrocje, ki se Se ni
tako dobro razvilo, je varnost. Zato smo se odlo¢ili, da bomo posodobili zastarele kljucavnice.
To smo storili tako, da smo nadomestili stare kljucavnice, za katere si potreboval kljuc, in to z

novim sistemom prepoznave obraza.

1.1 Hipoteze

1. Za izdelavo pametne klju¢avnice ne potrebuje$ predznanja o delovanju tehnologij

prepoznave obraza.
2. Cena izdelane kljuc¢avnice ne bo presegla 100 €.

3. Tehnologija bo sposobna lociti obraz in sliko obraza.

1.2 Namen in cilj

Nas namen je bil izdelati pametno kljucavnico, ki deluje na principu prepoznavanja obraza.
Na tak nacin smo upali izboljsati Se tako vsakdanje in prav ni¢ posebno opravilo odklepanja
vrat. To bi odpravilo potrebo po kljuc¢ih in bi dodalo nasi tehniski $oli novo tehnolosko
izboljSavo. Prav tako pa smo si za cilj zadali Sirjenje nasih znanj z ucenjem zanimive
tehnologije prepoznavanja obrazov, v katero smo se poglobili.

Izdelano kljucavnico bomo montirali na eno izmed ucilnic v petem nadstropju nase Sole in

opazovali, kako varen je takSen nacin odklepanja vrat.
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2. PREGLED OBJAV

2.1 Varnost

Varnost je oblika svobode ali odpora proti potencialni $kodi in nezazelenim prisilnim
spremembam, ki jih povzro¢ajo drugi. Upravicenci varnosti so lahko osebe in druzbene
skupine, predmeti in ustanove, ekosistemi ali kateri koli drug subjekt ali pojav, ki je

izpostavljen neZzelenim spremembam. (vir 1)

2.2 Biometrija

Biometrija je nek nacin prepoznave ljudi na podlagi njihovih telesnih, fizioloskih ter
vedenjskih znacilnosti, ki jih ima vsak posameznik, so edinstvene in stalne za vsakega
posameznika. Z njimi je mozno dolocCiti posameznika. Biometrija je danes samo ena od
nacinov preverjanja identitete posameznika. Preostale nacine ze poznamo ve¢ Casa (Kratice,
PIN-koda, osebno geslo). Biometrija ima pred drugimi nacini veliko prednost, saj se kartice
lahko izgubijo, PIN in gesla se pozabijo. Biometricne znacilnosti pa ostanejo vecne, ne
morejo se izgubiti ali pa se pozabiti, tezko jih je reproducirati ali prenesti na drugo osebo.

Zaradi vse ve€ zahtev po avtomatizaciji, natanénem in hkrati hitrem potrjevanju identitete

posameznika, tudi uporaba biometrije narasca. (Vir 2)

2.3 Sistem za prepoznavanje obraza

Sistem za prepoznavanje obraza je tehnologija, ki omogoca prepoznavo ali potrditev identitete
osebe z digitalne slike ali iz videovira. Sistem deluje tako, da primerja slike izbranih lastnosti
obraza dane osebe s slikami obrazov, shranjenih v bazi podatkov. (vir 3)
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3. METODA DELA

3.1 Materiali
IZDELEK CENA
1x Raspberry pi 3 model b 38 €
1x Raspberry camera Rev1.3 7€
1x Podatkovni kabel za|5€
Raspberry pi kamero
1x Pametna klju¢avnica 40 €
1x Rele 2¢€
3 X Povezovalni kabel 0.20€

Tabela 1: Materiali, potrebni za izdelavo

3.1.1 Raspberry pi 3 model b

Raspberry pi 3 model b je eden od modelov mikrorac¢unalnikov Raspberry. Ti so bili razviti,
da bi spodbujali u¢enje racunalniske znanosti v Solah. Raspberry pi 3 model b ima Quad Core
1.2 Hz Broadcom Bcm2837 64-bitni procesor, 1 GB RAM-a, 40 GPIO pinov, stiri USB 2
vhode, HDMI-vhod, videovrata, CSl-vrata za Raspberry kamero, DSI-vrata za Raspberry

ekran na dotik in pa mikro SD-vrata.

Slika 1: Raspberry pi 3 b
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3.1.2 Raspberry camera Rev1.3

Je kamera za mikroracunalnike Raspberry. Ima resolucijo 5 MP, dimenzije 25 x 23 x 8 mm.
Podpira videoformate 1080p, 720p in 480p ter CSI wvrsto vmesnika. Je popolnoma
kompatibilna z Raspberry pi 3 model b.

Slika 2: Raspberry camera Rev 1.3 s kablom za kamero

3.1.3 Pametna klju€avnica

Je elektri¢na kljucavnica, ki ima nekakSen spominski mehanizem. Ta mehanizem spusti manjsi signal
napetosti, ki odklene kljuavnico. Kljucavnica ostane odklenjena dokler se vrata ne odprejo.

Kljucavnica pa potrebuje tudi zunanji vir napetosti.

c € Cuality Control

< [0087580117

Slika 3: Pametna kljucavnica
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3.1.4 Rele

Rele je elektromagnetno stikalo, ki ga krmili tok skozi magnetno navitje. Lahko nadzira

signale 5V in 12 V. Nadzira lahko izmeni¢no in enosmerno napetost.

Slika 4: Rele

3.1.5 Preostali pripomocki

Pri izdelavi projekta smo potrebovali $e katerikoli monitor, ki je imel HDMI-vhod, HDMI-
kabel za povezavo med monitorjem in Raspberyjem, misko in tipkovnico z USB-priklopom.

Potrebovali pa smo tudi mikro USB-napajalnik (2.1 A).

Slika 5: Raspberry, povezan s perifernimi napravami
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3.2 Priprava raspberry pi 3 model b

Najprej smo se morali odlociti, kateri operacijski sistem bomo uporabljali na Raspberryju.
Izbrali smo OS NOOBS, saj ham je ta omogocal upravljanje z Raspberryjem tudi, ko ni imel
internetne povezave. NOOBS je preprost operacijski sistem za uporabo, ki vsebuje Raspbian
in LibreELEC. Ponuja tudi izbor alternativnih operacijskih sistemov, ki se nato prenesejo in
namestijo. Odlo¢ili smo se in prenesli NOOBS.zip datoteko, ki smo jo razsirili na SD-Kartico.
To smo vstavili v Raspberry pi 3 model b ter nalozili nanj operacijski sistem NOOBS. Za tem

smo posodobili nas$ operacijski sistem na najnovejSo verzijo. Nato smo nalozili depedence.
(vir 4)

Slika 6: NOOBS logo [1]
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sudo apt-get install build-essentizal cmakese pkg-config

sudo apt-get install libkbipseg-dev libtiffS-dev libjasper—dev likbpnglf-dew
sudo apt-get install libavcodec-dev libavformat-dev libswscale-dev libvél-dev
sudo apt-get install libxvidcore-dev libx2Zéd-dev

sudo apt-get install libgtkZ.l-dev libgtk-3-dew

sudo apt-get install likatlas-base-dev gfortran

Slika 7: Ukazi za namestitev depedenc

Nalozili smo Se Python 3 orodje za razvoj in pip orodje. Python je tolmacni programski jezik,
uporablja se za razvoj razli¢nih aplikacij (GUI, internetne aplikacije ...). Pip orodje pa je
standardni sistem za upravljanje s paketi, uporablja se za namestitev in upravljanje

programskih paketov. (vir 5)

OpenCV (Open Source Computer Vision Library) je knjiznica programske opreme z
odprtokodnim racunalniSkim vidom in strojnim ucenjem. OpenCV je bil izdelan za
zagotavljanje skupne infrastrukture za aplikacije racunalniskega vida in za pospeSitev uporabe
strojne percepcije v komercialnih izdelkih.

V knjiznici je ve¢ kot 2500 optimiziranih algoritmov, ki vkljucujejo obsezen nabor klasi¢nih
in najsodobnejsih algoritmov racunalniskega vida in strojnega ucenja. Ti algoritmi se lahko
uporabljajo za zaznavanje in prepoznavanje obrazov, prepoznavanje predmetov, razvrs¢anje
cloveskih dejanj v videoposnetke, sledenje premikom kamere, sledenje premikajocim se
objektom, izvleenje 3D-modelov predmetov, izdelavo 3D-oblakov, tock iz stereokamer,
lepljenje slik, za ustvarjanje visoke lo¢ljivosti podobe celotnega prizora, iskanje podobnih slik
iz baz slik, odstranitev rdecih 0¢i s slik, sledenje premikov o¢i, prepoznavanje scenografije in
postavitev oznak. OpenCV ima ve¢ kot 47 tiso¢ uporabnikov in ocenjeno $tevilo prenosov te
knjiznice presega 18 milijonov.

Skupaj z uveljavljenimi podjetji, kot so Google, Yahoo, Microsoft, Intel, IBM, Sony, Honda,
Toyota, ki uporabljajo to knjiznico, obstajajo Stevilna zacetna podjetja, kot so Applied Minds,
VideoSurf in Zeitera, ki veliko uporabljajo to knjiznico.

Ima vmesnike C ++, Python, Java in MATLAB ter podpira Windows, Linux, Android in Mac
OS. OpenCV se vecinoma nagiba k aplikacijam za vid v realnem ¢asu. OpenCV je izvirno
napisan v jeziku C ++ in ima Sablonski vmesnik, ki brez tezav deluje s STL-shrambami

podatkov. (vir 6)
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O
onenCV

Slika 8: OpenCV logo [2]

sudeo apt-get install python3 python3-setuptocls python3-devw

Slika 9: Ukaz za namestitev Python 3 orodja za razvoj

wget https
sudo python3 get-pip.py

Slika 10: Ukaza za namestitev pip orodja

Po uspesni namestitvi Python in pip orodja pa je bilo potrebno $e pridobiti OpenCV 3.4.1 in
OpenCV arhiv.

cd o~

wget -0 opencv.zip https
wget -0 opencv_contrib.zip
https

unzlip opencv.zip

unzic ceencv contrib.zip

Slika 11: Ukazi za pridobitev OpenCV 3.4.1 in OpenCV arhiva
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Potrebujemo Se knjiznico Numpy. Numpy je knjiznica za Python programski jezik, Ki ima
podporo za vecje, ve¢ dimenzijske nize in matrice, z veliko kolekcija visokih matemati¢nih
funkcij za upravljanje s temi nizi. Numpy je bil ustvarjen leta 2005, ustvaril ga je Travis
Oliphant. Numpy je bil ustvarjen tako, da je vstavil funkcije Numarray v Numeric, z nekaj

zelo velikimi modifikacijami. Numpy je odprtokodni program, na katerem $e vedno dela

veliko ljudi. (vir 7)

umly

Slika 12: NumPy logo[3]

sude pip3 install numpy

Slika 13: Ukaz za namestitev knjiznice Numpy

Potem pa je bilo potrebno se zgraditi OpenCV-okolje.

cd ~/opencv-3.4.1/
mhkdir build
cd build
cmake -D CMAEE BUILD TYPE=RELEASE )
-D CMARE INSTALL PREFIX=/usr/local %\
-D INSTALL PYTHON_EXAMPLES=ON \
-D OPENCV_EXTRA MODULES_PATH=~/opencv_contrib-3.4.1/modules
-D ENABLE FRECOMPILED HEADERS=QFF
-D BUILD EXZMPLES=CN ..

Slika 14: Ukazi za graditev OpenCV-okolja

Nato smo povecali izmenjali prostor. Prostor smo povecali iz 100 MB na 1024 MB, da smo
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olajsali sestavljanje OpenCV na vseh stirih jedrih Raspbery Pi. To pa smo storili tako, da smo
odprli /etc/dphys-swapfile z uporabo nano urejevalnika. Tam smo spremenili vrednost
CONF_SWAPSIZE spremenljivke na 1024. Shranili smo spremenjeno datoteko in smo
aktivirali nov izmenjalni prostor z uporabo naslednje komande. Za to komando smo ponovno

zagnali napravo.

sudeo fete/init.d/dphys-swapfile stop
sudo fetec/init.d/dphys-swapfile start

Slika 15:Ukaz za aktivacijo novega izmenjalnega prostora

Nato smo sestavili OpenCV na vseh stirih jedrih z naslednjim ukazom. Ta proces je trajal

okoli dve uri.

H

o
o
ih

- :| 4
Slika 16: Ukaz za uporabo vseh §tirih jeder

Za tem pa je potrebno samo Se namestiti OpenCV

Slika 17: Ukaz za namestitev OpenCV

Nato smo testirali, ¢e je bil OpenCV uspesno namescen z naslednjo komando.

import cvl

cv?Z2. wversiocn

Slika 18: Ukaz, ki preveri, ¢e je uspe$no nameséen OpenCV

Ce je bil OpenCV uspesno namescen, nam ukazna vrstica vrne 3.4.1.
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3.3 lzdelava programa

3.3.1 Zbiranje podatkov za prepoznavo obraza

Prva naloga je bila, da zberemo podatke, s katerimi bomo trenirali na§ program. Za to smo Se
odlo¢ili, da bomo naredili Python kodo, ki bo naredila trideset posnetkov obraza uporabnika s
pomocjo predhodno usposobljenega OpenCV-klasifikatorja. OpenCV ze uporablja veliko
predhodno usposobljenih klasifikatorjev za obraze, o¢i, nasmeh itd. Klasifikator, ki smo ga
mi uporabili, zazna obraz.

Program deluje v treh razliénih fazah: zaznavanje obraza in zbiranje podatkov, urjenje
prepoznavalnika obrazov in prepoznavanje obraza. Vsaka od faz je v svoji datoteki. Te
datotek pa so shranjene v zavihku skupaj s sproti zbranimi podatki, ki jih program zbira med

delovanjem.

3.3.2 Pisanje kode za zbiranje podatkov za prepoznavo obraza

Najprej smo morali uvoziti nekaj potrebnih paketov. Nato smo inicializirali objekt kamere, Ki
nam je omogocil upravljanje z Raspberry Pi kamero. Nastavili smo resolucijo kamere na 640,
480 in Stevilo slik na 30. Uporabili smo PiIRGBArray(), ki nam vrne tridimenzionalini RGB
niz, organiziran iz nekodiranega RGB-posnetka. Prednost PIRGBArray() je sposobnost, da
bere slike s posnetka Raspberry Pi kamer, Numpy niz pa omogoci, da je zdruzljiv z OpenCV.
Izogiba pa se tudi pretvarjanju JPEG-formata v OpenCV, saj bi to zelo upocasnilo proces.
PiRGBArray() potrebuje dva argumenta, prvi je kamera objekt, drugi pa resolucija. Nato
naloZimo Se kaskade datoteko za zaznavo obraza. Za tem vprasamo uporabnika, da vnese ime.
Ce Ze obstaja datoteka z enakim imenom, kot ga je uporabnik vnesel, mu program odgovori
“Ime Ze obstaja” in koda se zapre. Ce pa datoteke z imenom ni, bo ustvarilo novo datoteko in

vanjo shranilo slike in jo tako poimenovalo.
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Slika 19: Prvi del kode za zbiranje podatkov

Slika 20: Drugi del kode za zbiranje podatkov
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Slika 21: Zavihek s slikami enega uporabnika

3.3.3 Uéenje primerjalnika obrazov

Po tem, ko nam je prejSnji korak naredil in shranil trideset slik izbrane osebe, smo zaceli s
treniranjem primerjalnika obrazov. Program pregleda vse mape s slikami, in ko zazna sliko (to
so datoteke s konc¢nico .png ali .jpg), jo shrani v NumPy tabelo. Nato program ponovno zazna
obraze na sliki, tako preveri, da so na vseh slikah obrazi. Sledi dodeljevanje id-ov. Id je
Stevilka, po kateri vemo, kateri osebi pripada katera slika. Nato na osnovi prej najdenih slik
program izuri prepoznavalnik. Prepoznavalnik obrazov je tudi del knjiznice OpenCv, imenuje
se LBPH (LOCAL BINARY PATTERNS HISTOGRAMS) face recognizer. Ko se program
zakljuci, se podatki shranijo v dve datoteki. Id-i se shranijo v datoteko labels, izurjen

prepoznavalnik pa v datoteko trainer.yml.
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Slika 22: Prvi del kode za treniranje primerjalnika obrazov

Slika 23: Drugi del kode za treniranje primerjalnika obrazov

Slika 24: Izgled mape po zagonu programa za treniranje



15
Jevsenk T., Kotnik J., Prosenjak A. Odklepanje vrat s pomocjo prepoznavanja obraza

Raziskovalna naloga, Elektro in raGunalniska $ola Velenja, 2020

Prepoznavanje obraza

V prej$nji fazi smo Ze uporabili prepoznavalnik iz knjiznice OpenCv. Tega smo ponovno
uporabili za prepoznavanje obrazov. V tej fazi je tudi klasifikator za zaznavo obraza isti kot v
prvi fazi. V tem koraku prepoznavalnik obrazov primerja posnetke zaznanih obrazov, ki jih
med delovanjem programa posname kamera, in jih primerja s posnetki iz prvega koraka, Ki
smo jih uporabili za urjenje programa. Prepoznavalnik pri tem, ko zazna obraz, vrne vrednost,
ki se ji rece confidence, to je vrednost, ki pove, koliko je oseba, posneta s kamero, podobna
slikam osebe, ki so shranjene v programu. Visja kot je ta Stevilka, manj je posneta oseba
podobna prej shranjenim slikam. Mi smo si za mejo izbrali vrednost 65, saj smo po testiranju

ugotovili, da je pri dani kameri to najboljsa meja.

import os

import numpy as np
from PIL import Image
import cv2

import pickle

faceCascade = cv2.CascadeClassifier("/home pi

/opencv-4.1.2/data/haarcascade
recognizer =

cv2. face, LBPHFaceRecognizer create()

baseDir = os.path.dirname(os.path.abspath( fi

le ))
imageDir = os.path.join(baseDir,

images”)
currentld = 1

labellds = ()}

yLabels = [}

xTrain = [])

for root, dirs, files in os walk(imageDir)
print(root, dirs, files)
for file in files

print(file)

if file.endswith("png”) or file endswith("jpg")
path = os.path.join(root, file)
label = os.path.basename(root)
print(label)

Slika 25: Prvi del kode za prepoznavo obraza
roiGray = gray[y:y+h, x:x+w]

id_, conf = recognizer.predict(roiGray)

for name, value in dict.items():
if value == id :
print(name)

if conf <= 65:
GPIO0.output(relay pin, GPIO.HIGH)
cv2.rectangle(frame, (x, y), (x+w, y+h), (0, 255, @), :
CVv2.putText(frame, name + str(conf), (x, y), font, 2, (O, »3), 2,cv2,.LINE A2
else:
GPIO.cuiput(velay pin, GPIO.LOW)
cv2.rectangle(frame, (x, y), (x+w, y+h), (0, 255, @), 2)
cv2.imshow( ' frame', frame)
key = cv2.waitKey(1)

rawCapture. truncate(0)

if key == 27.
break

cv2 destroyAXwandnws()

Slika 26: Drugi del kode za prepoznavo obraza
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4. REZULTATI

Med izdelovanjem te raziskovalne naloge smo pridobili mnogo koristnih znanj in ves¢in o
tehnologiji prepoznave obraza in prav tako o mikrokrmilniku Raspberry Pi. Temu so
pripomogli mnogi spletni vodici (tutoriali), za katere pa smo ugotovili, da niso vsi koristni.
Vendar pa smo vseeno hvalezni za poplavo podatkov, brez katerih taksen nacin pridobivanja
znanj ne bi bil mozZen. Predvsem pa smo ugotovili, da brez dejanskega dela si niti slu¢ajno ne
zapomnis vseh podatkov, ki jih preberes.

Pomemben delez pri uspesni izdelavi izdelka pa je odigralo tudi sodelovanje vseh treh ¢lanov
ekipe. Na zacetku smo mislili, da bo vsak izmed nas lahko delal po svoje in bomo na koncu
samo zdruzili rezultate posameznikovih del. Vendar to ne bi nikoli uspelo. Za uspesen in
teko¢ potek dela so potrebni odli¢na komunikacija, primerna razdelitev vlog ter nalog in
sprotno poroCanje o napakah in tezavah. Tako smo s pomocjo te raziskovalne naloge

izboljsali tudi nas$ ekipni duh in sposobnost sodelovanja drug z drugim.

4.1 Pregled hipotez

Ko smo koncali pridobivanje novih znanj in nato Se izdelali klju€avnico, ki se odklepa s
prepoznavo obraza, smo imeli dovolj znanih podatkov, da smo lahko potrdili oziroma ovrgli

naslednje hipoteze:

1. Za izdelavo pametne klju¢avnice ne potrebuje$ predznanja o delovanju tehnologij
prepoznave obraza.

Ko smo se prvi¢ lotili dela, smo mislili, da nimamo dovolj predznanja za to na prvi pogled

zahtevno nalogo. Ampak ravno to pomankanje znanja nam je bila gonilna sila pri tem, ko smo

iskali nove podatke in Ze obstojece vire, ki SO nam pomagali pridobiti zadostno znanje za

izdelavo projekta. Tako da je ta prva hipoteza potrjena, saj nam je kljub nikakrsnemu

predznanju o tehnologiji prepoznave obraza uspelo izdelati pametno kljuc¢avnico.

2. Cena izdelane klju¢avnice ne bo presegala 100 €.

Nas prvoten cilj je bil izdelek koncati po ¢im niZji ceni. Za mejo smo si izbrali 100 €. Ko smo
si prvi¢ ogledovali cene, smo pri¢akovali, da bo kon¢na cena veliko vi§ja, kot pa je na koncu
bila. Kon¢na cena nase pametne kljucavnice je 92,20 €. To potrdi tudi naSo drugo hipotezo,

saj stroski niso presegli 100 €.
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3. Tehnologija bo sposobna loditi obraz in sliko obraza.

Ze ob prvih pregledih virov smo zaznali, da ima kar nekaj ljudi tezave s tem, da njihov
program za prepoznavo obraza ne razlikuje med dejanskim obrazom fizicne osebe ter sliko,
skopirano ali pa prikazano na telefonu. K temu pripomore nekaj dejavnikov, najpogostejsa sta
ta, da kamera ni sposobna razlikovati med 3D- in 2D-objekti, in to da je klasifikator za
zaznavo obraza namenjen 2D-slikam. Tako tudi v naSem primeru. Morda tudi zaradi tega, ker
smo imeli eno izmed cenejSih kamer za Raspberry Pi, program ni lo¢il med sliko obraza in

obrazom. Tako je nasa zadnja hipoteza ovrZena.
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5. DISKUSIJA

V nasi raziskovalni nalogi smo zeleli izvedeti, kako tezko in ¢e je mozno narediti sistem za
odpiranje vrat s pomoc¢jo obraza pod 100 €. Ugotovili smo, da je to dokaj preprosto narediti,
saj obstajajo razli¢ne knjiznice, to so podprogrami za pomo¢ pri izdelavi oziroma razvoju
programa. Mi smo uporabili knjiznico OpenCV, s pomocjo katere smo se lotili izdelave
programa. Ugotovili smo tudi, da se da narediti sistem, ki bo odpiral vrata za manj kot 100 €,
¢e imas seveda prej tudi kaj znanja iz programiranja, saj menimo, da je drugace takSno kodo
kar zapleteno napisati brez predznanja. Mi smo si za to raziskovalno nalogo zadali tri
hipoteze. Prva hipoteza trdi, da je mozno izdelati pametno kljucavnico s pomocjo odklepanja
obraza brez predhodnega znanja. To hipotezo smo morali ovreci, saj je tezko napisati program
brez kakrs$nih koli izkuSenj od prej, saj mora$ poznati vsaj osnove za izdelavo kakrSnega koli
programa. Za drugo hipotezo smo si zastavili, da cena kljuavnice ne bo presegala 100 €, in to
hipotezo smo potrdili, saj je bila kon¢na cena izdelave malo manj kot 100 €. Kar pomeni, da
je nasa naprava najcenejSa do sedaj. To nas je tudi presenetilo, saj smo mislili, da bomo
morali to hipotezo zavrec€i, saj smo videli, da imajo ostale naprave kar vi§jo ceno. Zadnja
hipoteza trdi, da bo nasa prepoznava obraza lo¢evala med pravim obrazom in sliko. To
hipotezo smo morali tudi ovreéi, saj ne moremo biti 100 % prepricani, da ne more$ odpreti
vrat s sliko, saj nas nato opozarjajo tudi bolj naprednejsi sistemi, ki so ograjeni v mobilne
naprave in ostale bolj razvite naprave. Vendar se bo ta tehnologija razvijala Se naprej in smo

prepricani, da bo to ¢ez kaSen Cas mozno narediti s pomoc¢jo naprednejSe kamere.
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6. ZAKLJUCEK

Skozi sam postopek izdelovanja raziskovalne naloge smo se soocili z mnogimi tezavami, ki
smo se jih bili primorani nauciti odpraviti in resiti. Na tak nac¢in smo pridobili mnogo novih
zanimivih in koristnih znanj. Sele sedaj, ko smo kongali nalogo in izdelali konéni izdelek,
vidimo, kaksna je razlika v znanju v primerjavi z zacetnim. Tudi naSa sposobnost za reSevanje
tezav se je izboljSala. Najvecja in najpogostejSa tezava med samim delovnim procesom je bilo
hitro segrevanje procesorskega c¢ipa na Raspberryju. To se nam je dogajalo zaradi
pomanjkanja hlajenja za procesor. ReSitev smo nasli v manjSem kosu Zeleza, ki smo ga
ohladili in postavili na procesor Raspberryja, ta kos Zeleza je tako hladil procesor in se
obnasal kot nekako odlagalis¢e za toploto, ki jo je hitro proizvajal procesor. To je bila za nas
najizvirnejsa resitev, saj nam ni bilo potrebno kupiti hlajenja za procesor.

Naucili smo se, da ko se loti§ dela, te ne sme zmotiti vsak mali problem ali napaka. Napako je
potrebno popraviti in problem je potrebno resiti. Ce si se pripravljen ob vsakem zapletu
predati in opustiti delo, ne bos nikoli ni¢esar dokoncal. Tega dejstva se sedaj po opravljeni
nalogi $e kako zavedamo. Jasno pa nam je tudi, da ni¢ od narejenega ni bil samo produkt
posameznikovega dela, ampak sad naSega dobrega sodelovanja in komuniciranja. V tem
pogledu smo vsi trije ¢lani ekipe izboljSali tudi nase sposobnosti za sodelovanje drug z
drugim.

Na koncu smo dosegli svoj prvotni cilj, in to je bil izdelava pametne klju¢avnice. Ta izdelek
nam je v ponos, saj smo za njegovo izdelavo zdruzili svoja Ze prej obstoje¢a znanja o
programiranju in jim dodali Se nekaj na novo pridobljenih znanj, ki smo se jih naucili z
vpraSanji mentorjem ali pa preko spletnih vodi¢ev. Zadovoljni smo tudi z dejstvom, da
kon¢na cena ni presegala stotih evrov. Seveda pa ¢e se ozremo nazaj na to, kako je potekalo
delo in kaj vse smo naredili narobe, ugotovimo, da bi bilo mo¢ marsikaj spremeniti in
izboljsati. Vendar pa je to samo $e en dober pokazatelj tega, da smo se v resnici tudi nekaj

naucili.
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7. POVZETEK

V zadnjem obdobju se tehnologija hitro spreminja. Temu se ustrezno prilagajajo vse javne
ustanove. Tudi nasa Sola se trudi slediti novim trendom. A mi Se vseeno pogreSamo nekaj res
inovativnih tehnologij. Zato smo si za temo te raziskovalne naloge izbrali tehnologijo
prepoznave obraza. S pomocjo te smo izdelali kljucavnico, ki se odklene ob prepoznavi
pravega obraza. Fotografije ustrezne osebe so arhivirane v bazi podatkov. 1z te baze jih dobi
na$ program in jih primerja s sliko, ki jo posname kamera ob pritisku na gumb. Taksni obliki
varnosti se rece biometricna varnost, ki je na trgu uporabljena predvsem v industriji mobilnih
telefonov, mi pa smo jo zeleli uvesti v na§ vsakdan. Ta pristop k vsakdanjemu opravilu
odklepanja vrat se nam zdi zanimiv in menimo, da bi bil lahko uporabljen na ve¢ ucilnicah

nase Sole.

7.1 A summary

Lately especially in the 21st century technology is changing at a rapid pace. Public institutions
take all the right measures to stay up to date with the current technologies. Our school is also
among these. But we still see room for improvement. That’s why we decided to base our
research paper on facial recognition software. We managed to create a sort of smart lock, that
unlocks when detecting the right face. People who have access to the room have pictures of
their face stored in a database, from witch our software compares them with pictures taken by
the camera. This form of security is called biometrics. Facial recognition is mostly used in the
mobile phone industry, mainly for advertising, since it's not a very safe form of security. But
we still wanted to implement it into our daily lives. We believe that our smart lock makes

something as trivial as unlocking doors modern and fun.
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8. ZAHVALA

Radi bi se zahvalili za vso pomo¢ pri izdelovanju in razvijanju raziskovalne naloge: mentorjema
Uro$u Remenihu in Roku Urbancu za vso pomo¢ in podporo, profesorici Lidiji Suster za
lektoriranje, Gregorju Hrastniku, univ. dipl. inz. ra¢. in inf., ki nam je prav tako pomagal pri
izdelavi te raziskovalne naloge, ter recenzentom raziskovalne naloge, starSem in vsem

ostalim, ki so pomagali pri nastanku nase raziskovalne naloge.



22

Jevienk T., Kotnik J., Prosenjak A. Odklepanje vrat s pomodjo prepoznavanja obraza
Raziskovalna naloga, Elektro in raGunalniska $ola Velenja, 2020

9. VIRI IN LITERATURA

Vir 1 - https://www.investopedia.com/terms/s/security.asp
(7. 1. 2020)

Vir 2 - https://primerjavaoseb.com/biometrija.html
(22. 1. 2020)

Vir 3 -https://www.americanbar.org/groups/criminal justice/publications/criminal-justice-
magazine/2019/spring/facial-recognition-technology/
(22. 1. 2020)

Vir 4 - https://www.raspberrypi.org/downloads/noobs/
(30. 1. 2020)

Vir 5 - https://www.python.org/doc/essays/blurb/
(30. 1. 2020)

Vir 6 - https://opencv.org/about/
(30. 1. 2020)

Vir 7 - https://numpy.org/
(30. 1. 2020)

9.1 Viri slik

Slika[1]

https://www.google.com/url?sa=i&url=https%3A%2F%2Fswag.raspberrypi.org%2Fproducts%2Fnoob

s&psig=A0vVaw3VgOFXAD-

JhpPJgXUFo80Y&ust=1581507171932000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOiY4byzye

cCFQAAAAAJAAAAABAD
(30. 1. 2020)



https://www.investopedia.com/terms/s/security.asp
https://primerjavaoseb.com/biometrija.html
https://www.americanbar.org/groups/criminal_justice/publications/criminal-justice-magazine/2019/spring/facial-recognition-technology/
https://www.americanbar.org/groups/criminal_justice/publications/criminal-justice-magazine/2019/spring/facial-recognition-technology/
https://www.raspberrypi.org/downloads/noobs/
https://www.python.org/doc/essays/blurb/
https://opencv.org/about/
https://numpy.org/
https://www.google.com/url?sa=i&url=https%3A%2F%2Fswag.raspberrypi.org%2Fproducts%2Fnoobs&psig=AOvVaw3Vg0FXAD-JhpPJgXUFo80Y&ust=1581507171932000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOiY4byzyecCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Fswag.raspberrypi.org%2Fproducts%2Fnoobs&psig=AOvVaw3Vg0FXAD-JhpPJgXUFo80Y&ust=1581507171932000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOiY4byzyecCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Fswag.raspberrypi.org%2Fproducts%2Fnoobs&psig=AOvVaw3Vg0FXAD-JhpPJgXUFo80Y&ust=1581507171932000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOiY4byzyecCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Fswag.raspberrypi.org%2Fproducts%2Fnoobs&psig=AOvVaw3Vg0FXAD-JhpPJgXUFo80Y&ust=1581507171932000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCOiY4byzyecCFQAAAAAdAAAAABAD

23
Jevienk T., Kotnik J., Prosenjak A. Odklepanje vrat s pomodjo prepoznavanja obraza

Raziskovalna naloga, Elektro in raGunalniska $ola Velenja, 2020

Slika[2]

https://www.google.com/url?sa=i&url=https%3A%2F%2Fsyncedreview.com%2F2018%2F11%2F21%

2Fopencv-4-0-release-ends-3-5-year-

wait%2F&psig=A0vVaw3KM7X1vIsQUItT6WZ1JjD1&ust=1581518702148000&source=images&cd=vfe

&ved=0CAIQjRxgFwoTCMiu 7beyecCFQAAAAAJAAAAABAD
(30. 1. 2020)

Slika[3] https://upload.wikimedia.org/wikipedia/commons/thumb/1/1a/NumPy logo.svg/1024px-

NumPy logo.svg.png
(30. 1. 2020)



https://www.google.com/url?sa=i&url=https%3A%2F%2Fsyncedreview.com%2F2018%2F11%2F21%2Fopencv-4-0-release-ends-3-5-year-wait%2F&psig=AOvVaw3KM7X1vls0UltT6WZ1JjD1&ust=1581518702148000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCMiu_7beyecCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Fsyncedreview.com%2F2018%2F11%2F21%2Fopencv-4-0-release-ends-3-5-year-wait%2F&psig=AOvVaw3KM7X1vls0UltT6WZ1JjD1&ust=1581518702148000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCMiu_7beyecCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Fsyncedreview.com%2F2018%2F11%2F21%2Fopencv-4-0-release-ends-3-5-year-wait%2F&psig=AOvVaw3KM7X1vls0UltT6WZ1JjD1&ust=1581518702148000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCMiu_7beyecCFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Fsyncedreview.com%2F2018%2F11%2F21%2Fopencv-4-0-release-ends-3-5-year-wait%2F&psig=AOvVaw3KM7X1vls0UltT6WZ1JjD1&ust=1581518702148000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCMiu_7beyecCFQAAAAAdAAAAABAD
https://upload.wikimedia.org/wikipedia/commons/thumb/1/1a/NumPy_logo.svg/1024px-NumPy_logo.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/1/1a/NumPy_logo.svg/1024px-NumPy_logo.svg.png

