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Ozadje: Nezelena e-posta je v dobi interneta&ajo¢ problem. Gre za e-posto, ki je z
namenom oglasevanja ali prodajanja storitev, paslgrorabnikom e-postéeprav le-ti
tega ne zelijo.

Namen: Zeleli smo ugotovitha koliko razlénih naslovov je poslano eno nezeleno e-
sporailo in v kolikSnemc¢asu ter v koliko razéinih drzav je poslano eno nezeleno e-
sporailo in kolikokrat ga posameznik odpre.

Metode: S pomgo posebnega programa smo e-poStno sforoki smo ga sami
sestavili in poslali na wee-naslovov, sledili po spletu. Program je omt@&jazpiscasa
odprtja e-sporgla, kraja, kjer se uporabnik oz. njegouaalnik nahaja, ter Stevilo
ponovnih odprtij e-spofdla s strani enega uporabnika.

Rezultati: NeZelena e-posta se j€imema Sirila znotraj drzave posSiljatelja e-spiia
Nezelena posta se je Sirila 2 dni.cWfe prejemnikov poste je le-to odprla enkrat.
Zakljucek: Raziskava nam pokaze, da neZeleno e-postmorea ne Sirijo sami
prejemniki nezelenega pisma. Zato lahko sklepatage le-ta uspesSné&e se veékrat
poSlje na isti naslov. Prav tako nam pokaze, dadljgog e-spor¢il vecinoma ne
poteka med 2. in 8. uro zjutra,j.
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abstract

Background: Undesirable mail is a growing problemthe internet age. Spam is
defined as an e-mail, which has commercial purpo$esle and advertisement. It is
sent to e-mail users who do not want to receive it.

Purpose: | wanted to find out how does one spamsagesspread, to how many
different e-mail addresses it is send in what tipggiod, to how many different
countries and how often it is opened by the sandeezdee.

Methods: E-mail, which | wrote and sent to manyfedd#nt e-mail addresses, was
tracked by using a special programme. Programmigleshane to see information about
the time and when the e-mail was opened. | cowddrdeere and how many times the e-
mail was opened.

Results: Unsolicited mail mostly spread within gwntry it was sent from. It spread
for two days and it was mostly opened once.

Conclusion: In the research it was revealed thatmsps not usually spread by spam
addressees. Therefore, | can conclude that spamciessful if it is sent to the same
address. It was also ascertained that e-mail sgrutias not take place between 2 and 8
am.
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1 UvOD

1.1 Zakaj raziskovalna naloga?

Za izvedbo raziskovalne naloge sem se d@bjlker o tej temi v Sloveniji Se ni nobenih
raziskav. S to raziskavo sem zelel ugotoviti, ik&i meri je nezelena e-posSta (angjam)
razSirjena, v kaksnih oblikah obstaja, kako se pmgd zavarovati in kako z njo ravnati.
Raziskovalna naloga vsebuje podatke o tem, kak@m se verizna spoita Sirijo, ko jih
prejmejo, in ali jih prejemnik poslje naprej ali.ne

1.2 Cilji raziskave

Z raziskavo sem Zeleli ugotoviti:

1. na koliko razBnih naslovov je poslano eno nezeleno e-postno &ponm v kolikSnem
casu,

2. v koliko razlenih drzav je poslano eno nezeleno spoan kolikokrat posameznik odpre
sporailo.

1.3 Hipoteze

Postavil sem naslednji hipotezi:
1. eno spordilo posameznik poslje naprej vsaj enemu nasloviikasu enega dne,
2. vecina poslane poste se bo Sirila znotraj drzave jptsSija.

2 PREGLED OBJAV

Dandanes je elektronska posta ustaljefimsporazumevanja, del tega pa je tudi elektronska
nezelena posta oziroma »spam«. Kot prikazuje slikdahko to poSto opredelimo kot
nezeleno v zato namenjen predalciiema je streznik elektronske poSte ze programidan,
sam |@uje nezZeleno posto od Zelene.
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What's Hew = Spam 23 emailz

Delete Rephy|*| Forward Mot Spam Move - Actionz - View: Al

@ From Subject Date - & ¢
UK Hational Lottery Results 2009 Tue 1/26, 1:31 PM
0. Hi:)) Tue 1/26, 12:12 AM
Rodney _¥X_ KARLSEN ¥ ounag, Younger, YOungest... Fre... Sun 1724, 11:32 PN
Hall Morgan 0 ¥ O ung, YOunger, the Youngest.... Sun 124, 6:44 AN
cOzy Ruth Lawrence ¥ o un g, YOunger, the YOungest..... Sat 1/23, 9:08 PM
Teaching Degree Become a Teacher Sat 1/23, 4:07 PM

Rt Hon Gordon Brown ... PAYMENT NOTIFICATION DATED 2... Tho 1/21, 11:11 AM
Deborah _M_ Pearson  ¥Y0ung,Y ounger, the YOungest.. Thu 1721, 5:16 AN

Franklin Spence 8 ¥Oung, Younger, Youngest.. F... Tue 119, 5:20 Al
child|sh Elijah Rey ¥Oung, YOunger,theY0unges.. Mon 118, 3:29 AN
Online College Online Degrees in as little as 18 ...  Sat 116, 4:03 P
Earlene Mims ¥ o unag, YOunger, Youngest.., Fr.. Fri 115, 3:54 PN

Bret _J_O'Donovan ¥ o un g, Younger, the Youngest...... Thu 114, 7:50 PM
Orlantha _U_ Sharif Young, Younger, Y0ungest... Fres... Tue 112, 4:44 PA

[Margy Lukin 0 Young, Y ounger, the Youngest.... Tue 112, 3:47 AN
IMile Molbley Young, YOunger,theYQunges.. Sun 110, 7:39 PM
Egbert Latham ¥0ung, Y Ounger, the YOunges... Sun 110, 2:26 AN
Olia & i want to know you! Sat 1/9, 748 PM
Psychology School Become a Psychologist Sat ‘I;'El. 4:na\|:'r.1

Slika 1: Primer neZelene e-poste.

Izraz »spam« izhaja iz sé& ki je bil leta 1970 prikazan v kodémi seriji televizije BBC z
naslovom "Monty Python's Flying Circus" (Slika 2) @, 3).

I.'. = pes J—_"
3 ﬂ;-’l 1 e
. Y Sy

Slika 2: Prizor iz SPAM scene v BBC-jevi seriji "Mty Python's Flying Circus" (4).
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Ske® se je odvijal v kavarni, kjer je bila skoraj vsaitaar na jedilniku za kosilo izdelana iz
konzerviranega mesa, ki se je imenovalo »Spam4ekatakar bral meni, je bila del le-tega
vedno znova beseda »Spam, Vikingi, ki so Wekeastopali, pa so prepevali ponavljajse
refren: "Spam, Spam, Spam ... prelepi Sp&udoviti Spam!" — torej t.i. "spamming" dialog.
Dejansko pa je Slo za r@vanje iz uvozenih proizvodov konzerviranega megamzeno
kraljestvo — zlasti osoljenega govejega mesa i2Alige — v letih po drugi svetovni vojni, ko
se je drzava borila za obnovo svoje lastne kmetijsaze. Prehrambeni izdelek »Spam« je
dosegel velik delez britanskega trga v nizjih ekoskih razredih in od leta 1960 pristal na
jedilniku tudi med britanskimi denci. Vzroki so bili nizka kakovost krme, enakonmeokus

in nizka cena (5).

Tako je bilo do leta 1980, ko je bil izraz »sparpseget za opis dolienih zlorab uporabnikov
racunalnikov, ki so se pogosto zadrzevali v okvirdesisa BBS (anglBulletin Board system

— ratunalniski sistem, ki uporablja programsko oprenmesd lahko uporabniki priklopijo na
dani terminal) in MUD (anglmulti-user dungeon — igranje preko interneta). Namen je bil v
tem, da bi besedo »spam« mnogokrat ponovili, saebiako besedilo drugih uporabnikov
umaknilo z zaslona. V 2Zatku leta 1980 so ponudniki pogovornih storitevg{afhat), kot
sta PeopleLink in prvih dneh AOL (anghmerica on Line — ameriSki ponudnik interneta),
dejansko preplavili zaslon iz narekovajev iz slidenty Pythonovega Spama (4). Beseda
spam je bila izpisana s poffjo internetne povezave preko telefonske linijejekiobicajno
natisnila od 300 do 1.200 simbolov na sekundo. Tjakposiljanje velikih koliin mote&ega
nesmiselnega besedila poimenovano smetenje @aghming). Smetenje je bilo uporabljeno
kot taktika neke zaprte spletne skupine, ki je laelegnati novince iz pogovorov, ki so
potekali le znotraj skupine, da bi tako &tk 0z. omoggaili privatnost pogovorov. Izraz se je
kmalu z&el uporabljati za velike kaline besedila, ki ga s porfjo e-poSte posilja veliko
uporabnikov (6).

Smetenje se je kasneje uporabljalo na Usenetupi@dhodniku interneta; uporabnik in
internet na ve&lokacijah) kot sporélo, ki ga ve&krat poSiljajo in preposiljajo.

Leta 1986 je angleski slovar (an@xford Advanced Learnes Dictionary) besedo »spam«
opredelil kot »sesekljano ali drobno sesekljanoaneginjeno, skuhano in konzervirano ter
jedljivo hladno« (7). Leta 2000 pa je angleski sioangl. New Oxford Dictionary of
English), ki je predhodno opredelil »spam« zgolj v zvetilagovno znamko prehrambenega
izdeleka 7), dodal drugo opredelitev za »spam, in sicer:gieembna ali neprimerna
spor@ila, poslana na internetu v velikem Stevilu, novekém srediSem ali
uporabnikom™ (8).

2.1 Zgodovina nezelene e-poste

2.1.1 Pred-omrezZna nezelena e-posSta

V poznem 19. stoletju je podjetje Western Union alitw, da se telegrafska spdila s
pomaijo njihovega omrezja posliejo na &v@aslovov. Prvi zabelezeni primer o poSiljanju
velikega Stevila nezelenih komercialnih telegrameviz maja leta 1864 (9). Do velike

3
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ekonomske depresije (v letih 1929 in 1930) so tpk@mozni prebivalci severnoameriskih
drzav na tak nan dobivali ponudbe finaimih nalozb z nejasnim virom in ciljem. Ta problem
se ni nikoli razbohotil v Evropi, vsaj ne v oblilkipt se je to zgodilo v Ameriki. V Evropi so
namre telegrafijo urejali nacionalni postni uradi v veajropski regiji, v Ameriki pa je bila
urejena centralno.

2.1.2 Zgodovina neZelene e-poste

Prvo dokumentirano neZeleno oglasSevalsko sjlorge leta 1978 poslal Gary Thuerk
(slika 3). Izkoristil je razpolozljivost novega mad ra&unalnikov in poslal isto spo&do 393
prejemnikom na ARPANET (angRdvanced Research Projects Agency Network) (10, 11).
Izraz »spam« se takrat Se ni uporabil za poimerevaga spordila.

Slika 3: Gary Thuerk, prvi posiljatel] nezelenek#tenske poste (10).

Smetenje so prakticirali tudi kot potegav® z udelezenci v igrah z &euporabniki, za
izlocitev svojih tekmecev z nezazeleno e-posto. Prvananeeriga je elektronsko pismo z
naslovom »Zasluzite lahek denar« (andlake Money Fast), ki so ga poslali leta 1988.

Prvi veiji komercialni incident z nezeleno e-posto je inzetetek v letu 1994, ko sta
Laurence Canter in Siegel Martha, moZ in Zena, ptavnika iz pravne sluzbe, pela
uporabljati objave na Usenetu (predhodnik interpetasicer oglasevanje storitev v zvezi s
preseljevalno zakonodajo. Incident se je imenowgam zelene karte« (an@gbreen Card
Spam). Ko so se Sirile kritike, sta odvetnika trdilaa do njuni kritiki hinavci, saj imata
svobodno pravico govora za posiljanje neZelenih éwmmalnih spordil, in ozn&ila svoje
nasprotnike kot "anti-komercialne radikale« (12).
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V nekaj letih se je Zar&® smetenja (in prizadevanja za prépranje smetenja) preselilo
predvsem na e-posto, kjer je Se danes. Vsak, kingiteleno e-posto, je opredeljen kot
»Spammer.

Do leta 2009 je bila wna neZelene e-poSte po svetu poslana v angleSkeikuj
»spammersi« so 2ali v zadnjih letih z avtomatskim prevajanjem zatrpbe poSiljanja
nezelene elektronske poste v drugih jezikih (13).

2.2 Vrste nezelene e-poste

NezZeleno e-poSto razvrstimo na réaé n&ine. NajobéajnejSi razvrstitvi sta glede na
vsebino in na&in prenosa. V nadaljevanju bodo predstavljene négptejSe oblike nezelene
e-poste.

2.2.1 NeZelena e-posta

Definirana je kot e-poSta, ki je poslana v velikiblicinah neselektivni mnozici prejemnikov.
Nezelena e-poSta je postala problem, ker je dasdarernet dostopen vsem — to se je
zgodilo okoli leta 1990. Stevilo te poste je skieta skokovito raslo in tako doseglo 80-85 %
vse e-posSte na internetu (14, 15).

2.2.2 Instant Messaging Spam oz. trenutna nezelergposta

Poznana je tudi pod imenom »spim« (izpeljanka iansp in takojSnjega spadfita (angl.
Instant Message). Uporablja sistem takojSnjega spéihoega sistema (takSni sistemi so npr.
Skype, Messenger, IRC ..(eprav je manj pogosta kot enakovredna e-postaljpa temu
doseze vedno Yeuporabnikov (15, 16). Eden izmed¢maov, da se uporabnik z&as pred
tovrstno nezeleno e-posto, je, da dovoli prenaSap@@il samo tistim ljudem, ki so na
njegovi listi prijateljev. Veliko ponudnikov e-p@&ta ponuja tudi razne filtre za izémje
tovrstne poste (anglunk mail), nekateri ponudniki pa ponujajo tudi nasveteanadila, kako
se izogniti vsem oblikam neZelene e-poste.

2.2.3 NeZelena posta na forumih in v spletnih igrah

Na forumih in v spletnih igrah se nezZelena e-ppsjavlja avtomatizirano, ker sod@nalniki
programirani tako, da oglasujejo ali z dragiani nezelenimi spordli smetijo forume (16).
Stevilne spletne igre omogajo igralcem, da navezejo stik s soigralci s pgjmaélepetalnice
ali javne razprave. Kaj v teh primerih opredelime »sspam«, se razlikuje od igre do igre,
vecinoma pa ta izraz uporabljamo za vse oblike tehragjloali takrat, ko pride do krSitev
pogojev javnega natda storitev za spletno stran.
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2.2.4 Verizna e-pisma

Verizna e-pisma so e-posStna spolay ki so napisana z razlogom, da jih prejemnilsljgo
vsem znancem in tako v kratkeasu spordilo doseze veliko Stevilo prejemnikov.
Velikokrat so nerestina in namisljena. Vplivajo naustveno plat in ponujajo razne hitre
zasluzke, teste, peticije, aice ... (15).

2.2.5 Strani s posredovanjem e-video vsebin

Strani, ki posredujejo video vsebine, kot je npouYube, so pogoste tar »spammerjev«.
Najpogosteje so t&e pornografske vsebine ali internetni zmenki, ngklj videoposnetki ali
profili ljudi.

Druga pogosto uporabliena tehnika uporablja objasmora@ila nakljucnemu profilu
uporabnika na njegovo spletno stran, skupaj z wailj besedilom in slikami, obajno
spolno naravnane vsebine. Te strani lahko ¢kigjo lastne video posnetke ali posnetke zelo
sugestivne narave. Glavni namen je privabiti ljodidol@eno spletno povezavo, kjer lahko
izvajajo oglasevanje ipd.

Spletna stran YouTube je blokirala objavljanje praxe vendar ljudje lahko Se vedno pridejo
Vv svoje spordilo tako, da simbol pika zamenjajo z besedo p#ag(. dot). Na primer,ce
vpiSejo »primer pika com« namesto »primer.com{adezrai, da sporgilo zaobide filter, ki

je bil postavljen (17).

Druga vrsta je e-videospam, ki da video vsebini imepis s priljubljeno sliko ali dogodkom,
ki pritegne pozornost, da se pojavi slika, ki zavgledalca. Dejanska vsebina videa je s sliko
popolnoma nepovezanag¢asih Zaljiva ali pa predstavlja prikazano besedio zaslonu s
povezavo na promovirano spletno stran.

2.3 Nezelena e-posta in oglasSevanje

Veliko nezelene e-poste vsebujejo naslov za spletiram ali spletne strani. Glede na i
iz junija 2004 je pet drzav gostilo 99,7 % neZelergoSte. Glavna pri podeljenih naslovih
spretnih strani je predvsem Kitajska (15, 18).

2.3.1 Najpogosteje oglasevani izdelki

V raziskavi iz leta 2006 so predstavili najpogastein najbolj moté&e kategorije nezelene e-
posSte (Preglednici 1 in 2) (19).
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Preglednica 1: NajpogostejSe kategorije neZelepasee.

Kategorija e-poste Delez (%)
lzdelki 25
Finance 20
Za odrasle 19
Goljufije 9
Zdravje 7
Internet 7
Prosticas 6
Spiritualnost 4
Drugo 3

Preglednica 2: Najbolj mate kategorije nezelene e-poste.

VRSTA Delez (%)
Pornografija 91
Hipotekarna posojila 78
Nalozbe 68
Nepreménine 61
Programska oprema 41
Internet 7
Prosticas 6
Spiritualnost 3
Drugo 3

2.3.2Geografsko poreklo nezelene e-poste

V statisteni analizi iz leta 2007 so ugotovili, da so ZDA vetu vodilna drzava glede na
Stevilo nezelenih e-postnih spoilo Posiljatelji nezelene e-poSte po vsem sveturaipigajo
na tis@e raunalnikov, ki se nahajajo v ZDA. Ti imajo najveacunalnikov v omrezju in
najve ponudnikov internetnih storitev. Imajo pa tudiatéino slabo zavarovane nadzorne
mehanizme za poSiljanje nezZelene e-poSte. V raziska niso ugotavljali lokacije
posameznih posSiljateljev nezelene e-poste, ampaio $akacijo r&unalnikov, ki prejemajo
nezeleno e-posto (20).

Preglednica 3 prikazuje dvanajst drzav, ki najptgjessirijo nezeleno e-posto.
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Preglednica 3: Drzave, ki poSiljajo nezeleno e-pogiede na delez poslane nezelene e-poste.

Mesto v svetu Drzava Delez (%)
1. ZDA 19,6
2. Kitajska (in Hong Kong) 8,4
3. Juzna Koreja 5,2
4, Poljska 4,8
5. Nentija 4,2
6. Brazilija 4,1
7. Francija 3,3
8. Rusija 3,1
9. Tucija 2,8
10. Zdruzeno kraljestvo 2,4
11. Italija 2,8
12. Indija 2,5
13. Drugi 35,0

2.4 Cena nezelene e-poste

Leta 2001 je Mednarodna komisija za trge (ahgkrnal Market Commission) pri Evropski
komisiji ocenila, da je cena poSiljanje neZelerosgta 10 milijard € na leto za cel svet (21).
V to ceno je vkljgena tudi izgubljena produktivnost, dodatna mehangkama, programska
oprema in delovna sila, ki je potrebna za boj pnatitinkovitosti ljudi in neizkorigenosti
opreme.

2.4.1 Nezelena e-posta v Stevilkah

Leta 1978 poslje Gary Thuerk neZeleno e-postnoosporza oglaSevanje predstavitve
izdelka na 600 naslovov. Vsi naslovniki so bili vgioniki ARPANETA in ¢eprav je
programska oprema omejila dostop, j& ket polovica prejemnikov dejansko prejela poslano
spora@ilo (15, 22, 23).

Leta 2002 so ocenili, da se na dan poslje okoln@|garde neZelene e-poste, dve leti kasneje
pa ze 11 milijard. Junija 2005 je bilo nastetih3emilijard nezelenih e-post na dan. Junija
2006 pa 55 milijard na dan. Zadnje ocene iz let@72pa kazejo na Stevilo 100 milijard
poslanih sporé@l na dan (22, 23).

2.5 Delovanje »spammersov«

V nadaljevanju bodo predstavljenidna pridobivanja in Sirjenja nezelene e-poste.

8
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2.5.1 Zbiranje e-postnih naslovov

Za poSiljanje nezelene e-poSte morajo poSiljatedjzelene posSte pridobiti e-poStne naslove
potencialnih prejemnikov. V ta namen poSiljategZzelene e-posSte zbirajo ogromne sezname
potencialnih e-poStnih naslovov. Ker je nezelendtgpgo definiciji nenak@na, nabor
naslovov poteka brez soglasja itagih tudi navkljub izrecnemu nestrinjanju prejenang
tovrstno prakso. Zaradi tega so seznami nasloveenp@lnih prejemnikov nezelene e-poste
netani. Ena nezelena e-posta je lahko poslana na dabjginov moznih naslovov — vendar
so mnogi med njimi neveljavni, nepravilni ali garjaslovnik neznan.

V¢asih je neZzeleno e-poSto mozno zavrniti ali poslataj posSiljatelju z razinimi programi.
Taksni programi delujejo po principu odprave posgee prejemnik klikne na povezavo »ne
Zelim ve& prejemati« (angl.unsubscribe). Ta klik na povezavo pa lahko povéroda
spor@ilo e-postni naslov ozra kot "veljavno”, kar si spammer razlaga kot "ppSg ve
nezelene poste”.

2.5.2 Posiljanje nezelene e-poste

Uporabniki interneta in skrbniki sistema so updiakeliko Stevilo tehnik za blokado, kot so
filtri ipd. za izkljucitev nezelene e-poste iz e-nabiralnikov uporabnil&koraj vsi ponudniki
internetnih storitev prepovedujejo uporabo njihosibritev za posSiljanje nezelene e-poste.
Prav tako skrbijo za upravljanje in oma@gg posebne tehnike (npr. blokade, filtri), ki so
uporabljeni za razv&nje nezelene e-poste.

3 MATERIALI IN METODE

3.1 Opis dela

Po e-posti sem na dee-posStnih naslovov poslal e-postno s@do ki je bilo v obliki
veriznega pisma (Priloga 1). Pismo sem poslal 162089 ob 8. uri zwer. Za sledenje
elektronskega spo&ta sem uporabil program readnotify.com, ki je kbibstopen preko
spletne strani:http://www.readnotify.com/(24). Program deluje tako, da k e-naslovu
prejemnika na koncu doda$ .readnotify.coifie Zeli§ poslati e-posto na naslov:
primer@naj.bpposljesprimer@naj.bo.readnotify.com

Najprej sem izvedel pilotsko testiranje: poslal spur@ilo na tri e-naslove, da bi videl, kako
program deluje. Prejemnikom sem prej povedal, ddojesamo test in jim na&d, naj
spor@ilo preposliejo Se na en e-naslov po njihovi izbRiezultati pilotskega testiranja so
pokazali, da program omog¢m pridobitev vseh potrebnih podatkov, zato semdiecii in
raziskavo izpeljali s ponijo tega programa.

Ko prejemnik odpre e-posSto, program izpiSe goooin ga poslje na e-naslov, ki sem ga
navedel. Na tak & sem za vsakega uporabnika, ki je odprl e- poSpwailo, dobil izpis

9
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na e-naslov, ki je bil odprt za namene te raziskédlika 4). Tako sem s pokjo tega

programa dobil podatke o tem, kdaj je bila posStartzd(angl.Opened) in po kolikSnentasu

od posiljanja je bila odprta (Slika 4 — prva vra)iqangl.after sending). Lokacijo (angl.

Location) prejemnika razberemo iz druge vrstice, iz trégagl. Opend on) pa internetni
protokolni naslov (angll.P address). Jezik, ki je nastavljen nadanalniku, ki je prejel posto,
in spletni brskalnik, razberemo ¢etrte in pete vrstice. V zadnji vrstici pa najdepumlatke o
tem, na katerem ponudniku (anfieferrer) elektronske poste je bilo e-spoito odprto

(Slika 4).

?Gpened

i Opened|2009/09/16 , 17:10:23pm (UTC +00:00) - 1hour18min52sec after sending
| Location|Maribor, Slovenia (86% likelihood)

|Opened on 33-103-224-246.dynamic.dsl.t-2.net (93.103.224.246:11686)

I Language of recipient's PC: sl (Slovenian)

| Browser used by recipient: Moz/4.0 (MSIE 7.0; WinNT 5.1; InfoPath 2)

| Referrerihttp:/ius. mg2. mail. yahoo. com/dcflaunch?. gx=0& . rand=8asgnqiubuked

Slika 4: Primer posredovanih podatkov uporabnikg kdprl poslano posto.

Za razliko od slike 4 nam slika 5 predstavi tuddatike o sprejemu (anghccepts).

iForwarded

] Opened 2009/09/M16 , 17:57:54pm (UTC +00:00) - 2Zhourémin23sec after sending

| Location|Ljubljana, Slovenia (86% likelihood)

EDDened on/BSN-61-122-49. dial-up.dsl.siol.net (86.61.122.49:4141)

! Language of recipient's PC: sl (Slovenian), en-gb;q=0.7 (English/United Kingdom), en;q=0.3 (English)

] Browserjused by recipient. Moz/5.0 (Win; U; Windows NT 5.1; sl; n:1.9.1.3) Gecko/20090824 Firefox/3.5.3
| AcceptsiFiles browser can open: i/png,i”*;q=0.8,"/*,q=0.5

| Referrerihttp:imail. google. com/mail/?ui=2& view=bsp& ver=1qygpcgurkovy

Slika 5: Primer posredovanih podatkov uporabnik#e koslal e-poSto naprej.

V zadnji vrstici (angl.Last log) (slika 6) pa imamo podatek, kdaj je bila e-paséaadnje
odprta pred ponovnim odprtjem in kolikasa je bila odprta.

10
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ERe-opened (by earlier reader #1)
Opened2009/09/16 , 18:03:05pm (UTC +00:00) - Zhour11min34sec after sending

| Location Maribor, Slovenia (86% likelihood)

:Opened on 93-103-224-246.dynamic.dsl.t-2.net (93.103.224 246:13752)

| Language|of recipient's PC: sl (Slovenian)

| Browserjused by recipient: Moz/4.0 (MSIE 7.0; WinNT 5.1; InfoPath.2)
Referrer hitp:/lus. mg4. mail. yahoo. com/dc/launch?. gx=0& . rand=00cbgcIngfi1f hitp:#us. mg4. mail. yahoo. com/dc/blank. htmi?bn=1358. 27
Last log Mo more activity after 2009/09/16 , 18:12:06pm (UTC +00:00) - Log data indicates email was open for at least 9min1sec (approx.)

Slika 6: Primer posredovanih podatkov uporabnikge kbosto vékrat odprl.

Verizno pismo (Priloga 1) sem napisal v treh jdzilf veriznem pismu je poudarjeno, da naj
ga uporabnik poSlje naprej sante, to tudi obiajno naredi pri tovrstnih e-spaiibh. Poslal
sem ga na 57 naslovov. Ta raziskava je bila zgsetavitako, da naj bi potekala 1 mesec, in
sicer od 16. 9. 2009 do 16. 10. 2009, a se je&danze po dveh dneh, ko se pismo ni ve
poSiljalo napre;j.

3.2 Metode dela

Uporabil sem dve metodi dela: metodo indukcijey lgem na podlagi sklepanja poslanega
pisma sklepal o poSiljanju pisem po svetu, in stidtio metodo, na podlagi katere sem
podatke obdelal Ste¥iho in sklepal o potovanju poslanega e-postno sjdoro

4 REZULTATI

Moje e-sporeilo je odprlo 89 uporabnikov v 6 drzavah. Najvaporabnikov je bilo iz
Slovenije (Grafa 1 in 2). V tujini se e-poStno s@do ni Sirilo naprej.

11
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Graf 1: Odstotek sledene odprte poste glede naeSifvin tujino.

Odstotek odprte poste glede na delez
v Sloveniji in tujini

H Slovenija

W Ostale drzave

Iz grafa 1 lahko razberemo odstotek in razliko mgiho in Slovenijo.

Graf 2: Stevilo odprtij elektronskega pisma v r&ail drzavah.

Stevilo odprtih elektronskih post v
drzavah

Najve: uporabnikov je e-spoido odprlo v Ljubljani (Graf 3).
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Graf 3: Stevilo odprtij e-pisma po mestih v Sloyieeni
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0 Sloveniji
45
40 -
35 -
30 -+
25 -
20 -
15
10
5_
0_
IR ¢ & & NS IPN RS
o & (j<>> ,\@\\ 0‘&5() «\5\ &\ 0)% 0Q<° 0\\\> Q\(}“ QS’\‘\ NI G\a
R S & & & S & FF &S
RERN 8 N R LD O F & &
) S © e \><<' AN
& ¥ & O &
K S o
&

Uporabniki so e-spotdlo v veliki meri odprli 1-krat. Skoraj tretjina @pabnikov pa je e-
sporailo odprla 2- ali vékrat (Grafa 4 in 5).

Graf 4: Delez enkrat ali ¢¥&rat odprtih sporéil.

Delez veckrat odprtih

m odprto 1 krat

M odprto 2 ali vec krat
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Graf 5: Delez odpiranja istega spéita pri istemu prejemniku.

Kolikokrat je bila poslana posta
odprta
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Stevilo ljudi, ki so odprli poslano pismo v dénih ¢asovnih obdobjih, je precej nihalo.
Najve: uporabnikov ga je odprlo v prvih Sestih urah, reajjnpa v obdobju od 6. ure do 12.
ure (med 2. in 8. uro zjutraj). Le-to obdobje seq@o po 24 urah.

Graf 6: Hitrost potovanja e-spdatita.

Stevilo ljudi, ki so odprli verizno
pismo v dolocenih ¢asovnih obdobjih
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stevilo ljudi
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Casovna obdobja v urah
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5 RAZPRAVA

Z raziskavo sem ugotovil, da je I3hs Sirjenja e-spotta po spletu med uporabniki e-poSte
man;jSi od dveh dni. E-spaiito se je véinoma Sirilo v Sloveniji.

Cas Sirjenja e-spotila me je presenetil. Glede na podatke iz litekager namré vedno veé
nezelene poste in le-ta iz leta v leto n&aa®r se vsako leto podvoji glede na prejSnje 225,
23). Prtakoval sem tudi, da bo prejemnik e-sgdimv povpre&ju poslal vsaj trem osebam v
roku enega dne od prejetja. Torej sentakoval vsaj milijon poslanih pisem. Le-to se ni
zgodilo, ker se je poSiljanje ustavilo Ze po dveleldod z&etka raziskave. Vzrok je verjetno
v dejstvu, da mora biti taka zvrst poSte poslanékna in to na veé razlicnih naslovov.
Pricakoval sem tudi, da se bo e-spfl@Vv vecji meri Sirilo v tujini in ne le v Sloveniji.

Literatura (20) navaja, da &eo nezZelene e-posSte posiljajo uporabniki iz ZDAsem pa
zasledili, kam to posto posiljajo. 1z raziskaveKalsklepam, da prejemniki neZzelene e-poste
vecinoma ne posiljajo naprej in zato morajo poSiljatelezelene e-posSte le-to posiljati
veckratna isti elektronski naslov in pridobivati vednave in nove elektronske naslove.

Ugotovil sem, da e-spoko ni bilo odprto med 2. in 8. uro zjutraj. To pisujemcasu, ko
vecina ljudi v naSentasovnem pasu spi. Odpiranje e-sgdeo(¢e izvzamemdaas pdaitka) se
je nadaljevalo priblizno enakomerno (priblizno 1dpdij pisem v Sest-urnem intervalu), kar
je v nasprotju z lastnim gakovanjem, da se bo pismo odpiralo in poSiljajongetiitreje
(eksponentno). Iz lastnih izkuSenj sem sklepal,bdavetina poslano pismo odprla samo
enkrat, kar je analiza tudi pokazala.

Prednosti raziskave je, da sem pridobil podatk@$ljpnju nezelenega pisma. Prikazal sem
tudi pridobivanje podatkov od uporabnikov neodvisimomnenj posameznikov in neodvisno
od drzave posSiljanja. Torej bi se lahko veriznomsSirilo po vsem svetu. Raziskava ima tudi
nekaj pomanijkljivosti. Predvsem je to majhen vzarporabnikov. Na podlagi tako majhnega
vzorca se zavedam, da ne morem popolnoma sklepatowanju e-pisma.

Z raziskavo sem dosegel vse zastavljene cilje. tdgm da bo vsak posameznik spdm
poslal vsaj enemu naslovnikwasu enega dne, sem ovrgel, sem pa potrdil hipotiezee bo
pismo Sirilo v drzavi poSiljatelja.

Vsekakor pa je tema, ki povezuje internet in elmktko posto, Se zanimiva za nadaljnje
raziskovanje. Zanimivo bi bilo raziskati tudi, kakbpotekalo odpiranje in Sirjenje pisma

bi ga vekrat posiljali istim naslovnikom in tudi naslovimikn v razlénih drzavah v razmiku
nekaj dni. Zanimiva bi bila tudi ugotovitev, kdaghramo odpirati vsiljeno nezeleno e-posto.
Ker literatura navaja tudi nabiranje elektronskéslovov, bi se lahko raziskale tehnike, ki jih
»Spammerji« uporabljajo.
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6 ZAKLJU CEK

Na podlagi opravljene analize lahko ugotovim nagjed

- da se nezelena poSta bolj Siri znotraj drzave, snalglez pa se je razSiril tudi v ostale
drzave Evrope,

- nezelena posSta se je Sirila v nasprotju €giovanji, saj sem piakoval vsaj milijon
odprtij poSte v enomeseem roku raziskave, vendar se je poSta nehala Zripo dveh
dneh,

- vedina prejemnikov poste je le-to odprla enkrat.

7 POVZETEK

Ozadje

NeZelena e-posta je v dobi interneta néapg problem. Gre za e-posto, ki je z namenom
oglaSevanja ali prodajanja storitev poslana upadkalom e-poSte¢eprav le-ti tega ne Zelijo.

Namen

Zeleli sem ugotovitina koliko razlénih naslovov je poslano eno nezeleno e-sglaran v
kolikSnemcasu ter v koliko razéinih drzav je poslano eno nezeleno e-spitwan kolikokrat
ga posameznik odpre.

Metode

S pom@jo posebnega programa sem e-postno sjlorki sem ga sam sestavil in poslal na
ve¢ e-naslovov, sledil po spletu. Program je onmi@jazpis ¢asa odprtja e-spotida, kraja,
kjer se uporabnik oz. njegovdaalnik nahaja, ter Stevilo ponovnih odprtij e-sg@tda s
strani enega uporabnika.

Rezultati

Nezelena e-poSta se je c¢uwma Sirila znotraj drzave poSiljatelja e-spoia
NeZelena posta se je Sirila 2 dni.cWfe prejemnikov poSte je posto odprla enkrat.

Zakljucek

Raziskava nam pokaZze, da nezZeleno e-postmama ne Sirijo sami prejemniki neZelenega
pisma. Zato lahko sklepam, da je le-ta uspednage veékrat poSlje na isti naslov. Prav tako
nam pokaze, da posSiljanje e-spdf@ec¢inoma ne poteka med 2. in 8. uro zjutraj.
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10 PRILOGE

Priloga 1: Priponka k poslanemu sledenemu sfilore slovenskem, angleSkem in nemskem
jeziku.

Raziskava verizno pismo!

Pozdravljeni!

Sem Matej Brun3ek,denec 9. razreda osnovne Sole Smartno ob Paki (Sjay@ letos sem
se odldil za raziskovalno nalogo o nezazeleni elektromsi§ti. Raziskava bo potekala tako,
da bom sledil poslano elektronsko posto, zato pajean vaso pomio Namen raziskave je
ugotoviti, na kolikSno raztnih internetnih naslovov in v koliko razhih drzav pride ena
elektronska poSta v enem mesecu. Raziskava seudagltobra, ce jo dobite novembra,
potem je ne poSiljajte ¥enaprej.

Ker potrebujem realne rezultate, vas prosim, dapirdilo posliete naprej leCE ga tudi
obi¢ajno posljete napref.e tovrstnih spordl (verizna spordila) obicajno ne posSiljate naprej,
tega tudi tokrat ne storite.

V raziskavi je vaSa anonimnost zagotovljena. Raauttodo namenjeni izkljno za namene
raziskave.

Najlepsa hvala za sodelovanje! Raziskava se zaklj6. 10. 2009Ce spordilo prejmete po
tem datumu, ga prosim izbriSite.

raziskovalec:
Matej Brunsek

Mentor:
Bostjan Ketis, prof.
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Study chain letter (spam)!

Hello!

| am Brundek Matej, a student of th8 @ass of primary school Smartno ob Paki (SI). As a
part of a school project | have decided to resetiretiask of spam e-mail. In the survey | will
follow the sending of e-mail, so | need your hélpe purpose is to study on how different
Internet addresses, and to how many different cmsnthe e-mail was sent. The survey is
completed at the end of October, if you get in Nokier then do not send it no more forward.

As we need the actuall results, please send thésage only if you also usually forward it. If
normally you do not forward such messages (chaiesages), also do not forward this e-
mail.

In this study your anonymity is guaranteed. Reswilisbe used solely for the purposes of the
research.

Thank you for cooperation!

Researcher:
Matej Brunsek

Mentor:
Bostjan Ketis, prof.
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Ich bin Brunek Matej, ein Schuler der 9. Klasse@indschule in Smartno ob Paki (SLO).

In diesem Schuljahr habe ich mich fur eine Forsgsanfgabe entschieden, deren
Hauptinteresse die Spam-e-Mail ist. Fir meine Famsgsarbeit brauche ich ihre Hilfe, fur
die ich hoflich bitte. Ich wurde néamlich gerne hesfinden, auf wie viele verschiedene
Adressen und Landern, die Abgesendetepost, komrrdn w

Ich brauche objektive Resultaten, deswegen bitieSie, das sie diese Post weiterschicken
nur in Falle, wenn Sie gewohnlich solche post wedeicken. Wenn sie aber solche
Kettenpost nicht tblich weiterschicken, dann macBenes auch jetzt NICHT.

In der Forschungsarbeit ist Ihre Anonymitat gesichBie Resultate werden nur fir die
Aufgabe bewendet.

Danke fiur lhre Mitarbeit und Hilfe.

Die Umfrage ist abgeschlossen am 15. 10. 2009. W&iennach diesem Zeitpunkt zu
erhalten, bitte 16schen.

Forscher:
Matej Brunsek

Mentor:
Bostjan Ketis, prof.
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