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GLOBOKI SPLET IN TEMNI INTERNET

Raziskovalna naloga
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sl
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Splet je dandanes najhitrejSi nacin za izmenjavo podatkov in dostop do razli¢nih

storitev. Na internet je prikljuCena Ze skoraj vsaka elektronska naprava. Dejstvo je, da takoj,

ko se nanj priklju¢imo razkrijemo svojo identiteto in se posledi¢no izpostavimo nevarnosti.

Tako se nam je porajalo vprasanje, kako ostati anonimen na spletu. Raziskali smo orodja, ki

nam omogoc¢ajo anonimnost in da bi dokazali, da nas ni bilo mogoce odkriti, smo se odlo¢ili

za vzpostavitev stika s skrivnim gibanjem. Zanimal nas je tudi nakup nelegalne stvari na eni

izmed spletnih trgovin, ki se s tem ukvarjajo. Morda ste dobili obcutek, da globoki splet

sestavlja samo nelegalna vsebina. Tudi mi smo bili enakega misljenja, vendar smo s ¢asoma

ugotovili, da temu sploh ni tako in je le ta v manjsini. Odlocili smo se, da bomo raziskali to

manjS$ino in raziskali kaj nam sploh predstavlja, ker o njej ni veliko razkritih informacij.
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The web is nowadays one of the fastest ways to exchange data and get access to

different services. Almost every gadget is already connected to the internet. The fact is that as

soon as we connect to it, we disclose our identity and are thus consequently exposed to

danger. That is how we came across a question how to stay anonymous online. We studied the

tools that allow us the anonymity to prove that we could not be discovered. Therefore, we

decided to make contact with the secret movement. We were also interested in the purchase of

an illegal thing on one of the online stores that deals with this service. You might think now

that the deep web consists only of illegal content. Do not worry, we thought that as well, but

eventually, we realized that this is not so at all, and it is rather in minority. We have decided

to study this minority and find out what it represents to us because there is not much

information about it.
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1 UVvOD

Zakaj dandanes ljudje sploh uporabljamo splet? Najpreprostejsa razlaga je, ker nam omogoca
takojS$njo izmenjavo podatkov, informacij, nakupovanje in ostale storitve, ki so bile v ¢asu ko
ni bilo interneta nedostopne v realnem ¢asu. Zaradi vseh teh lastnosti, je svetovni splet zacela
uporabljati tudi SirSa mnozica in tako se je pojavil problem, da uporabniki niso bili vec
informirani o nastanku novih spletiS¢ in spletnih strani. Zato so spletni razvijalci ljudem
ponudili spletne iskalnike, ki v mnozici spletnih strani poiscejo tiste, ki so najbolj primerne za
nas in omogocajo lazji dostop do le teh. Cez &as, ko se je splet zadel mnoziéno uporabljati oz.
privabil veliko Stevilo uporabnikov, je Stevilo spletiS¢ hitro naraslo. S tem tudi iskanje
klju¢nih besed ni pripeljalo do Zelenih rezultatov, zato so ponudniki iskalnikov zaceli zbirati
podatke o uporabnikih in najveckrat vnesenih besedah v iskalnik ter nam podali rezultate, ki
so kot nalas¢ za nas. Tukaj se je pojavil problem, ker nekaterim uporabnikom ni bilo vSec¢, da
so si spletne strani in iskalniki belezili podatke o uporabniku, ter s tem onemogocili zasebnost
in anonimnost. Posledi¢no so si ti uporabniki ustvarili svoj tako imenovani globoki splet, do
katerega dostop je mozZen le s posebnimi orodji. Tako so nastala razlicna spletisca, katerih
iskalniki ne morejo najti. Glavni namen globokega spleta je izmenjava informacij, ki niso

namenjena $ir§i mnozici.
1.1 Hipoteze

H1: Brskanje s primernim orodjem po globokem spletu nam nudi popolno anonimnost in

varnost pred spletnimi kriminalci.

H2: Dostop do ilegalnih informacij, dobrin in storitev je preprost. Brez vec¢jih tezav je moZen

tudi nakup le teh.

H3: Vzpostavitev stika s skrivnim gibanjem je mogoca, prav tako se jim lahko pridruzimo oz.

postanemo ¢lani.

H4: Tor Browser je najprimernejSa storitev za dostop do globokega spleta in brskanje po

njem.
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2 PREGLED OBJAVLJENEGA GRADIVA

O globokem spletu je v javnost prispelo Ze nekaj novic in informacij. Najveckrat omenjeno je,
da je zelo nevaren, saj nam nudi veliko stvari, ki niso preverljive ter, da na nas prezijo spletni
kriminalci, katerih glavni namen je oSkodovati uporabnika. Mnogi menijo, da je obiskovanje
tega spleta nesmiselno, ker se na njem nahajajo samo nelegalne stvari. Ta trditev je skoraj
popolnoma napacna, saj zajema ve¢ino koristnih informacij in legalnih vsebin. No, ker smo
dejali skoraj, je izjema nekaj strani, ki so nelegalne in moralno sporne, ter nam s tem napacno

prikazujejo razumevanje globokega spleta.
2.1 Globina spleta

Ker je splet tako zelo obsezna stvar, ga lahko razdelimo na pet stopenj. Bolj kot gremo v
globino ve¢ nelegalnih storitev in dobrin se tam nahaja. Z globino se tudi veca tezavnost
dostopa do naslednje stopnje, saj je vsebina namenjena tudi manjs$i mnozici ljudi. Stopnja 0
poznan tudi kot skupni splet, predstavlja vecini uporabnikov vse kar potrebujejo. Tudi stopnja
1 oz. povrsinski splet, se kaj dosti od skupnega ne razlikuje. Tukaj spadajo predvsem forumi,
kot so Reddit, Digg in drugi. Stopnja 2 je nekak$na povezava med “navadnim” in globokim
spletom. Tam so strani, kot je 4chan na kateri lahko najdemo podatke kako priti na globoki
splet, kaksSne stvari se tam skrivajo in kako skriti svojo stran pred spletnimi iskalniki. Ker je
stopnja 3 Ze del globokega spleta, je priporoCena uporaba proxy streznika, (dober) protivirusni
program in zdrava mera razuma, da se izognemo sledenju obveS¢evalnih sluzb in morebitnim
spletnim kriminalcem. Na tej stopnji so podatki o tem kako programirati oz. hekati. Pod to
stopnjo spadajo tudi tiste spletne strani, ki so dostopne samo s programom Tor Browser.
Stopnja 3 ali znakovni splet vsebuje vecino vsebine, ki je nelegalna in moralno sporna.
Uporaba proxy streznika je tukaj Ze skoraj nesmiselna, ker te ljudje na tej stopni lahko
identificirajo brez vecjih tezav. Na tej stopnji je tudi pogost sistem zaprte lupine, to pomeni, da
je ta del fizicno locen od ostalega spleta. V stopnjo 5 znano pod imenom Marianas web ni
prislo veliko ljudi in tudi tisti, ki so tega ne povejo, saj se tam skrivajo informacije, ki SO
strogo zaupne in lahko vplivajo na razvoj druzbe. Zaradi tega, ker noben, ki je kdaj bil tam

tega ne pove, obstajajo tudi dvomi ali ta stopnja sploh obstaja.
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1an Intel Tasks

- FTP Servers

- Google Locked Results
- Honeypots

- Loaded Web Servers
- Jailbait Porn

- Most of the Internet

Proxy required after this point...

- "On the Vanilla" Sources - FOIE Archives

- Heavy Jailbait - Suicides

- Light CP - Raid Information

- Gore - Computer Security

- Sex Tapes - XSS Worm Scripting

- Celebrity Scandals - FTP Servers (Specific)

- VIP Gossip - Mathmatics Research

- Hackers - Supercomputing

- Script Kiddies - Visual Processing

- Virus Information - Virtual Reality (Specific)

Tor required after this poin

- Eliza Data Information - Microsoft Data Secure Networks
- Hacking Groups FTP - Assembly Programmer's Guild

- Node Transfers - Shell Networking

- Data Analysis - Al Theorisists

- Post Date Generation - Cosmologists/MIT

- Hardcandy - Assassination Box

- Onion IB - Headhunters

- Hidden Wiki - Bounty Hunters

- Candycane - Illegal Games Hunters

- Banned Videos - Rare Animal Trade

- Banned Movies - Hard Drugs Trade

- Banned Books - Human Trafficking

- Questionable Visual Materials - Corporate Exchange

- Personal Records - Multi-Billion Dollar Deals
- "Line of Blood" Locations - Most of the Black Market

Closed Shell System required afther this point...

- Tesla Experiment Plans - Broder's Engine Plans

- Scat CP - Paradigm Recalescence

- Hardcore Rape CP - Forward Derivatal Supercomputation
- Snuff CP - Al in a Box

- Group CP - CAIMEO (AI Superintelligence)

- WW2 Experiment Successes - The Law of 13's

- Josef Mengele Successes - Geometric Algorthymic Shortcuts

- Location of Atlantis - Assasination Networks

- Crystaline Power Metrics - Nephilism Protocols

- Gadolinium Gallium Garnet Quantum Electronic Processors (GGGQEP)

80% of the Internet exists below this line...

Polymeric Falcighol Derivation required after this point...

- Shit... I don't really know faggot. All I know is that you need to solve
quantum mechanics in order to view this on even the normal web, let alone
closed servers. Quantum Computation exists, and the government powers
have them. So be careful what you do here.

- The day you get here, is the day OP is no longer a faggot.

Slika 1: Grafiéni prikaz stopen;j spleta (1)
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2.2 Globoki splet (angl. Deep web)

Ze sama besedna zveza globoki splet nam pove, da obstaja del spleta, ki ni med najbolj
poznanimi predvsem med SirSo javnostjo. Takoj dobimo asociacijo, da je to nekaksna
“luknja”, kjer je shranjen material in informacije, ki jih ustvarjalci spletnih strani nocejo deliti
z vsemi uporabniki svetovnega spleta. Razlogov za to je ve¢. Od tega, da so za navadnega
uporabnika nekoristne in pogosto motece, do tega, da so nelegalne in jih hoce ustvarjalec

spletnih strani nacrtno skriti. (1)

Definicija:

Globoki splet (imenovan tudi globoka mreZa, nevidni splet, skriti splet) nam predstavlja
vecinski del spleta, ki ga spletni iskalniki ne doseZejo oz. o njem nimajo nikakr$nih podatkov

0 vsebini ali lokaciji. Na njem najdemo informacije, ki so pomembne ter tudi podatke, kateri
za nas niso koristni. (1)

Znano je, da na globokem spletu “cveti” kriminal, ki je tam najbolj skrit in anonimen. Skriva
pa tudi veliko politi¢nih in drugih poslovnih informacij. Uporabniki so s tem ustvarili splet, ki
za §Sirni svet ni pomemben in tudi ne sme biti pomemben, saj zelijo nekaj prikriti in shraniti za

svoje potrebe 0z. za potrebe le nekaterih uporabnikov. (1)

www.brandpowder.com ©

CONTINENTAL X3
CONTENTS

i -

GOVERNMENT

—

UNDETECTED ILLEGAL PORN

Slika 2: Hierarhija spleta (2)
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2.3 Temno omrezZje (angl. Darknet)

Temno omreZzje opisuje vsako zasebno omrezje za izmenjavo P2P datotek . P2P oz. odjemalec
do odjemalca (angl. Peer-to-Peer) je tehnologija omreZja, kjer so racunalniki povezani med
seboj. Prednost te tehnologije je, da ni potrebno imeti osrednjega streznika, ampak je vsak
racunalnik tako odjemalec, kot streznik. Temno omrezje je mozno tam, kjer so povezave
sklenjene le med zaupanja vrednimi vozli§¢i. Uporabljena je lahko tudi tehnologija F2F oz.
prijatelj do prijatelja (angl. Friend-to-Friend) z uporabo nestandardnih protokolov in vrat ali
preko uporabe ¢ebulnega usmerjanja (angl. Onion Routing). Omrezja F2F se od klasi¢nih
omreZji P2P razlikujejo po tem, da je izmenjava datotek anonimna, kar pomeni, da se pravi
IP-naslovi ¢lanov omrezja javno ne delijo. Ker je strah pred nadzorom manjsi, v teh omrezjih

sreCujemo politicne sovraznike kot tudi razliéne nezakonite dejavnosti. (1)

2.4 Temni internet (angl. Dark Internet)

Med tem, ko prej omenjena termina opisujeta spletne strani in spletiSca, do katerih je mozen
dostop s pomocjo posebnih orodij, je temni internet fizi€no locen od interneta, ter s tem
postane zasebno omreZje. Ce Zelimo dostop do slednjega, se moramo fiziéno (preko kabla)

prikljuciti nanj. Izraz temni internet se nanasa na nedosegljive internetne gostitelje (streznike).

(1)

2.5 Spletni iskalnik (angl. Search engine)

Svetovni splet vsebuje nepredstavljivo koli¢ino informacij, katerih vecina je za uporabnika
nepomembnih in nezanimivih. Zato so se skrbniki spleta odlocili, da ustvarijo storitev, ki bo
nekaksen zemljevid celotnega omrezja in bo uporabniku ponujala lazje brskanje po
svetovnem spletu. To storitev poznamo kot spletni iskalnik. Iskalniki vsebujejo zelo obsezna
kazala, ki jih stalno dopolnjujejo pametni programi tako imenovani spletni pajki (angl. Web
Crawler), katerih glavna naloga je, da dan in no¢ brez neposrednega ¢loveskega nadzora na
strani pregledajo tekstovni del in hkrati poiS¢ejo povezave, ki vodijo na druge spletne strani

ter si s tem $irijo svojo bazo spletnih naslovov.
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Z iskalniki lahko hitro pois¢emo informacije, ki jih opiSemo s klju¢nimi besedami (angl.
keywords) oz. gesli. Na svetu poznamo razli¢ne iskalnike, ki jih lahko delimo po geografski

$irini 0z. razseznosti:

- iskanje po svetu (npr. Google)

- iskanje po posamezni drzavi (npr. Najdi.si)

- lokalno iskanje (npr. Raziskovalec.com)
Ko uporabnik vnese kljuéno besedo ali besedno zvezo v iskalnik, jo program na uporabnikovi
lokaciji poisce v seznamu klju¢nih besed. Po potrebi opravi $e logicne operacije in prenese

uporabniku rezultat, to so spletni naslovi iz svojega seznama klju¢nih besed. (2)

Pri iskanju lahko naletimo na razli¢ne tezave, kot so te da nekateri spletni naslovi ne obstajajo
ve¢ ali da trenutno niso dosegljivi. Kljub naprednosti iskalnikov pa nekaterih spletiS¢ ne

morejo najti saj so primerno zas¢itena ali skrita in takrat spet govorimo o globokem spletu. (4)

Google

Slika 3: Logotip iskalnika Google (3)

2.6 OmreZje Tor (angl. Tor Network)

Tor je brezplacen odprtokoden program kot omrezje, ki nam omogoca anonimnost, zasebnost
in tako imenovano internetno svobodo. Z njim lahko opravljamo tako zlo namerne, kot tudi

poslovne in osebne storitve. (5)

Kako sploh doseci globino spleta, ¢e pa je za spletne iskalnike skrita? Vstop na globoki splet
je mogo¢, vendar popolnoma na lastno odgovornost. Najlazje bomo do globokega spleta prisli
s pomoc¢jo omrezja Tor. Veliko ljudi meni, da je Tor zgolj orodje za anonimnost v spletu,
vendar je hkrati tudi uporabno orodje za dostop do »skritih« spletnih strani. Dostopati
moramo do spletis¢, ki imajo domeno oziroma se njeno ime konca z .onion. To nam pove, da

je stran skrita in je dostopna le iz omrezja Tor. (1)
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2.7 Cebulno usmerjanje (angl. Onion Routing)

Tor uporablja tako imenovano ¢ebulno usmerjanje (angl. Onion Routing), ki ga je v
devetdesetih letih prejSnjega stoletja patentirala ameriSka mornarica predvsem za svoje
potrebe. Pri tej omrezni komunikaciji informacije potujejo skozi Stevilne usmerjevalnike
(angl. Routers), ki delujejo kot smerokazi. Digitalni posredniki s pogojno izjemo prvega in
zadnjega ne vedo, od kod sporocilo izvira, kam je namenjeno in kakSna je njegova vsebina.

Potovanje informacij tako na nek nacin spominja na odstranjevanje slojev ¢ebule. (7)

Tor

Anonymity Online
Protect your privacy. Defend yourself

against network surveillance and traffic
analysis.

@ Download Tor @

What is Tor?

Tor is free software and an open network that

helps you defend against traffic analysis, a form

of network surveillance that threatens personal

freedom and privacy, confidential business

activities and relationships, and state security
Learn more about Tor »

Our Projects

s Tails
N \ Live CD/USB operating system
preconfigured to use Tor safely

Tor Browser

Tor Browser contains everything
you need to safely browse the

Internet

= Atlas
Site providing an overview of the
Tor network.

Home About Tor

» Tor prevents people from
leaming your location or
browsing habits.

= Tor is for web browsers,

instant messaging clients,

and more.
#» Toris free and open

source for Windows, Mac,

Linux/Unix, and Android

‘Why Anonymity Matters
Tor protects you by bouncing your

i around a distri network of
relays run by volunteers all around the world: it
prevents somebody watching your Intemet
connection from leaming what sites you visit
and it prevents the sites you visit from leaming
your physical location.

Get involved with Tor »

¥ Orbot
‘é' Tor for Google Android devices

Arm

| Terminal (command line)

RSl application for monitoring and
configuring Tor.

i Pluggable Transports

Pluggable transports help you
circumvent censorship.

Slika 4: Uradna spletna stran storitve Tor

Documentation

Press Blog Contact

Download Volunteer

Recent Blog Posts

Tor Weekly News — February 18th....
Wed, 18 Feb 2015 Posted by: harmony

Donate

Tor Weekly News — February 11th....
Wed, 11 Feb 2015 Posted by: harmony

UX Sprint 2015 wrapup

Mon, 09 Feb 2015 Posted by: dcf’

Guest Post: The Library Freedom ...
Sun, 08 Feb 2015 Posted by: alison

Tor design proposals: how we mak...
Sun, 08 Feb 2015 Posted by: nickm

View all blog posts »

, Family & Friends

People like you and your family use

Tor to protect themselves, their

A 4 children, and their dignity while using

the Internet

Businesses

Businesses use Tor to research

competition, keep business strategies

J confidential, and facilitate internal

accountability.

Activists
Activists use Tor to anonymously report
abuses from danger zones.

J‘ Whistleblowers use Tor to safely report
on corruption.

Media
2 Journalists and the media use Tor to
" protect their research and sources

online.

Military & Law Enforcement
A Militaries and law enforcement use Tor

to protect their communications,

investioations. and intelliaence
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CC: Tor vozlista

« « o Nesifrirana povezava

wwetp Sifrirana povezava

1. korak: Janezov Tor . +
odjemalec pndol.)!' .
seznam Tor vozlisc¢ s ~—

serverja (David). “_— - - Janja
David = - -— T—= Marija

CJ Tor vozlista

« » o Nesifrirana povezava

sty Sifrirana povezava

Janez

.
|
i
1

2. korak: Janezov Tor -

odjemalec izbere e e ]
nakjucno pot do Janja
koncnega serverja.

o - ",.-.-.}_’J

David — = Marija

q}) Tor vozliséa

« « o Nesifrirana povezava

et Sifrirana povezava

Janez

3. korak: Ce po daljsem + + 2 li

obdobju uporabnik obisce - <> —. -~

drugo spletno stran, Janezov - e —— S —— ' L___’

Tor odjemalec izbere - e . ! Janja

drugaéno naklju¢no pot. /—\J :

— wl L ecioo

. el — ———— B o

David "2 ' Marija

Slika 5: Potek vzpostavljanja povezave z omrezjem Tor (4)
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3 METODE DELA

3.1 Namestitev primernih orodij

Ce Zelimo sploh dostopati do globokega spleta, moramo seveda imeti najprej name$éena
primerna orodja, saj nam le ta omogocajo anonimno brskanje. Eno izmed najprimernejSih in
tudi najbolj razsirjenih orodij je brskalnik Tor Browser. Slednji nam bo omogocal brskanje po

straneh, ki imajo .onion kon¢nico v URL naslovu.
3.1.1 Konfiguracija programa Tor Browser

Program Tor smo si prenesli s spletne strani »https://www.torproject.org/«. Trenutna stabilna
razli¢ica programa je 4.0.3. Po uspesni instalaciji smo zagnali program Tor Browser, ter
izbrali moznost, ki bo delovala v vecini primerov. Ta zazene program Vidalia, ki se poveze z

omreZjem Tor.

Tor Network Settings = =

Before you connectto the Tor network. you need to
provide information about this computer's Internet
connection.

BROWSER

Which of the following best describes your situation?

lwould like to connect directly to the Tor network
This will work in most situations.

This computer's Internet connection is censored or proxied.
I need to configure bridge or proxy settings.

Configure

For assistance, contact help@rtlorprojectorg

<Back Exit

Slika 6: Moznost izbire, kako vzpostaviti povezavo z omreZjem Tor

3.2 Kako zaceti?

Ko smo instalirali in konfigurirali program Tor Browser se nam je odprl brskalnik Mozilla z
namesc¢enim dodatkom Tor. Ker smo se hoteli prepric¢ati, da bomo res brskali po spletu
anonimno, smo  najprej preverili na§ [P naslov na  spletni  strani

»http://whatismyipaddress.com/«. Seveda spletne strani in spleti§¢a na globokem spletu niso
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indeksirana, zato smo potrebovali tocko na kateri zaceti. Ta tocka oz. vhod v globoki splet je
tako imenovana Skrita Wikipedia (angl. The Hidden Wiki), ki se nahaja na URL naslovu
»http://zgktlwidfecvo6ri.onion«. Na tej spletni strani je seznam Stevilnih spletnih strani, ki
imajo v domeni .onion in tako jih spletni iskalniki ne morejo najti. Ker so domene (URL

naslovi) tezko zapomnljivi, smo si spletne strani shranjevali kot zaznamke.

Congratulations!

This browser is configured to use Tor.

You are now free to browse the Internet anonymously.
Test Tor Network Seftings

I

Search securely with Startpage.

What Next? You Can Help!
Tor is NOT all you need to browse There are many ways you can help make the Tor
anonymousty! You may need to change some of Network faster and stronger:
vour browsing habits to ensure your identity « Run a Tor Relay Node »

stays safe. N N
i « Volunteer Your Services »

Tips On Staying Anonymous » = Make a Donation »

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Learn more about The Tor Project »

Slika 7: Domaca stran brskalnika Tor Browser

~®) Whatls |7 Asoressisoan | semen |
‘,‘ MylPAddress  How you connect to the world

BUACKUSTCHECK | TRACEEMAL | CHANGE® | MIDE®

Idoctype biml> himb> head> style> !-- alink (

color: #000000 }avisited { color: #000000

1 Jahover ( color: 000000 Jactive { color
#000000 ) --> /style> script> -~ fumction ) fvar
 this fanction ){var b typeof aif “object’ b
a){i a instanceof Aray retum’amray”if a
instanceof Objectiretun boyar d

62.220.135.129 Lookup IP Address Objact prototype. toSixiag call i Tabject
Window]" djreturn”object” f "[object Asray]”

“object” b)if a){if a
instanceof
Asrayyetum’amay” £ a
instanceof Objectxetum
byard

Object prototype toString
a)f "[object Window]"
dyretum’object”# “[object
Armay]" d['manber” typeof
2 length& & udefined"|

General IP Information

LIMITED-TIME

FREE BOOK

v

“splice”)retum"armay” if

*[object Function]” Geolocation Information
d"undefined"! typeof

acalle mdefined"! us Proxy

typeol. Don't want this known? Hide your IP details
apropertylsEmmerable&:  Location not accurate? Update your location

o I = B \ S

Geolocation Map

Slika 8: Preverjanje nasega IP naslova
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paoe | [ Gacers T

{The ik Main Page

g

Welcome to The Hidden Wiki

New hidden wiki url 2014 hitp:kpyz7 ziocpdygucm onion © Add It to baokmarks and spread ]
We crasted this project for fast navigation on the TOR network and for network develapment generally, We careflly rack 2 moderation of aricles and we hoe for reliabity of inlomation provided by us. If you want to add new relerences or arickes or edit existing Contonts b
L please write to adminisiration in the Comacts section.
= iai page Tiniraducton Paints
nanges Introduction Points 1 Bitcoin Services.
- two OrionLand ink indexes and saarch engines:

search rLinks & - TorLinks Dirsctory
. TORCH & - Tor Saarch Engine. Claims to indax around 1.1 Willon pages. o
—TTs been expacting you! & - Links to basic encryplion guides o
Claamet search engin for Tor Hiddsn Senvices (allows you to add new sites to its database)
wels

artats

warch engine for Tor Hidden Services
& Hidden Senice that searches

claamet

= URL shoening senace i - Tor hidden senice-based URL shortening senice.
= TorFind - The anion Search Engine
Bitcoin Services

« BTCIGPP & - BTCIaPP is an easy 1o use Bicoin to Paypal exchange offering fast transfars and low faes

1y and sell Bitcain & Buy and sall Bicoin for PayPal USD and EURD.
SAFE @ - Low-les Bilcoin mixing sendce.

» CloanCoin DARKNET & - This mixer aparates in Cleamet and Tor

. VLU & - Bitcain Wastarn Unian Monay Transfer | Exchangs Bitcoins for Cash
+ BTC-DOUBLE # - DOUBLE YOUR STASH OF BITCOMNS!
+ BRShop - #1 Sourca for PayPal accounts on the desp web
+ PPCoins d - Buy @ paypal account and racee the balance in your bitcain wallet
+ Etipy! & Multiply Your Bitcoins!
+ Gouble your Eitcains & - Senice that doubles your Bilcoins.
+ Payplal Bazar & Live Paypal accounts with gaod balances - buy some. and fix your financial situation for awhile
+ StolenPl & - Paypal Accounts with good balances
+ CCParadise - Physical CCs+Hght Balance-wardvide
o 4 Bilcain 9 - Gt More Stuff - Fast and Easy
+ QuickPsl & - QuickPal is the longest tnisted PayPal sccounts vendor in the history of or, Now ith 8 néw design!
Escrow cals
. 5 /Deutsen
+ EsciowkLaundry e - Eserow and laundly bitcoin senices B
Washing 4.7 Korean  BFROH
(& - Bilcain Fog Mixing Senice

vekume bitcoin mixer
4,10 Spanisn

\coin mixer same as Bilcain Fog © Spmmivn | Ea

14,11 Swed

Bitcom onling wallet and mixer B

Slika 9: Skrita Wikipedia

Med prebiranjem vsebin spletnih strani smo videli, da je globoki splet res popoln kraj za

nelegalna in kriminalna dejanja. Zaradi tega je bilo veliko strani zaseZenih s strani policije in

drugih obvescevalnih sluzb.

=
‘,ev)\wﬁ

A
s
NG

SR
N0

U.S. Immigration and
Customs Enforcement

THIS HIDDEN SITE HAS BEEN SEIZED

as part of a joint law enforcement operation by
the Federal Bureau of Investigation, ICE Homeland Security Investigations,
and European law enforcement agencies acting through Europol and Eurojust

in accordance with the law of European Union member states
and a protective order obtained by the United States Attorney’s Office for the Southern District of New York
in coordination with the U.S. Department of Justice’s Computer Crime & Intellectual Property Section
issued pursuant to 18 U.S.C. § 983(j) by the
United States District Court for the Southern District of New York

0
< a
= EURTPOL L\ | curouuST * |
D

Slika 10: Zasezena spletna stran
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3.3 Forumi

Skrita Wikipedia nam je dala nekaj povezav do uporabnih spletnih strani, predvsem do
razli¢nih forumov. Forumi tam so identi¢ni “navadnim” forumom, edina razlika je njihova
vsebina. Pogosta so vpraSanja, ki so moralno sporna (npr. kako kupiti oz. pridobiti dostop do
droge, orozja, otroSke pornografije in druge nelegalne vsebine). Registrirali smo se pri
Stevilnih forumih in postavljali vprasanja, da bi izvedeli kaj o globokem spletu od ljudi, ki ga
uporabljajo in morda poznajo bolje kot mi. Priznati moramo, da je bil odziv pocasen in pod

naSimi pri¢akovanji, ampak se moramo zavedati, da je Stevilo uporabnikov na teh forumih

krepko manjSe od ostalih (npr. Reddit).

Slika 11: Forum IntelExchange
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TorChan
http://zw3crggtadila2sg.onion/imageboard/

News | FAQ = Rules
Note by admin - 04730114 @ 07:26 PM UTC "

by admin . 02111114 @ 05:18 P UTC "
hiips Horiam- breas org/

Freenet by admin - 0/09/13 @ 0208 AM UTC "
Nips Awwwhreanetoroject ory

by - 08/0513 @ 10:10 P UTC "

RC
fwcawhghawt onson 6667 Morchan
inachve

Slika 12: Forum TorChan

3.4 Skrivno gibanje

Na razli¢nih forumih in blogih smo sprasevali po informacijah o kakSnem skrivnem gibanju,
ki domuje na globokem spletu. Na ve€ino vprasanj Zal nismo dobili nobenih odgovorov. Po
veckratnih poskusih pa nam je anonimnez izdal nekaj skrivnosti. Predvsem to, kako se

pridruzi§ hektivistom CODE:GREEN.

.. Main Page
Hacktivism for a better world...

@ @ @ @ 0 © @ @ @ @ Join us and participate in modern world protests as...
Sympathizer You befieve that protest in cyberspace is 3 usehul ool Sy Supporter / Enabler  You have th Hacktivist You are able and wiling to directly particpate n digital
1o promote wdaas and awareness and would ke 1 iscuss topics around & undarstand exghogs in computer syste rect actons to actiely stand-up for your nghés and beleves. o
with ik minded people engage n cigtal direct ac
ip of i fou

Whistieblower 1 dosigns for
ether samagng to the ecur
ofthew (human) rgh

forum many

Coder  You are a skited
‘applications for the hackinvst communty

nasgacn

Support campaigns

Online Protest in the News Code:Green News

August

20140615 A new
20140415 We o

g the last wesk - should be fine now

Slika 13: Spletna stran gibanja CODE:GREEN
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Informacije smo kmalu uporabili saj smo se registrirali na njihovem forumu in tako dobili

njihove dostop do vseh vsebin, ki jih forum vsebuje.

3.5 Spletne trgovine

Spletne trgovine so tako kot na navadnem tudi na globokem spletu zelo pogoste. Nudijo nam
predvsem nakup ali prodajo raznolikih stvari, za katere bi drugje odsteli veliko ve¢ denarja ali
pa jih sploh nebi mogli kupiti, saj niso legalizirane. Zelo odmevne pa so nekatere spletne
trgovine, ki prodajajo drogo in orozje. Ena izmed mnogih, ki je svoja vrata ze zaprla pa je bila
zelo znana Silk Road, na kateri si lahko nasel zelo veliko stvari in s tem posledi¢no je na njo
zahajalo veliko kupcev z vsega sveta. Zaradi zapletenih nacinov prijave in registracije smo

obiskali samo nekaj spletnih marketov, ki veljajo za trenutno najbolj obiskane.

Med najbolj obiskanimi je tudi Agora Marketplace, na kateri smo Zzeleli narociti doloceno

stvar, ki je v Sloveniji nelegalna in jo je tudi tezko dobiti na kak$en drugacen nacin.

ELECTRONICS

Agora

Listings  Profile  Wallet Orders  Forums  Info/Help

u No-FEfirst | Sort Default v Show demestic first | Choose

Search
. More: 1 2 3 4 §
Counterfeits
Data Name Price
Drug paraphernalia 50 MAGNETIC CARDS
50 FRESH BLANK MAGNETIC CARDSREADY TOBE 020729826 g prom: Gl China
BTC
Drugs ENCODED
. VOICE CHANGER PHONE GSM BURNER
| Electronics DUAL SIM 900H800Mhz
Forgeries This cellphone is GSM dual band 900/1800Mhz, it 048642246 @ From: @l China
/ doesntworkin American Couniries including USA, BTC # To: ww
nio/ebocks Canada, W te H lsase t bestt
anada, Mexico etc. However, please tryyour bestto
Jewe_lry learn about whether dual band cellphone works
Services Amazon refunds/Ddips - 20% - 30%
Tobacco What is this? What is Amazon refunding? You order
Wi something from Amazon and receive it like any other g,_rugﬂzg?a & From: Torland mi‘}g;?“”‘
eapons order. Then you buy my listing and | take care of a full Lol
40~55 deals
Other refund or ddip to your account - .

g S i ﬁ [ 14 ig !g ‘5/

Cigaretie Case Portable Slgnal Jammer

*#* SHIPPED FROM ASIA WILL ONLY SHIP TO
AUSTRALIA IF THE BUYER UNDERSTANDS THERE IS
A GOOD CHANCE IT WILL NOT PASS CUSTOMS SO
MUST FE*** however tracking is provided and will
reship once ifthis

Button Surveillance Mini Camera - BEST
HIDDEN CAMERA!!

Have you ever wanted to record something without
suspects? Have you ever regret that
you couldn't record semething important or special?
Buy the hidden Bution camera with the, its
PlayStation 4 Destiny Bundle 80% OFF RETAIL
PRICE.

How does this senvice work ? 1) You will go on amazon

042086117
BTC

020725826
BTC

037644869

a From: Bl china

o From: B=] UsA
# To: Worldwide

and order the ifem above in the listing :) 2) (Ater you BTC CJACIEED

have received the item, Come back o Agora purchase

my listing which is 80% Off th

Lighter Hidden Mini Scale 0.01-100g - BEST

SCALE OUTSIDE!

Have you ever felt like your friend or your dealer are 0.10553252 o From: B UsSA
up and had no way to check or prove it? BTC # To: Worldwide

how much left from your

stash not just by leoking atit and s

420 Scope 60-100X Zoom Mini Microscope -

NEW

Perfect for checking your buds. Check your buds 0.16496066 o8 From B usa

closely and see all the crystals better. We've all had BTC # To” Worldwide

those times where we come across some plant that's

Slika 14: Spletna trgovina Agora marketplace
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Authentication Required
0 A username and password are being requested by http://zw3crggtadilaZsg.onion. The site says:
"userterchand passworditorchand,”
User Name:
Password:

Cancel

Slika 15: Prijavno polje za vstop v spletno trgovino

3.6 Valuta globokega spleta Bitcoin

Ker so stvari, ki se prodajajo v teh spletnih trgovinah najveckrat nelegalne, hoceta tako
prodajalec kot kupec seveda ostati anonimna. Zato je poSiljanje fizi€nega denarja po posti
nesmiselno saj s tem razkrijemo poSiljateljev in prejemnikov naslov. Podobno velja za
nakazila z bancnimi in kreditnimi karticami oz. s transakcijskimi rauni. Zato je glavna
valuta na globokem spletu Bitcoin. To je racunalniska valuta, ki je kriptirana in temelji na
odprtokodnem protokolu. Valuta je neodvisna od centralne banke. Placevanje je povsem
anonimno, saj se med transakcijo ne prenesejo nikakrSni podatki o kupcu. Seveda je v teoriji
mozZen vdor v to valuto, konec koncev je to le nekak$na kriptologija, ki jo je ustvaril ¢lovek.
Vendar so moZnosti v praksi, da nam to dejansko uspe blizu nicle. Ker je valuta na borzi se
njena vrednost spreminja iz ure v uro, zato je nemogoce dolociti koliko bo vreden jutri. V
trenutku, ko smo mi pogledali na borzo, je znaSala vrednost Bitcoina 236.63 ameriskih
dolarjev. Povemo $e lahko, da je trenutno na svetu priblizno 14 milijonov Bitcoinov ter, da

njihova skupna vrednost znasa priblizno 3.3 milijarde ameriskih dolarjev.

Slika 16: Logotip valute Bitcoin (5)
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Ena izmed hipotez je bila tudi nakup nelegalne stvari na eni izmed spletnih trgovin, ki se s
tem ukvarjajo. Ce smo hoteli kaj kupiti, smo morali imeti Bitcoine. Nakup te valute je tudi
mozen preko spletne strani »https://www.bitstamp.net/«, ki je bila ustanovljena v Sloveniji.

Ta spletna stran nam omogoca kupovanje, prodajanje in izmenjavo tega virtualnega denarja.
. eeewma eeemlmemom e

STAMP

$237.33 $0.83 $232.05 - $238.35 $236.46 5447 BTC

Slika 17: Prodajalna valute Bitcoin, ki ima sedez v Sloveniji imenovana Bitstamp
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4 REZULTATI IN RAZPRAVA

Kot poznavalci globokega spleta smo ugotovili, da nima ravno veliko uporabnikov saj ve¢ina
ljudi ne kaze zanimanja zanj. Le redki, med njimi tudi mi, namre¢ obiskujemo skrite koticke,

ki nam omogocajo tako imenovane Skrite storitve.

Hipoteza 1: Brskanje s primernim orodjem po globokem spletu nam nudi popolno

anonimnost in varnost pred spletnimi kriminalci. (Hipoteza ni potrjena ne ovrzena)

Z uporabo primernih orodij lahko dostopamo do globokega spleta anonimno, saj so ta orodja
primerno razvita in za$¢itena. Tako, da za varnost osebnih podatkov ni treba skrbeti, ¢e se ze
odkrije uporabnikova identiteta je najveckrat krivec za to Cloveski faktor - ne programska
oprema. Zato nikakor ne smemo uporabljati svojega lastnega imena, priimka, naslova, e-mail
naslova, telefonske Stevilke. Seveda ni priporo¢ena uporaba uporabniskih imen in gesel, Ki jih
7e za druge privatne storitve (npr. Facebook, Skype, Twitter,...). Ce bomo upostevali nasvete
strokovnjakov za varno brskanje in uporabljali zdrav razum, bomo v ve€ini primerov varni.
Zakaj v vecini? Zato, ker na globokem spletu obc¢asno na nas prezijo spletni kriminalci in
hekerske organizacije, katere lahko kljub dobri programski opremi in varnosti zlorabijo, saj

lahko uporabijo naSe podatke v zle namene.

Hipoteza 2: Dostop do ilegalnih informacij, dobrin in storitev je preprost. Brez ve¢jih tezav je

mozen tudi nakup le teh. (Hipoteza ni potrjena ne ovrZzena)

Globoki splet je skoraj idealno skrivaliS¢e za ljudi, ki se ukvarjajo s prodajo nelegalnih
materialnih dobrin (npr. orozje, mamila, ukradene reci, elektronske naprave,...), kot tudi za
tiste, ki poznajo in skrivajo pomembne informacije ter organizacije, ki se nocejo izpostavljati
javnosti. Do nelegalnih informacij, dobrin in storitev je dostop dokaj preprost, saj Ze z nekaj
minutami brskanja po spletu najdemo URL naslove, ki nas vodijo do skritih spletnih trgovin.
Vecji problem je odkriti ali je doloCena trgovina pristna in ali nam zagotavlja dostavo
dolo¢enega izdelka, saj nas veliko prodajalcev hoce le izkoristiti. Na naso sreCo smo med
naSim raziskovanjem nasli spletno trgovino, ki je z velikim Stevilom dobrih mnen;j
uporabnikov dokazala, da se lahko na njo zanesemo. Kot je bilo Ze omenjeno se na globokem
spletu trguje z virtualno valuto Bitcoin. Po tem, ko smo se pozanimali, kako dobiti Bitcoin

smo naleteli na teZzavo, da mora biti oseba, ki hoce uporabljati to valuto polnoletna. Pri tej
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oviri smo se ustavili saj nih¢e od avtorjev $e ni polnoleten, ampak verjameva, da bi bil nakup

uspesen in bi zeljen izdelek dobila.

HOME address

MOT ELECTRONIC bills/statements, online screenshots, mobile phone bills or credit card statements.

Fi T La me
Address Postal Code
i Cour
v
D Document Number: Birth Date:
v
D D mer e Dat D ument E ation Date:
v v
Photo ID Document: Proof Of Residence:
Izberi datoteko | Nobena datoteka ni izbrana Izberi datoteko | Nobena datoteka ni izbrana
Back Side Photo ID Document:

Izberi datoteko | Mobena datoteka ni izbrana

Please check your email for the reason and re-submit a verification request with the correct documents. If you

should need further assistance please submit a support ticket to: https

Slika 18: Preverjanje osebnih podatkov

Hipoteza 3: Vzpostavitev stika s skrivnim gibanjem je mogoca, prav tako se jim lahko

pridruzimo oz. postanemo ¢lani. (Hipoteza je potrjena)

Nameni in ideje skrivnih gibanj so zelo razli¢ne, vendar je vsem skupno to, da hocejo ostati
anonimni in skrivati informacije pred drugimi. Pogosto nam nekaj sporocajo oz. nas
opozarjajo na krivice tega sveta. Nastala so predvsem zaradi tega, ker je bilo njihovo pocetje
nezakonito in preganjano s strani ljudi, ki so imeli nasprotne interese. VVzpostavitev stika s
skrivnimi gibanji je pogostokrat nemogoca in zelo zahtevna. Do njih lahko pridemo le, ¢e

poznamo pot (npr. naslov URL) ali ¢e poznamo osebe, ki so ze del tega gibanja.



Rat J., Sitar Z. Globoki splet in temni internet 19
Raziskovalna naloga, Elektro in ra¢unalniska $ola Velenje, 2015

V nasem primeru smo najprej sprasevali na razli¢nih skritih forumih in velikokrat smo naleteli
na negativen odgovor, velikokrat sploh niso odgovorili. Po veckratnih poskusih se nam je le
nasmehnila sreCa s tem, da nam je nekdo podal informacije o skrivnem gibanju
CODE:GREEN, katerega glavna ideja je prikazati realno podobo sveta. Ko smo z registracijo
dobili dostop, smo to takoj izkoristili tako, da smo si prebrali nekaj informacij o njih samih in
delovanju. Uspelo nam je tudi ugotoviti, kdaj se bo zgodil napad na eno izmed vladnih

spletnih strani.

Hipoteza 4: Tor Browser je najprimernejsa storitev za dostop do globokega spleta in brskanje

po njem. (Hipoteza je potrjena)

Kot smo Ze veckrat omenili, je dostop do globokega spleta moZen le s posebnimi za to
namenjenimi orodji. Seveda je teh orodij ve¢ (npr. Freeweb, Waste, darkNETWORK,
Leakdrive,...), ampak najbolj razsirjeno med njimi, je orodje Tor Browser. Najverjetneje zato,

ker nam omogoc¢a hitro in u¢inkovito uporabo (glede na ostala orodja).

Med celotnim raziskovanjem smo tudi preizkusili nekaj alternativ Tor Browser-u, vendar smo
kaj hitro ugotovili, da druga orodja za nas niso ustrezna, med drugim tudi nismo bili

prepri¢ani ali nam bodo res ponudila anonimnost in varnost.

Slika 19: Logotip storitve Tor (6)
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5 ZAKLJUCEK

Raziskovalnega problema smo se lotili previdno, saj Se noben od nas ni od prej dovolj poznal
tega podro¢ja in nismo vedeli v kaj se spus€amo. Zanimalo nas je predvsem delovanje
globokega spleta in njegova vsebina. Na idejo smo prisli, ker je bilo v tistem ¢asu veliko
govora o hekerskih napadih na vladne organizacije s strani gibanj, kot so Anonymous,

CODE:GREEN, WikiLeaks, ki domujejo na globokem spletu, skriti pred $irSo javnostjo.

Med samim raziskovanjem smo nekajkrat naleteli na ovire, ki smo jih v ve€ini primerov tudi
odpravili. Ker je na globokem spletu tudi kriminal in s tem posledi¢no tudi organizacije, ki se
proti njem bojujejo, smo velikokrat doziveli, da je bila spletna stran ukinjena oz. je bila

zasezena.

Po koncani raziskovalni nalogi, smo spoznali, da je splet res tako inovativna in ogromna
storitev, ki nam ponuja prakti¢no vse. Ko smo se zavedali, da nekateri oz. ve€ina prebivalcev,
ki ima dostop do spleta uporablja samo pescico spletnih strani in storitev, smo videli, da je
splet lahko res dobro skrivali§¢e. Spoznali smo tudi, kako nevaren je lahko splet, in kljub vsej
za8Citi, ki jo danes lahko dobimo, obstajajo Se vedno poti, da nekdo pride do osebnih

podatkov ter jih zlorabi.
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6 POVZETEK

Splet je dandanes najhitrejsi nacin za izmenjavo podatkov in dostop do razli¢nih storitev.
Na internet je prikljucena ze skoraj vsaka elektronska naprava. Dejstvo je, da takoj, ko se

nanj priklju¢imo razkrijemo svojo identiteto in se posledi¢no izpostavimo nevarnosti.

Raziskovanja smo se lotili tako, da smo najprej poiskali nekaj informacij o nevarnostih,
ki lahko prezijo na nas, ter se poucili kaj sploh je globoki splet. Poiskali smo Ze
objavljena gradiva in ugotovili, da jih na to temo ni veliko, predvsem primanjkujejo v
tiskani obliki. V zacetku prakticnega dela, smo si najprej morali namestiti primerna
orodja, kot je Tor Browser. Nato smo se pozanimali, kje najdemo vstopno tocko za
globoki splet. S te tocke smo napredovali tako, da smo poiskali nam koristna spletisca.
Ugotovili smo, da se URL naslovi nenehno spreminjajo, saj se hocejo skriti pred oblastjo
in spletnimi iskalniki. Med raziskovanjem smo uspe$no vzpostavili stik s skrivnim
gibanjem, ki se bori proti nepravi¢énem svetu tako, da razkriva skrite informacije in tako
oskoduje napadanega. Po raziskavi smo ugotovili, da nam splet ponuja veliko ve¢, kot

pozna vecina ljudi.
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7 ZAHVALA

Zahvala gre vsem, ki so kaj dodali in pripomogli za naso raziskovalno nalogo. Se posebe;j
se zahvaljujeva profesorju in mentorju Islamu Musi¢u za podporo, strokovno mnenje in
vodenje. Zahvala gre tudi Jolandi Melansek, prof. za lektoriranje angleskega dela

raziskovalne naloge.
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