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1 UVOD

V raziskovalni nalogi bomo opisali, kako deluje LoRaW AN-protokol in kako deluje LPWAN-
usmerjevalnik. V praktiénem delu pa smo se odloc¢ili, da bomo predstavil, kako izdelati svojo
razli¢ico LPWAN-usmerjevalnika ter kako ta usmerjevalnik priklju¢imo na TTN.

Za raziskovalno nalogo smo se odlo¢ili zaradi potenciala LoRaW AN-tehnologije. Vsak dan je
vse ve¢ naprav, povezanih na internet stvari (angl. Internet of Things). Zelja po manjsi porabi
energije in vecjega dosega usmerjevalnikov je vse vecja. Zato smo si zadali izziv, da vam
predstavimo delovanje LoRaWAN-tehnologije, s katerim pa bomo tudi mi pridobili veliko
znanja.

Potenciala v LoORaWAN je veliko, saj nam omogoca lazje in hitrejSe delo. Primer tega bi bilo
kmetijstvo. Prvi primer je, da bi lahko v kmetijstvu:

e povecali u¢inkovitost tako, da bi prilagodili vnose pridelkov s sezonsko zmogljivostjo
pasnikov,

e izboljsali uporabo vode tako, da bi preko modulov dobili podatke o padavinah in vlagi
v tleh za pametnejSe odlocitve,

e daljinsko spremljali ve¢ mest ter posiljali ukaze iz omrezja na modul.

1.1 HIPOTEZE

1  Doseg LPWAN-usmerjevalnika je vecji od 1 km.
2 LoRaWAN-protokol je varen.

3 Preko LPWAN-usmerjevalnika ne moremo posiljati slik in velikih datotek.
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2 TEORIJA

V tem poglavju smo se odlocili, da bomo razlozili vso teorijo, ki jo bomo uporabljali skozi
raziskovalno nalogo. Na zacetku bomo predstavili internet stvari (angl. IoT). Nato bomo
predstavili LoORaW AN-protokol. Zatem je predstavljen LPWAN.

2.1 INTERNET STVARI

Internet stvari (angl. Internet of Things) je omrezje povezanih "stvari" oz. naprav, kot so
gospodinjski aparati, vozila, ki vsebujejo elektroniko, programsko opremo, razlicne module in
povezavo, ki omogoca, da te naprave med seboj komunicirajo. Koncept interneta stvari razsirja
povezljivost, saj ne povezuje samo standardnih naprav, kot so mobilni telefoni, racunalniki ter
tablice, temvec povezuje tudi ostale naprave, kot so vsakdanje stvari oz. naprave. Te naprave
so opremljene s tehnologijo, ki jih povezuje z omrezjem, zato jih lahko kontroliramo in
upravljamo (slika 1).

Slika 1: Prikaz interneta stvari [1]



S. P. Pritrznik, L. Kotnik, LoORaWAN v Saleski dolini
Raziskovalna naloga, SC Velenje, Elektro in racunalniSka Sola, 2018/2019 3

2.1.1 UPORABA

Uporabo interneta stvari bomo razdelili v $tiri dele. Prvi del bo potrosniska uporaba, druga bo
komercialna uporaba, tretja bo industrijska uporaba, Cetrta pa bo infrastrukturna uporaba.

2.1.1.1 POTROSNISKA UPORABA

Vedji del naprav interneta stvari je ustvarjen za potroSnisko uporabo. V tem podpoglavju bomo
opisali povezana vozila, avtomatizacijo doma, nosljivo tehnologijo (npr. ura) ter naprave za
daljinski nadzor.

2.1.1.1.1 PAMETNE HISE

Naprave interneta stvari so del SirSega koncepta avtomatizacije doma, ki lahko vkljucuje
razsvetljavo, ogrevanje, medije in varnostne sisteme. Dolgorocne koristi bi vkljucevale
prihranek energije. Za primer smo vzeli pametno kljucavnico, ki je povezana na internet stvari
in poslje sporocilo na telefon (slika 2).

Slika 2: Prikazana August Home kljucavnica [2]

2.1.1.1.2 NEGA STAREJSIH

Kljucna potrosniska uporaba je zagotavljanje pomoci invalidom in starej$§im posameznikom. Ti
sistemi, ki uporabljajo internet stvari, uporabljajo pomozno tehnologijo za prilagoditev
posameznikov. Ti sistemi obicajno uporabljajo tudi glasovni nadzor, varnostne funkcije ter
senzorje za nujne primere.
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2.1.1.2 KOMERCIALNA UPORABA

V tem podpoglavju bomo opisali, kako internet stvari pripomore k transportu in h gradnji.

2.1.1.2.1 TRANSPORT

Internet stvari lahko pomaga pri integraciji komunikacij, nadzora in obdelave informacij v
razli¢nih prometnih sistemih. Uporaba interneta stvari zajema vse vidike transportnih sistemov
(npr. vozil in voznika oz. uporabnika). Za primer smo si vzeli senzorje, kot so GPS, vlaznost,
temperatura. Ti senzorji poSiljajo podatke na internet stvari, zaradi tega pa lahko nato voznik
oz. uporabnik sledi stanju vozila in lahko sprejema ustrezne odlocitve (slika 3).

SPEED
LIMIT

Slika 3: Prikazan je znak za hitrostno omejitev [3].
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2.1.1.2.2 GRADNIJA IN AVTOMATIZACUA

Naprave, ki so prikljucene na internet stvari, se lahko uporabljajo za spremljanje in nadzor
mehanskih in elektronskih sistemov, ki se uporabljajo v razli¢nih vrstah zgradb. Mi bomo
razdelili to na tri podrocja:

1. vkljucevanje interneta stvari v sisteme za upravljanje energije v stavbah,
2. spremljanje vedenja stanovalcev,
3. integracija pametnih naprav v grajenem okolju.

2.1.1.3 INDUSTRIJSKA UPORABA

2.1.1.3.1 PROIZVODNIJA

Internet stvari lahko omogoci celovito integracijo razli¢nih proizvodnih naprav, opremljenih z
zaznavanjem, identifikacijo, obdelavo in komunikacijo. Inteligentni sistemi interneta stvari
omogocajo hitro izdelavo novih izdelkov (slika 4).

Il. Podatkovno-informacijska
komunikacija
-:Delwari_l_h,naprm...

Slika 4: Prikazan je trikotnik proizvodnje, lasten vir.
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2.1.1.3.2 AGRIKULTURA

V kmetijstvu lahko uporabimo internet stvari tako, da zbiramo podatke o temperaturi, koli¢ini
padavin, vlaznosti, hitrosti vetra in okuzbi s Skodljivci. Ti podatki se lahko uporabijo za
avtomatizacijo kmetijskih tehnik, sprejemanje informiranih odlocitev za izboljSanje kakovosti
in koli¢ine. Npr. kmetje lahko zdaj Ze od dale¢ spremljajo temperaturo in vlago tal in uporabijo
podatke, pridobljene z interneta stvari.

2.1.1.4 INFRASTRUKTURNA UPORABA

Infrastruktura uporablja internet stvari tako, da spremlja in nadzoruje mostove, zelezniske proge
in elektrarne. Internet stvari je mogoce uporabiti Se za spremljanje vseh dogodkov, ki lahko
ogrozijo varnost in povecajo tveganje. Lahko pomaga tudi pri sprejemanju hitrejSih odlocitev.

2.1.1.4.1 UPRAVLJANJE Z ENERGIJO

Z internetom stvari bi lahko povezali Stevilne naprave, ki uporabljajo elektriko, kot so stikala,
vti¢nice, Zarnice, televizorji itd. Te naprave bi omogocale oddaljeno upravljanje preko interneta
stvari.

2.1.1.4.2 SPREMLJANJE OKOLJA

Z internetom stvari bi lahko uporabljali senzorje za varovanje okolja, s spremljanjem kakovosti
zraka, vode, atmosferskih in talnih pogojev. Lahko bi celo spremljali premikanje zivali in
njihovih habitatov.
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2.1.2 ARHITEKTURA

Arhitektura interneta stvari je sestavljena iz senzorjev oz. aktuatorjev, usmerjevalnika, streznika
ter aplikacije, ki to prikaZe. Senzorji oz. aktuatorji poSiljajo podatke na usmerjevalnik.
Usmerjevalnik poslje podatke naprej na streznik, ki je obicajno v oblaku (angl. Cloud). Streznik
poslje podatke na aplikacijo, ki te podatke prikaze. To je osnovna ideja za internet stvari. Lahko
pa tudi naredimo tako, da mi kliknemo na aplikaciji na gumb, kar bo potem poslalo podatke
skozi streznik na usmerjevalnik in skozi usmerjevalnik na aktuator. To pomeni, da lahko te
senzorje oz. aktuatorje tudi upravljamo preko aplikacije (slika 5).

StreZnik na oblaku

Temperatura
Vlaga

Pritisk

Senzorji

Aplikacija

Slika 5: Graficni prikaz arhitekture, lasten vir
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2.2 LORAWAN-PROTOKOL
LoRaWAN je tehnoloski standard LPWAN-a, ki ga razvija in vzdrzuje LoRa Allience.

Poznamo dve vrsti protokola:
LoRa: radiomodulacijska tehnologija, ki jo uporabljamo za brezzicno komunikacijo

1.
med napravami in usmerjevalniki.
2. LoRaWAN: protokol za prenos podatkov za upravljanje aplikacij oz. streznikov.

V Sirokem pojmu sta si pojem enaka. Ampak glavna razlika je, da LoRa definira standard za

fizi¢ni sloj, LoRaWAN pa definira vse sloje.

2.2.1 ARHITEKTURA LORAWAN-PROTOKOLA

Spodnja slika prikazuje arhitekturo omrezja LoORaWAN (slika 6).

LoRa naprave

. (®)
D LoRa usmerjevalnik
Q)

\
N
%
D 8 Aplikacijski
¥ wmesnik
“
“ )
~
A -
-
= ]
. T ; |
LoRa usmerjevalnik T ————— ﬁ ___________________
L e i oo, et el L R ——m——————
® (=) T e owem e | ) '
’ s Omreini o
3 2 omredie streznik omrezje
i !
a
[
O : 1
O " ? Aplikacijski streZnik
I
LoRa maprave D []
$ f
L 1
®) G
z ]
el ! C]
| bk riaprane LoRa usmerjevalnik

Slika 6. Prikazana je arhitektura LoRaWAN-omrezZja [4].
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Na sliki so prikazani $tirje glavni elementi omrezja:

e LoRa-naprave: so koncne tocke interneta stvari, ki posiljajo in prejemajo sporocila prek
omrezja LoRaWAN.

e Usmerjevalniki: delujejo kot posredniki, ki poSiljajo podatke z naprav na omrezni
streznik in obratno.

e OmrezZni streznik: poSilja in sprejema podatke LoRaWAN-napravam in komunicira z
aplikacijskim streznikom.

e Aplikacijski streznik: uporablja prenesene podatke za aplikacijo in jih posSilja nazaj na
omrezni streznik.

Prikazana je topologija, ki je znana tudi kot " zvezda zvezd " (angl. Star of stars), kar pomeni,
da se omrezni streznik poveze s Stevilnimi usmerjevalniki preko omrezja LoRaWAN.
Komunikacija je dvosmerna, kar pomeni, da podatki prihajajo in odhajajo na enak cas.

Usmerjevalniki posiljajo podatke preko GWMP, ki je definiran na LoRaWAN-protokolu.
LoRaWAN:-paketi so zapisani v JSON-kodiranju, posilja jih pa preko UDP/IP.

LoRaWAN ne doloc¢a, kako omrezni streznik komunicira z aplikacijskimi strezniki. Namesto
tega je to definirano z vmesniki aplikacijskega streznika, ki uporabljajo standarde, kot so
MQTT, AMPQ, HTTP itd. (slika 7).

’& LoRaWAN | Paket Aplikacijski transport ekt
LoRaWAN Paket | UDP/IP Aplikacijski protokoli €
Brezzi¢no omrezje IPPHY IPPHY
1 ] ]
@ = = @
Naprava Usmerjevalnik Ormresnisresnii Aplikacijski

streznik

Slika 7. Prikazane so graficne povezave med elementi [5].
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2.2.1.1 LORA-NAPRAVE

LoRa-naprave posiljajo in prejemajo podatke na LoRaWAN-usmerjevalnike na razli¢nih
frekven¢nih kanalih in podatkovnih hitrostih. Ti so opredeljeni v dokumentu regionalnih
parametrov LoRaWAN. Trenutno so podprti naslednji pasovi:

e EU 867-869 MHz

e US 902-928 MHz

e Kitajska 779—787 MHz
e Avstralija 915-928 MHz

Bolj podrobno bomo opisali v naslednji tabeli (tabela 1).

Evropa Severna Amerika
Frekvenca 867-869 MHz 902-928 MHz
St. kanalov 10 64 +8+8
Najvecji BW (angl. 125/250 KHz 125/500 KHz
Bandwidth) oz. najvecja
pasovna Sirina
Najvecja Tx mo¢ +14 dBm +27 dBm
Prenos podatkov 250 bps-50 kbps 980 bps-21.9 kbps
Proracun povezave (angl. 155 dB 154 dB
Link Budget)

Tabela 1: Opisane razlicice, lasten vir

Fizi¢ni sloj omogoca izbiro specifi¢nih podatkovnih stopenj, ki jih dolo¢a ustrezna specifikacija
pasu. Vsaka hitrost prenosa podatkov je odvisna od obsega LoRaWAN-omrezja. Komunikacije,
ki uporabljajo razli¢ne hitrosti prenosa podatkov, ne vplivajo druga na drugo.

Vsaka hitrost prenosa podatkov je dolo¢ena z uporabo razlicnih stopenj modulacije. Ti
parametri vplivajo na hitrost.

Povecano zivljenjsko dobo baterije LoRa doseze z uporabo ADR. To se uporablja za
upravljanje posameznih hitrosti vsake povezane naprave. Naprave lahko prenaSajo podatke po
katerem koli kanalu, ki je razpoloZljiv. Pri tem se upostevajo naslednja pravila:

e Naprava izbere kanal naklju¢no, da zagotovi frekvencno raznolikost.
e Naprava mora upostevati omejitve prenosnega obratovalnega cikla, kot so opredeljene
v specifikaciji pasu.
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Naprava lahko deluje v skladu s tremi razli¢nimi komunikacijskimi razredi:

o A,
° B,
o C.

Vsak razred optimizira razli¢ne vidike trajanja baterije. Vsak razred je opisan v spodnji tabeli
(tabela 2).

Razred Opis

A Sem spadajo naprave, ki uporabljajo
komunikacijo, tako da minimizirajo ¢as, ki
ga morajo porabiti za posluSanje.
B Sem spadajo naprave, ki uporabljajo
¢asovno sinhronizirane komunikacije, kar
omogoca pogostejSe prenose.
C Sem spadajo naprave, ki nenehno poslusajo
podatke. Uporabile bodo ve¢ moci, kot

razred A oz. razred B.
Tabela 2: Opisani razredi, lasten vir




S. P. Pritrznik, L. Kotnik, LoRaWAN v Saleski dolini
Raziskovalna naloga, SC Velenje, Elektro in racunalniSka Sola, 2018/2019 12

2.2.1.2 LORA-USMERJEVALNIKI

LoRa-usmerjevalniki delujejo kot most med brezzicnem omrezjem LoRa in internetnim
omrezjem. Prehodi delujejo kot brezzi¢ne vezne postaje za vec naprav. Brezzi¢na pokritost pa
obsega od majhnega obmocja (npr. zgradbe) do vecjih zunanjih povrsin.

Ker ima usmerjevalnik vmesnik LoRA, mora biti tudi v skladu s komunikacijskimi zahtevami.
Torej usmerjevalnik mora imeti ustrezno dodeljevanje kanalov in ustrezno specifikacijo pasu.
Poleg tega morajo usmerjevalniki vsebovati e vmesnik GWMP, ki omogoca komunikacijo s
streznikom (slika 8).

Slika 8: Prikazan je primer usmerjevalnika [6].
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2.2.1.3 OMREZNI STREZNIK

Omrezni streznik pregleduje vse naprave (prek LoRaWAN), ki so konfigurirane za uporabnike
aplikacij. Ni podanega standarda za to, kje se omrezni streznik nahaja v LoRaWAN-omrezju.

Omrezni streznik nudi tri klju¢ne funkcije:

e preverjanje pristnosti in avtorizacijo naprav,
e upravljanje in optimizacijo omrezja,
e povezovanje s strezniki aplikacijskih programov.

Omrezni streznik prejema podatke iz naprav. Dinami¢no bo izbral najboljSi usmerjevalnik za
usmerjanje podatkov o napravi ter tudi iskal in unieval enake pakete.

2.2.1.3.1 PREVERJANJE PRISTNOSTI NAPRAVE

Omrezni streznik LoRaWAN podpira dve metodi preverjanja pristnosti in aktiviranja, ki sta
opisani v specifikacijah ABP in OTAA.

2.2.1.3.1.1 ABP

ABP vkljucuje naprave za predhodno oskrbo, ki delujejo na omrezju LoRaWAN, ki jo doloca
omrezni ID. Naprave so konfigurirane s kljuci seje, skupaj z vnaprej dodeljenim naslovom
omrezne naprave za 32-bitne naprave.

2.2.1.3.1.2 OTAA

OTAA zahteva, da naprave posljejo zahtevo omreznemu strezniku, in ¢e so overjene, dodeli
naslov naprave. Klju¢i omrezne in aplikacijske seje so pridobljeni med postopkom pridruzitve
iz skupne aplikacije, ki je vnaprej zagotovljena v napravi. Aktivacija zagotavlja visoko stopnjo
varnosti.
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2.2.1.3.2 UPRAVLJANIJE IN OPTIMIZACIJA OMREZJA

Kot je prikazano v mrezni arhitekturi, se podvojeni podatki lahko sprejmejo na omreznem
strezniku iz enega prenosa naprave, ki je sprejet in posredovan s Stevilnimi usmerjevalniki.
Omrezni streznik mora te podatke podvojiti in se odzvati nanje.

Naprave bodo uporabile parameter fport v paketih LoORaWAN za razlikovanje nadzornih
paketov MAC od paketov aplikacije. Pri posiljanju kontrolnega paketa bo fport nastavljen na
nic.

2.2.1.4 APLIKACIJSKI STREZNIK

Cilj vsakega omrezja interneta stvari je omogocCiti izmenjavo podatkov iz senzorjev do
aplikacije. Obstaja veliko ponudnikov oblakov (slika 9):

e Spletne storitve Amazon
e Microsoft Azure

e Google Cloud

e ThingWorx

e [BM Watson

Fartorgl CAD K PLM
Operations AEC BB e
Drgital Contest

ul!ai [ = -_!ﬂ

Slika 9: Prikazan je ThingWorx loT [7].
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2.2.2 ALTERNATIVE LORAWAN-PROTOKOLA

Poznamo ve¢ alternativ. LoRaWAN, kot so SigFox, Symphony Link, NB-IoT, LTE-M,
Weightless itd. V tem poglavju bomo opisali SigFox in Weightless, saj sta najmanj podobna
LoRaWAN.

2.2.2.1 SIGFOX

Podjetje SigFox je bilo ustanovljeno leta 2009 in ima sedez v Franciji. Podjetje SigFox je
zaradi uspesSnih kampanj v Evropi imelo pomembno vlogo v prostoru LPWAN. Njihove
izdelke prodajajo Texas Instruments, Sillicon Labs in Axom.

SigFox uporablja tehnologije pocasne stopnje za doseganje vecjega obsega. Zaradi tega
nekateri pravijo, da je SigFox boljsi od LoRaW AN-protokola. Prednost SigFox-a je, da sistem
posilja majhna zaporedja podatkov (slika 10).

7 SIGFOX

2.1- Network description

SIGFOX Network has a star topology: each of the base stations communicates with the SIGFOX Cloud via a
point-to-point link

SIGFOX
Radio

Cloud
& interfaces
Access ——
Network (L

4 . Business
c tad é SIGFOX
e Cloud customer/partner IT

devices é SIGFOX platform
I

base stations

-

i
h ]

SIGFOX Network

Slika 10: Prikazana je arhitektura SigFox-a [§].
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2.2.2.2 WEIGHTLESS

Weightless SIG je bila ustvarjena leta 2008. Weightless protokol je edini odprt standard, ki
deluje pod 1 Ghz. Obstajajo tri verzije Weghtless protokola:

o Weightless-W: izkoris¢a tako imenovane presledke (lokalni spekter).
o Weightless-N: je ozkopasovni protokol brez licence.
e Weightless-P: je dvosmerni protokol.

Weightless N in P sta bolj priljubljeni moznosti, saj ima Weightless-W krajSo zivljenjsko dobo
baterije.

Weightless-P bomo izpostavili, saj uporablja drugacen standard kot LoRaWAN. Uporablja tudi
hitrost 12,5 kHz (slika 11).

Slika 11: Prikazan je Weightless-P [9].
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2.2.3 LORA ALLIANCE

LoRa Alliamce je neprofitno zdruzenje, ki je ustvarilo LoRaWAN-protokol. Od zacetka marca
2015 do sedaj se je pridruzilo ve¢ kot 500 ¢lanov, zaradi tega je postalo najhitreje rastoce
zdruzenje v tehnoloSkem sektorju. Njihovi ¢lani tesno sodelujejo in si izmenjujejo izkusnje.
LoRa Alliance $e danes raziskuje LoORaW AN-protokol. Ustvarili so tudi celotno arhitekturo za
LoRaWAN-protokol (slika 12).

Aplikacija . Enkiipcija ~  Streznik
G
<0 Enkripcija
LoRaWAN g~ PR LoRaWAN
an - .
HAL | HAL : x
: “E’ N
SPI 3 ? £
: : &
! t wFr3 |

Senzor

varno

Slika 12: Prikazana je arhitektura od LoRa Alliance [10].
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3 PRAKTICNI DEL

Cilj raziskovalne naloge je poglobiti se v delovanje LoRaWAN-protokola in LPWAN-
usmerjevalnika. Ker nas ne zanima samo teorija oz. delovanje, bomo $e opisali, kako ustvariti
svojo razli¢ico LPWAN-usmerjevalnika ter kako ga prikljuciti na The Things Network.

3.1 POPIS OPREME

V tem poglavju bomo opisali vse dele, ki jih potrebujemo za izdelavo LPW AN-usmerjevalnika.

3.1.1 IC880A-SPI

IC880A-SPI je modul za sprejemanje paketov, ki posljejo kon¢ne naprave. Ta del smo Zeleli
uporabiti, saj lahko dinami¢no spreminja kanale. To pomeni, da ¢e modul zazna poln kanal za
komuniciranje oz. za posiljanje paketov, poisce naslednjega prostega. Pri tem lahko nastane
tezava, Ce so vsi razpolozljivi kanali polni (slika 11).

Slika 13: Na tej sliki je prikazan iC880A4-SPI, vir[11].
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3.1.2 U.FL PODALJSEK

U.fl je podaljsek za zenski SMA-prikljuc¢ek. Uporabili ga bomo za povezavo med anteno in
1C880A-SPI modulom (slika 12).

LoRa

Slika 14: Tukaj vidimo u.fl podaljsek, vir[12].

3.1.3 RASPBERRY PI 3

Raspberry Pi je mikroracunalnik v velikosti kreditne kartice, ki so ga razvili v Zdruzenem
kraljestvu za Raspberry Pi fundacijo, ki spodbuja poucevanja osnov racunalnistva v Solah in v
drzavah v razvoju. Izvirni model je postal precej bolj priljubljen, kot so pri¢akovali, prodajali
so ga tudi za namene, ki jih niso priakovali. Obstajajo tudi kompleti, ki vkljucujejo dodatke,
kot so miska, tipkovnica in kabli. V nasi razli¢ici bo uporabljen kot glavni del LPWAN-
usmerjevalnika. Na njega moramo tudi namestiti Raspbian. To je operacijski sistem, narejen za
Raspberry Pi (slika 15).

Slika 15: Na sliki vidimo Raspberry Pi 3-model b+, vir[13].
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3.1.4 ANT-SWHIP3H-SMA

ANT-8WHIP3H-SMA je antena. Uporabili jo bomo za komuniciranje med napravami in
LPWAN-usmerjevalnikom (slika 16).

Slika 16: Tukaj vidimo ANT-8WHIP3H-SMA, vir[14].

3.1.5 TS875DV

T5875DV je napajalnik za Raspberry Pi. Uporabili ga bomo za napajanje LPWAN-
usmerjevalnika (slika 17).

7

L

Slika 17: Tukaj vidimo T5875DV napajalnik, vir[15].
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3.1.6 VMESNIK MED RASPBERRY PI IN IC880A-SPI

Za izdelavo LPWAN-usmerjevalnika bomo potrebovali tudi IMST iC880A LoRaWAN-
vmesnik. To bomo uporabili namesto Zick, saj Zicke lahko povzrocijo tezave (slika 18).

Slika 18: Tukaj vidimo IMST iC880A vmesnik, vir[16].
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3.2 IZDELAVA LPWAN-USMERJEVALNIKA

V tem poglavju bomo izdelali svojo razli¢cico LPWAN-usmerjevalnika. Poglavje bo razdeljeno
na tri podpoglavja. V prvem podpoglavju bomo opisali, kako prikljuciti razli¢ne dele skupaj, v
drugem podpoglavju pa, kako namestiti pravilno programsko opremo za delovanje
usmerjevalnika. Na koncu pa, kako ga lahko povezemo s The Things Network.

3.2.1 PRIKLJUCEVANJE DELOV

Najprej moramo namestiti Raspbian na SD-kartico. Preden priklju¢imo SD-kartico v Raspberry
Pi, moramo ustvariti datoteko ssh na particiji boot. To omogoca izvrSitev ssh-datoteke, ko
vklju¢imo Raspberry Pi.

Preden vklju¢imo Raspberry Pi, moramo povezati internetni kabel z Raspbery Pi. Prikljuciti
moramo tudi $e podaljSek z modulom iC880A-SPIL.

Ko kon¢amo to, lahko zaénemo s povezovanjem. Zi¢ke moramo povezati po naslednji tabeli
(tabela 3).

1C880A prikljucek opis Raspberry Pi prikjucek

21 5V 2

22 GND 6

13 Ponovni zagon (angl. reset) 22
14 SPI CLK 23
15 MISO 21
16 MOSI 19
17 NSS 24

Tabela 3: Tabela, ki priakazuj,e kako prikljuciti Zicke.

Po koncani prikljucitvi smo pripravljeni namestiti programsko opremo na operacijski sistem
Raspbian.



S. P. Pritrznik, L. Kotnik, LoORaWAN v Saleski dolini
Raziskovalna naloga, SC Velenje, Elektro in ra¢unalniska Sola, 2018/2019 23

3.2.2 NAMESCANJE PROGRAMSKE OPREME

Najprej prizgemo Raspberry Pi. Nato se povezemo z racunalnikom na Raspberry Pi preko ssh,
vendar moramo paziti, da smo v enakem omrezju. Zatem vpisemo naslednji ukaz v konzolo:

1. local $ ssh pi@raspberrypi.local

Pred nastavljeno geslo uporabnika pi je raspberry. Da na novo konfiguriramo Raspberry Pi,
moramo uporabiti naslednji ukaz:

2. $ sudo raspi-config

Potem na novo zazenemo Raspberry Pi. Nato moramo konfigurirati ¢asovno obmocje ter
lokalnost z naslednjima ukazoma:

3. $ sudo dpkg-reconfigure locales
4. $ sudo dpkg-reconfigure tzdata

Ko kon€amo s tem, moramo $e namestiti git:

5. $ sudo apt-get update
6. $ sudo apt-get upgrade
7. $ sudo apt-get install git

Po koncani namestitvi ustvarimo novega uporabnika, ki ga bomo poimenovali ttn. Moramo mu
dati tudi administratorske pravice. To storimo z naslednjima ukazoma:

8. $ sudo adduser ttn
9. $ sudo adduser ttn sudo

Zdaj ko ne potrebujemo ve¢ uporabnika pi, se bomo izpisali in na novo vpisali kot ttn ter
izbrisali uporabnika pi. To bomo izvedli z naslednjim ukazom:

10. $ sudo userdel -rf pi

Zatem moramo nastaviti, katero omrezje bomo uporabljali. Za to moramo izvesti naslednji
ukaz:

11. $ sudo nano /etc/wpa_supplicant/wpa_supplicant.conf
S tem ukazom smo se prestavili v datoteko, v katero moramo zapisati naslednji ukaz:
Network={
Ssid="ime omrezja"

Psk="geslo omreZzja"
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Na koncu pa moramo $e klonirati program iz github-a in ga namestiti na Raspberry Pi. To
storimo z naslednjimi ukazi:

12. $ git clone -b spi https://github.com/ttn-zh/ic800a-gateway.git ~/ic880a-gateway
13. $ cd ~/ic880a-gateway
14. $ sudo ./install.sh spi

S tem smo koncali nameSCanje programske opreme. Sedaj imamo delujo¢ LPWAN-
usmerjevalnik. Na koncu nam samo Se preostane, da ga priklju¢imo na The Things Network.

3.2.3 POVEZOVANJE Z THE THINGS NETWORK

Najprej moramo registrirati na§ LPW AN-usmerjevalnik na TTN-konzoli. To naredimo tako, da
se najprej registriramo na https://thethingsnetwork.org. Zatem gremo pod gateways, nato pa
register gateway. Potem vidimo tako okno (slika 19).

Frequency Plan
The frequency plan this gateway will use

Europe 868MHz
v

ttn-router-eu
e

+ Paka pri
Velenju

Druzmire

(%]

Lokovica

Podgorje Velenje

Podkra] pri
Velenju

I_-\lntenna Placement
outdoor
Slika 19: Slika TTN-okna, vir[17]

Tukaj moramo paziti, da pravilno izberemo, katero frekvenco bo usmerjevalnik uporabljal, v
nasem primeru moramo izbrati Evropa (868MHz).

Sedaj je nas usmerjevalnik pripravljen za komuniciranje z napravami, ki bodo povezane nan;.
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4 ZAKLJUCEK

Med izdelavo raziskovalne naloge je bilo vsekakor nekaj izzivov. Eden izmed vecjih izzivov je
bil pridobitev opreme za izdelavo LPW AN-usmerjevalnika. Kljub temu, da tega izziva nismo
resili, nismo obupali nad raziskovalno nalogo. Ker nismo dobili opreme, smo se fokusirali na
teoreticni del LoRaWAN-protokola, v prakticnem delu raziskovalne naloge pa smo zgolj
opisali, kako izdelati svojo razli¢cico LPWAN-usmerjevalnika. Prvotna ideja je bila, da bomo
opremili Salesko dolino z LPWAN-usmerjevalnikom ter ga postavili na prej dologeno visino.

A kljub izzivom smo se ogromno naucili o internetu stvari in njihovih napravah ter kako
vkljuciti LoRaWAN-protokol vanj. Verjamemo, da je to tehnologija prihodnosti, saj veliko
podjetij Ze zdaj verjame v LoRaWAN.

Mislimo, da osnovnega cilja raziskovalne naloge nismo dosegli, ampak smo zaradi tega
pridobili veliko znanja, ki ga bomo lahko uporabili v prihodnosti. V primeru nadaljnjih
moznosti bomo z veseljem dokoncali idejo, da opremimo Salesko dolino z omreZjem
LoRaWAN.

4.1 PREGLED HIPOTEZ

1. Doseg LPWAN-usmerjevalnika je vecji od 1 km.

Hipotezo smo potrdili, saj je doseg LPWAN-usmerjevalnika veliko vecji. Seveda je doseg
usmerjevalnika odvisen od pozicije usmerjevalnika, velikosti paketov in specifikacij antene. V
mestnem okolju lahko pri¢akujemo doseg 2 do 3 km, medtem ko lahko na podeZelju dosezemo
ve€ kot 5 km. V izrednih primerih je dokumentirano, da je razdalja lahko dolga do 702 km.

2. LoRaWAN-protokol je varen.

Hipotezo smo potrdili, saj LoRaW AN-protokol uporablja dve ravni varnosti: eno za omrezje in
eno za aplikacijo. OmreZna varnost zagotavlja avtenti¢nost naprave v omrezju, medtem ko
aplikacijski nivo zagotavlja, da omrezni operater nima dostopa do podatkov aplikacije.

3. Preko LPWAN-usmerjevalnika ne moremo posiljati slik in velikih datotek.

Hipotezo smo potrdili, saj je hitrost LPW AN-usmerjevalnika zelo nizka. Preko usmerjevalnika
ne moremo posiljati videov ali slik, saj omrezje ni bilo narejeno za to. Omrezje je primerno za
zelo majhne pakete. Zaradi te nizke hitrosti je usmerjevalnik optimiziran za vecjo zivljenjsko
dobo.
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S ZAHVALA

Za izdelavo raziskovalne naloge se zahvaljujeva:

e mentorjema, Klemnu Hlebu in Samu Zelezniku, za pomo¢ pri izdelavi raziskovalne
naloge, saj brez njiju ta raziskovalna naloga ne bi obstajala,

e Lidiji Suster, prof., za lektoriranje raziskovalne naloge,

e Simoni Dikli¢, prof., za lektoriranje angleskega povzetka,

e vsem uciteljem Elektro in racunalniske Sole Velenje,

e recenzentu raziskovalne naloge,

e komisiji Mladih raziskovalcev,

¢ najinim soSolcem,

e najinim starSem.
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