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SEZNAM OKRAJSAV, SIMBOLOV IN DRUGIH IZRAZOV

AES (Advanced Encryption Standard) — napredni simetri¢ni Sifrirni algoritem, uporabljen v

WPA?2 in WPA3.
ARP (Address Resolution Protocol) — protokol za pretvorbo IP naslovov v MAC naslove.
BSSID (Basic Service Set Identifier) — fizi¢ni naslov (MAC) dostopne tocke.

Brute-force attack — napad z grobo silo, pri katerem se preizkusajo vse mozne kombinacije

gesel.

CRC (Cyclic Redundancy Check) — metoda preverjanja integritete podatkov.

Cracking — postopek razbijanja gesel ali Sifrirnih kljucev.

Dictionary attack — napad z uporabo seznama pogostih gesel (wordlist).

Downgrade attack — napad, ki prisili uporabo starejSega, SibkejSega varnostnega protokola.

EAP (Extensible Authentication Protocol) — protokol za avtentikacijo uporabnikov v Enterprise

omrezjih.

FTP (File Transfer Protocol) — protokol za prenos datotek med napravami.

GHz — enota frekvence; oznacuje frekvencni pas Wi-Fi omreZzja.

GPU - grafi¢ni procesor za pospeSevanje izracunov (npr. razbijanje gesel).

Handshake — zacetni postopek avtentikacije med napravo in dostopno tocko.

Hash — kriptografska zgosc¢ena vrednost, ki predstavlja pretvorbo podatkov.

IEEE (Institute of Electrical and Electronics Engineers) — organizacija, ki razvija standarde.

Injection (packet injection) — vbrizgavanje paketov v omrezje za ustvarjanje ali manipulacijo

prometa.
IV (Initialization Vector) — dodatna vrednost, uporabljena pri Sifriranju za vecjo varnost.

JSON (JavaScript Object Notation) — format za zapis strukturiranih podatkov.
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Man-in-the-Middle (MITM) — napad, pri katerem napadalec prestreza komunikacijo med

napravami.

MIC (Message Integrity Code) — vrednost za preverjanje integritete podatkov.
Monitor mode — nacin delovanja omrezne kartice za zajem vsega Wi-Fi prometa.
QoS (Quality of Service) — mehanizem za upravljanje prioritet omreznega prometa.

RADIUS (Remote Authentication Dial-In User Service) — streznik za centralno avtentikacijo

uporabnikov.
SAE (Simultaneous Authentication of Equals) — avtentikacijski mehanizem protokola WPA3.

Social engineering — manipulacija ljudi za pridobitev zaupnih informacij ali nepooblas¢enega

dostopa.

SSID (Service Set Identifier) — ime brezzi¢nega omreZzja.

Sniffing — prestrezanje in analiza omreznega prometa.

WEP (Wired Equivalent Privacy) — prvi Wi-Fi varnostni protokol, danes zastarel.
Wi-Fi (Wireless Fidelity) — tehnologija brezzi¢nega lokalnega omrezja.

Wordlist — seznam moznih gesel, uporabljen pri napadih na gesla.

WPA — naslednik protokola WEP.

WPA2 —izboljSana razli¢ica WPA z AES Sifriranjem.

WPA3 — najnovejsi Wi-Fi varnostni standard.
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1. UVOD

Brezzi¢na omrezja so danes kljucen del informacijske infrastrukture. Omogocajo hitro in
enostavno povezovanje v domacem, poslovnem in javnem okolju. Njihova razSirjenost pa
prinaSa vecjo izpostavljenost razlicnim varnostnim tveganjem, kot so nepooblas¢en dostop,
prestrezanje podatkov, napadi na delovanje omrezja in zlorabe slabo konfiguriranih dostopnih
tock. Zato je razumevanje ranljivosti brezzicnih omreZzij ter ustreznih zas$¢itnih mehanizmov

vedno pomembnejSe za podjetja in posameznike.

Namen raziskovalne naloge je preuciti varnost Wi-Fi omrezij na obmocju Velenja. Raziskava
se bo osredotocila na najpogostejSe ranljivosti in nacine napadov ter ocenila ucinkovitost
obstojecih varnostnih ukrepov. Izvedeni bodo kontrolirani varnostni testi in simulacije napadov,
da se ugotovi dejansko stanje zaSCite izbranih brezzi¢nih omrezij. Posebna pozornost bo
namenjena prepoznavanju napacnih konfiguracij, zastarelih varnostnih protokolov in drugih

dejavnikov, ki lahko povecajo tveganje za uspeSen napad.

Cilj te raziskovalne naloge je izboljSati razumevanje varnostnih tveganj brezzicnih omrezij ter

podati priporocila za boljSo zascito Wi-Fi infrastrukture v lokalnem okolju.

2. PROBLEM

Brezzicna Wi-Fi omrezja omogocajo prenos podatkov brez fizicne povezave. Vendar pa prav
zaradi prenosa po zraku predstavljajo vecje varnostno tveganje kot zi¢na omrezja. Signal je
dostopen vsem napravam v dometu. To napadalcem omogoca prestrezanje prometa, izvajanje
napadov tipa man-in-the-middle, postavljanje laznih dostopnih tock in druge oblike zlorab.
Stopnja varnosti je mo¢no odvisna od uporabljenih varnostnih protokolov (WEP, WPA, WPA2,

WPA3), pravilne konfiguracije dostopnih tock ter ustreznega nadzora omrezja.

Kljub napredku varnostnih mehanizmov Se vedno obstajajo Stevilne ranljivosti. Te izhajajo iz
zastarelih protokolov, nepravilnih nastavitev ali neustreznega upravljanja omrezja. Zato je
razumevanje delovanja brezzi¢nih omrezij in njihovih varnostnih pomanjkljivosti klju¢no za

zaS¢ito podatkov in zmanjS$anje tveganja zlorab.
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2.1 HIPOTEZE
2.1.1 Hipoteza 1

OmreZja, ki uporabljajo zastarele protokole (WEP, starejsi WPA), so bistveno bolj ranljiva za

napade kot omrezja z WPA2 ali WPA3.

2.1.2 Hipoteza 2

Uporaba sodobnih usmerjevalnikov zmanj$uje varnostne ranljivosti Wi-Fi omrezij.

2.1.3 Hipoteza 3

Vecina analiziranih Wi-Fi omrezij uporablja neoptimalne varnostne nastavitve.
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3. PREGLED STANJA TEHNIKE

3.1 Zgodovina razvoja brezzi¢nih omrezij Wi-Fi

Razvoj brezzi¢nih lokalnih omrezij se je zacel v devetdesetih letih, ko je organizacija IEEE

izdala prvi standard IEEE 802.11 leta 1997, ki je omogogal hitrosti prenosa 1-2 Mby/s. !

Z nadaljnjim razvojem so nastajale nove razliice standarda (802.11a/b/g/n/ac/ax/be), ki so
prinaSale vi§je hitrosti prenosa, izboljSano zanesljivost povezave ter naprednejSe varnostne

mehanizme.?

Vzporedno z razvojem standardov so se razvijali tudi varnostni protokoli. Prvotni protokol
WEP, uveden skupaj z zgodnjimi standardi Wi-Fi, se je zaradi varnostnih pomanjkljivosti
izkazal za nezadostnega, zato so bili kasneje uvedeni WPA, WPA2 in WPA3, ki zagotavljajo

bistveno vigjo raven Sifriranja in avtentikacije v brezzi¢nih omreZjih.?

6 GHz
Multi-Link
OFDMA MRU
UL/DL MU-MIMO[ 802.11be
BSS coloring
N
TWT
OFDM @ &
OFDM DL MU-MIMO L ]
SU-MIMO [802.11ac | 2
g 802.11 | @
Large-scale OFDM ‘ . _
commercial use[ 802.11g &,
OFDM
Origin [g02.11a/b] @ D D @ D
802.11
=] | [= C2| (D] T,
Ol 2| 2 BE=EE =)
1997 1999 2003 2009 2013 2019 2023

Slika 1: Razvoj Wi-Fi standardov !

! Huawei Technologies Co., Ltd., WiFi: https://info.support.huawei.com/info-finder/encyclopedia/en/WiFi.html

2 One World Rental, History of WiF: hitps://oneworldrental.com/blog/history-of-wifi-timeline-of-all-wifi-

generations-with-specs-details/

3TechTarget, Wireless security & encryption basics:
https://www.techtarget.com/searchnetworking/feature/Wireless-encryption-basics-Understanding- WEP-WPA -

and-WPA2
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3.2 VARNOSTNI PROTOKOLI
3.2.1 WEP

Varnostni protokol za zas¢ito brezzicnih omrezij, uveden skupaj z zgodnjimi standardi IEEE
802.11. uporablja osnovne metode Sifriranja, ki so se s€asoma izkazale za ranljive. Zato ga
danes ne Stejemo ve€ za varnega. Zaradi pomanjkljivosti v nafinu generiranja kljucev je
mogoce zaS¢ito WEP relativno hitro razbiti. Njegova uporaba v sodobnih omrezjih ni vec
priporocljiva. WPA (Wi-Fi Protected Access) WPA je bil uveden kot zaCasna izboljSava
protokola WEP. Uporablja izboljSane metode Sifriranja (TKIP) ter dinami¢no generiranje
kljuCev. To je povecalo varnost, vendar danes prav tako ne zagotavlja ve¢ zadostne ravni

zascite.?

3.2.2 WPA

WPA je bil uveden kot zaCasna izboljSava protokola WEP. Uporablja izboljSane metode
Sifriranja (TKIP) ter dinamicno generiranje kljucev, kar je povecalo varnost, vendar danes prav

tako ne zagotavlja ve¢ zadostne ravni zai¢ite.

3.2.3 WPA2
WPA?2 predstavlja nadgradnjo WPA in uporablja naprednejsi Sifrirni algoritem AES, ki

zagotavlja vi§jo stopnjo zasScite podatkov. Dolga leta je bil najpogosteje uporabljen varnostni

standard v domacih in poslovnih omreZjih.?

3.2.4 WPA3

WPA3 je najnovejSi varnostni standard, ki uvaja boljSe metode avtentikacije, mocnejSe

Sifriranje in vecjo odpornost proti napadom z ugibanjem gesel. WPA2/WPA3 Enterprise’
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3.2.5 WPA2/WPA3 Enterprise

Razli¢ica WPA2/WPA3 Enterprise je namenjena predvsem poslovnim, izobrazevalnim in
institucionalnim omrezjem, kjer je treba zagotoviti vi§jo raven varnosti in centraliziran nadzor
dostopa. Ta razli¢ica se razlikuje od Personal, ki uporablja eno skupno geslo za vse uporabnike.
Enterprise razli¢ica uporablja individualno avtentikacijo za vsakega uporabnika s pomocjo

standarda.*

Pri tem nacinu preverjanja identitete sodelujejo tri klju¢ne komponente:
odjemalec (supplicant) — naprava uporabnika, ki se zeli povezati v omrezje,
dostopna tocka (authenticator) — posreduje zahtevo za avtentikacijo,
RADIUS streznik — preveri uporabniske podatke in odloci, ali je dostop dovoljen.

Avtentikacija se izvaja preko protokola EAP (Extensible Authentication Protocol), ki omogoca
razli¢ne metode preverjanja identitete, kot so prijava z uporabniskim imenom in geslom, Zetoni
ali digitalna potrdila. TakSen pristop omogoca centralizirano upravljanje uporabnikov, natan¢no
dolocanje pravic dostopa ter bistveno vecjo varnost v primerjavi z omreZzji, ki uporabljajo

skupno geslo.*

Network Request ((

b

Network Access Network
Infrastructure

b
v

-

Access Accept

VLAN: 1
User: Valid l
Group: Marketing

Device ID: 123HJAUAH
f— > (T
o

?
Identity S JoinNow Cloud

Provider Broupt RADIUS
Device ID?

Access Request

~

o

Slika 2: Shema avtentikacije WPA2/WPA3

4 Cloudi-Fi. WPA2/WPA3-Enterprise: https://www.cloudi-fi.com/blog/wpa2-enterprise-802-1x




Kristan.B, Varnost in ranljivost brezzi¢nih omrezij.
Raziskovalna naloga, SC Velenje, Elektro in racunalniska Sola, 2026

4. MATERIALI IN METODE DELA
4.1 1ZBIRA STROJNE OPREME
4.1.1 Antena

Pri raziskavi je bila uporabljena nizkocenovna brezzicna USB antena Flyrong RF150US z
veznim naborom(chipset) RT5370. Antena podpira nalin spremljanja (monitoring) ter
vbrizgovanje paketov (packet injection), kar omogoca zajemanje brezziCnega prometa,
zaznavanje dostopnih toc¢k in izvajanje kontroliranih varnostnih testov Wi-Fi omrezij. Zaradi
Siroke podpore v operacijskih sistemih Linux in zdruzljivosti z orodji za analizo brezzi¢nih

omrezij predstavlja primerno reSitev za raziskovalne in izobraZevalne namene.

Slika 3: Nizkocenovna antena

4.1.2 Raspberry Pi Zero
Kot osnovna racunalniSka platforma je bil uporabljen Raspberry Pi Zero, ki zaradi majhne
porabe energije, kompaktne velikosti in zadostne procesorske zmogljivosti omogoca izvajanje

orodij za spremljanje in analizo brezzi¢nih omrezij ter avtomatizacijo meritev.

Slika 4: Raspberry Pi Zero
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4.1.3 Usmerjevalniki

Usmerjevalnik (router) je osrednja omrezna naprava, ki omogoc¢a povezovanje ve¢ naprav v
lokalno omrezje ter njihovo povezavo z internetom. Poleg usmerjanja omreznega prometa ima
pomembno vlogo tudi pri zagotavljanju varnosti brezzi¢nega omrezja, saj omogoca nastavitev
Sifriranja, avtentikacijskih mehanizmov, nadzor dostopa ter upravljanje povezanih naprav. S
pravilno konfiguracijo usmerjevalnika je mogoce bistveno zmanjsati tveganje nepooblascenega

dostopa in drugih varnostnih zlorab.

Slika 5: Linksys usmerjevalnik uporabljen v raziskovalni nalogi

V raziskavi sta bila uporabljena usmerjevalnika TP-Link in Linksys. Usmerjevalnik TP-Link je
bil uporabljen predvsem zaradi podpore standardu Wi-Fi 7, kar je omogocilo testiranje sodobnih
varnostnih protokolov in novih brezzi¢nih tehnologij. Usmerjevalnik Linksys pa je bil
uporabljen zaradi moznosti konfiguracije starejSih varnostnih protokolov, vklju¢no z WEP, kar

je omogocilo primerjalno analizo varnosti med zastarelimi in sodobnimi zas¢itnimi mehanizmi.

Slika 6: Tp-link usmerjevalnik uporabljen v raziskovalni nalogi
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4.2 1ZBIRA PROGRAMSKE OPREME

4.2.1 Linux terminal

Linux terminal predstavlja osnovno delovno okolje za izvajanje varnostnih analiz, upravljanje
omreznih vmesnikov in uporabo specializiranih varnostnih orodij. Omogoca neposreden dostop
do sistemskih ukazov, kar omogoca natan¢en nadzor nad delovanjem sistema ter avtomatizacijo
postopkov s skriptami. Zaradi stabilnosti, prilagodljivosti in Siroke podpore varnostnih orodij

je Linux standardna platforma pri testiranju omrezne varnosti.

4.2.2 Python

Python je programski jezik, ki se uporablja za razvoj skript za avtomatizacijo nalog, analizo
zajetih podatkov ter obdelavo rezultatov varnostnih testiranj. Veliko Stevilo razpolozljivih
knjiznic omogoca enostavno delo z omreznimi protokoli, obdelavo podatkov in razvoj lastnih
varnostnih orodij. Zaradi enostavne sintakse in dobre berljivosti kode je primeren tako za

raziskovalne projekte kot tudi za razvoj kompleksnejsih resitev.

Slika 7: Logo python programskega jezika
4.2.3 Aircrack-ng paket orodij
Aircrack-ng je zbirka specializiranih orodij za spremljanje, zajemanje in analizo prometa v
brezzi¢nih omrezjih. Paket vkljuuje orodja za preklop omreznih kartic v monitor nacin,
zajemanje handshake paketov, analizo omreZznega prometa ter testiranje odpornosti Wi-Fi
omrezij proti napadom na gesla. Zaradi Siroke uporabe v izobrazevalnem in raziskovalnem

okolju predstavlja eno izmed osnovnih orodij pri analizi varnosti brezzi¢nih omrezij.’

5 Aircrack-ng Project. Aircrack-ng dokumentacija: https://www.aircrack-ng.org/
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4.2.4 Pwnagotchi programska oprema

Pwnagotchi je programska oprema, namenjena avtomatiziranemu zbiranju handshake paketov
v brezzi¢nih omrezjih, pri ¢emer uporablja algoritme za optimizacijo nacina delovanja glede na
okolje. Sistem obicajno deluje na majhnih vgrajenih napravah in omogoca dolgotrajno pasivno
spremljanje omrezij. Uporablja se predvsem v raziskovalne in izobrazevalne namene za

preucevanje varnosti brezziénih omrezij ter analizo u¢inkovitosti zai¢itnih mehanizmov.6

4.2.5 Hashcat

Hashcat je napredno orodje za razbijanje (cracking) zgoSc€enih vrednosti gesel (hash).
Namenjeno je testiranju varnosti gesel z uporabo razli¢nih napadalnih metod, kot so slovarski
napadi, brute-force napadi ter kombinirani napadi. Hashcat izkori§¢a zmogljivost graficnih
kartic (GPU), kar omogoca bistveno hitrejSe preverjanje velikega Stevila moznih gesel v
primerjavi s klasicnimi CPU reSitvami. Orodje podpira Stevilne hash algoritme (WPA/WPA2,
MDS5, SHA-1, NTLM in druge) in se pogosto uporablja v varnostnih raziskavah ter

penetracijskem testiranju.’

SPwnagotchi je programska oprema: https://pwnagotchi.ai/

" Uradna stran projekta: https://hashcat.net/hashcat/
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4.3 Wireshark

Wireshark je napredno orodje za zajemanje in analizo omreznega prometa (packet analyzer),
namenjeno diagnostiki omrezij, odpravljanju napak ter varnostnim analizam. Omogoca
prestrezanje podatkovnih paketov v realnem casu in njihov podroben pregled na razlicnih
nivojih omreznega modela (Ethernet, IP, TCP, HTTP, DNS in drugi protokoli). S pomocjo
zmogljivih filtrov lahko uporabnik natan¢no izloci relevantni promet, kar omogoca u¢inkovito
odkrivanje nepravilnosti, omreznih napadov ali napacnih konfiguracij. Orodje se pogosto
uporablja v izobrazevanju, omreznem inzeniringu ter penetracijskem testiranju, saj omogoca

poglobljen vpogled v delovanje komunikacijskih protokolov.®

-ax
B8
Source Destination Protocol _Length _Info
192.168.26.160 192.168.20.160 TCe 261 34344 ~ 43997 [PSH, ACK] Seq=1 A.
217:36:49.1811649.. 192.168.20.160 192.168.20.160 TP 319 43997 . 34344 [PSH, ACK] Seq=1 A
317:36:54.6431634. . 0. 16( 102.168.20.160 TP 303 59222 . 38125 [PSH, =1 A
417:36:54.6434451 . . 192.168.20.160 TCP 136 38125 . 59222 [PSH, =1 A.
17:36:57 . 5660 0. $166.20.160 36 3399 eq=1 A..
617:36:57.6025410.. 192.168.20.160 192.168.20.160 16708 43997 — 55844 [ACK] Seq=1 ACK=16.
717:37: 3479695.. 192.168.20.160 192.168.20.16Q 195 33402 — 43997 [PSH, =1 A.
817:37:07.3492278. 192.168.20.160 192.168.20. 98 43997 .. 33402 [PSH, ACK] Seq=1 A
» Frame 5: 230 bytes on wire (1840 bits), 230 bytes cap d 06 60 00 ©0 00 0O 00 62 56 68 0O v
+ Linux cooked capture vi €940 00 40 06 a0 C7 CO a8 14 a0 E-.-- 0 0
» Internet Protocol Version 4, Src: 192.168.20.160 ( 6 24 ab dd e3 6a ds d3 3f 9od 65 62 S jo7eb
» Transnission Control Protocol, Src Port: 55844 (5ol 59 60 00 01 01 08 6a 18 c5 63 bd Y c
- MVRxchange Ob el ba 60 60 00 01 00 60 60 60 b
HEADER: 0x000be1ba 00 60 60 60 00 00 60 00 00 60 86
VERSION: 1 65 22 3a 20 22 4d 56 52 5f 52 45  {"Type": "MVR RE
NOMBER: © 22 2c 20 22 46 69 6c 65 55 55 49  QUEST", "FileUUI
COUNT: 1 46 36 30 41 32 45 38 45 2d 42 32 D": "F6O A2EBE-B2
TYPE: o 45 2d 39 38 37 35 2d 41 30 35  31-11EE- 9875-A05
B 13 36 32 32 22 2 20 22 46 72 6f 95013862 2", "Fro

6f Ge 55 55 49 44 22 3a 20 22 mStation UUID":
B . / 3433 2d 31 30 37 32 20 34 63  8cdC9843 -1072-4c
~ IVRMESSAGE: { Type®: "HVRREQUEST", “Filgy 64 2d 33 31 38 62 64 66 37 3¢  99-asdd- 318bdf74
MESSAGE_TYPE: MVR_REQUEST o
MESSAGE_FILE_UUID: FGOAZEGE-B231-11€E-9
MESSAGE_FROM_STATION_UUID: 8CGc9843-10:

O 7 mwr_xchange.pcapng Packets: 8 - Displayed: 8 (100.0%) Profile: Classic

Slika 8: Logo ter prikaz aplikacije Wireshark

8 Uradna starn Wiresharka : https://www.wireshark.org
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4.4 POTEK DELA
4.4.1 POTEK INSTALACIJE POTREBNE PROGRAMSKE OPREME
4.3.1.1 INSTALACIJA PRIMERNEGA OPERACIJSKEGA SISTEMA

Za izvedbo naloge je bila potrebna uporaba operacijskega sistema Linux. Izbral sem distribucijo
Kali Linux, ki je namenjena varnostnim testiranjem in je dostopna na uradni spletni strani

(https://www.kali.org/get-kali/#kali-installer-images). Operacijski sistem sem namestil

neposredno na disk racunalnika, saj takSna namestitev omogoca popolno funkcionalnost strojne
opreme, predvsem omreznih kartic in monitor nacina delovanja, ki pri uporabi virtualnega

okolja (VirtualBox) ni delovala optimalno.

Slika 9: Primer izgleda operacijskega sistema

4.3.1.2 VZPOSTAVITEV PROGRAMA PWNAGOTCHI

Programsko opremo Pwnagotchi sem namestil na napravo Raspberry Pi Zero s pomocjo

Pilmager programa, saj je ta platforma priporocena tudi na uradni strani projekta zaradi nizke
porabe energije, stabilnega delovanja in dobre zdruzljivosti z brezzi¢nimi vmesniki. Po
namestitvi sistema sem konfiguriral omrezni vmesnik za delovanje v monitor nacinu ter nastavil
osnovne parametre delovanja programske opreme. Napravi sem dodal tudi zaslon Waveshare 4
InkPaper, ki omogoca prikaz trenutnega stanja naprave, zaznanih omrezij in zajetih handshake
paketov. Dodan je bil tudi PiSugar modul, ki omogoca napajanje prek baterije, polnjenje ter
vecjo prenosljivost naprave. Tako konfigurirana naprava je omogocala samodejno in

neprekinjeno izvajanje testiranj varnosti brezzi¢nih omrezij.
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' Raspberry Pi

Raspberry Pi Device Operating System Storage

CHOOSE DEVICE CHOOSE 0S CHOOSE STORAGE

Slika 10: Program za namestitev Pwnagotchija na kartico

Za potrebe raziskave je bilo testiranje izvedeno v nadzorovanem testnem okolju. Najprej sem z
raCunalnikom opravil skeniranje vseh zaznanih brezzi¢nih omrezij v okolici, nato pa sem
konfiguriral whitelist omreZij, ki jih naprava ni smela zajemati. S tem sem zagotovil, da so se
meritve izvajale izklju¢no nad izbranimi testnimi omrezji. Testiranje je potekalo v 5. nadstropju
Sole, kjer sem z izbiro lokacije dodatno omejil doseg zaznavanja oddaljenih omrezij ter tako
zmanjSal moznost nenamernega zajemanja podatkov iz omrezij, ki niso bila vklju¢ena v

raziskavo.

Slika 11: Izdelek na katerem je pwnagotchi program
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4.4.2 SKENIRANJE VELENJA S PYTHON PROGRAMOM

Za analizo razpolozljivih brezzi¢nih omrezij sem razvil Python program, ki samodejno izvaja
periodi¢no skeniranje Wi-Fi omrezij ter pridobljene podatke zapisuje v strukturirano JSON
datoteko. Program v dolocenih ¢asovnih intervalih zazna razpolozljiva omrezja, pri ¢emer za
vsako omrezje zajame klju¢ne podatke, kot so ime omrezja (SSID), naslov dostopne tocke

(BSSID), vrsto zascite ter jakost signala.

Sistem za vsako zaznano omrezje vodi evidenco zaznav skozi ¢as in posodablja podatke o
najmocnejSem izmerjenem signalu ter ¢asu zadnje zaznave, s ¢imer se prepreci podvajanje
zapisov in zagotovi pregled nad spremembami v okolju. Po zaklju¢ku skeniranja program
podatke organizira v poenostavljeno izhodno strukturo, ki vsebuje skupno Stevilo zaznanih
omrezij, osnovno statistiko glede na tip zascite ter seznam omrezij z njihovimi klju¢nimi
parametri. TakSen nacin obdelave omogoca pregledno analizo razsirjenosti posameznih

varnostnih protokolov in predstavlja osnovo za nadaljnjo varnostno oceno brezzi¢nega okolja.

Koda programa je podana v prilogi.

4.4.3 OBDELAVA PODATKOYV TER VIZUALNI PRIKAZ

| Wsttsika  QFiti @ Nsta

I%
Sl i 69,
Wi-Fi Statistika Velenje Veleel Gt

Zadnja posodobitev: % &
21.1. 2026, 10:04:36 . z o <
ool g 2 & £

@ Open: 63 ® WPA:3 @ WPA2: 722

©® WPA3:49 @ Ent: 52

# :S\ - i, 9 26 omrezij

[Z] Podatki o omrezjih ! d Too [ weaz:25 | weas:1 |
889 40 : ; . :

Slika 12: Heat map skeniranih omrezij v Velenju
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4.4.4 ZACETNO TESTIRANJE WEP VARNOSTNEGA PROTOKOLA

Pri testiranju varnosti protokola WEP sem uporabil starejsi Linksys brezzi¢ni usmerjevalnik, ki
sem ga konfiguriral za uporabo WEP Sifriranja. Za primer sem nastavil geslo (passphrase)
Velenjel, iz katerega se generira 64-bitni ali 128-bitni WEP kljuc, ki se nato uporablja za prijavo

v omrezje.

V testno omrezje sem povezal eno napravo, na kateri sem izvajal obiCajne uporabniske
aktivnosti, kot so brskanje po spletu in uporaba druzbenih omrezij, s ¢imer sem ustvaril
realisti¢no okolje stalnega omreznega prometa. Generiranje vecje koli¢ine prometa je pri analizi
WEP pomembno, ker vsaka poslana podatkovna enota vsebuje tudi t. i. inicializacijski vektor

(IV), ki sodeluje pri Sifriranju podatkov.

Inicializacijski vektor predstavlja dodatno vrednost, ki se doda s Sifrirnim klju¢em, ki se doda
kljucu, da vsako sporocilo izgleda nekoliko drugace. Tezava pri WEP je, da je Stevilo moznih
Stevil omejeno, zato se po dolo¢enem ¢asu zaénejo ponavljati. Ce napadalec zbere veliko §tevilo
paketov, v katerih se isti IV ponovi veckrat, lahko primerja Sifrirane podatke in postopoma
izraCuna dejanski Sifrirni klju¢ omrezja. Ve¢ kot je prometa v omrezju, hitreje pride do
ponavljanja 1V, zato je za demonstracijo ranljivosti potrebno ustvariti stalno izmenjavo

podatkov.
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4.4.4.1 POSTOPEK IZRABLJANJA SIBKOSTI VARNOSTNEGA
PROTOKOLA WEP

Za izvedbo testiranja sem najprej omrezno kartico preklopil v monitor nacin z ukazom:
sudo airmon-ng start wlanl

Ukaz je samodejno preklopil omrezni vmesnik wlanl v monitor nacin ter ustvaril nov vmesnik
wlanlmon, kjer oznaka mon pomeni monitoring. S tem je bilo omogoceno zajemanje prometa
vseh brezzi¢nih omrezij v dosegu. Po identifikaciji ciljnega testnega omrezja sem z orodjem
airodump-ng zacel spremljanje in shranjevanje omreZznega prometa v datoteko tipa .cap, ki
vsebuje zajete pakete, potrebne za nadaljnjo analizo. V ukazni vrstici sem navedel BSSID
ciljnega usmerjevalnika, dolocil ime izhodne datoteke (v mojem primeru wep_test.cap) ter

podal tudi uporabljeni omrezni vmesnik, namenjen spremljanju prometa.

68: :74: :4B:A2 wep_test wlanlmon
19:06:25 Created capture file "wep_test-07.cap”.

][ Elapsed: 24 mins ][ 2026-02-12 19:31
PWR Beacons #/s CH MB ENC CIPHER AUTH ESSID
892 3 6 54 WEP WEP tomato_razizkovalna_wep

STATION Lost Frames Notes Probes

Slika 13: Ponavljajoce se spremljanje ter shranjevanje prometa v dolocenem omrezju
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Po zajemu zadostnega Stevila paketov, predvsem inicializacijskih vektorjev (IV), sem zagnal

orodje aircrack-ng, ki iz zajetih podatkov izvede kriptoanalizo WEP Sifriranja.

Program pri tem uporabi PTW napadalno metodo, ki na podlagi statisticne analize
ponavljajocih se IV omogoca izraun dejanskega Sifrirnega kljuca omrezja.

wep_test-07.cap
Reading packets, please wait ...
Opening wep_test-07.cap
Read 13276 packets.

& BSSID ESSID Encryption

1 68:7F:74 4B:A2 tomato_razizkovalna_wep WEP (4719 1Ivs)

Choosing first network as target.

Reading pac s, please wait ..
Opening wep_test-07.cap

Read 13276 packets.

1 potential targets

Attack will be restarted every 5000 captured ivs.

Aircrack-ng 1.7

Slika 14:Zagon orodja Aircrack-ng

V izvedenem testu je bil klju¢ testnega omrezja uspesno izracunan v priblizno petih minutah.
Aircrack-ng 1.7

[00:13:18] Tested 62 keys (got 30337 1IVs)
Got 30014 out of 30000 IVsStarting PTW attack with 30014 ivs.
byte(vote)
6 8 7D0(36352) AD(36352) B3(36352) 6C(35840) A4(
3E 20) 508) FF(36608) 32(36096) 19(35840)

BB(44544) )) C2 2) F2( 2) 2A(35840) 45(35584)
€ 80) 5 2 ( 20) 62(36096) DO(35584)
3 7 4) 81(36608) 7A(35584)

KEY FOUND! [
Decrypted correctly: 100%

Slika 15: Rezultat analize z orodjem Aircrack-ng

Pri analizi varnosti protokola WEP ni bilo uporabljeno klasicno brute-force ugibanje gesla, saj
ta metoda preverja veliko Stevilo moznih kombinacij gesel in je Casovno bistveno zahtevnejsa.
WEP vsebuje znano kriptografsko ranljivost v nacinu uporabe inicializacijskih vektorjev (IV),
zaradi katere je mogoce Sifrirni kljuc izraCunati neposredno iz zajetega omreznega prometa s
statisticno analizo. Zato je bila izbrana metoda analize zajetih paketov (PTW napad), ki
omogoca bistveno hitrejSe in realnejSe prikazovanje dejanske ranljivosti protokola, saj ne
temelji na ugibanju gesla, temve¢ na izkoriS¢anju konstrukcijske slabosti samega Sifrirnega

mehanizma.
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4.4.5 TESTIRANJE VARNOSTNEGA PROTOKOLA WPA / WPA2

Za ta protokola sem pri pregledu stanja tehnike ugotovil, da je pri konfiguraciji usmerjevalnika

mogoce nastaviti WPA posami¢, WPA2 posamic¢ ter WPA/WPA?2 (mixed) posamic.

V tem delu sem nastavil usmerjevalnik na WPA/WPA2(mixed), ki omogoca povezovanje

naprav z uporabo obeh protokolov.

4.4.5.1 WPA

V prakticnem delu sem z brezzi¢no omrezno kartico najprej izvedel skeniranje razpolozljivih
brezzi¢nih omrezij ter identificiral testno omreZje, konfigurirano v izoliranem okolju. Kartico
sem nato preklopil v nacin spremljanja (monitor mode), kar je omogocilo poslusanje prometa

med usmerjevalnikom in povezano testno napravo, ki je v omrezju generirala potreben promet.

Slika 16: Iskanje ssid ciljanega omrezja

Za nadaljnjo analizo sem uporabil orodje tkiptun-ng, ki je izvedla napad, tehni¢no opisan v
raziskavi Beck - Tews’, ter omogoca preverjanje ranljivosti TKIP mehanizma. Cilj postopka je
bil zajem ustreznih paketov (predvsem ARP paketov), ki so potrebni za izvedbo nadaljnjih faz

napada in preverjanje delovanja izkoris¢ene ranljivosti.

0 Beck-Tews, Practical attacks against WEP and WPA
https://www.researchgate.net/publication/220332983 Practical_attacks against WEP_and WPA
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Slika 17: Uporaba programa definiranega od back&tews

Kljub pravilni konfiguraciji testnega okolja pricakovani ARP paket ni bil zaznan, zato
nadaljnjih faz testiranja ni bilo mogoce izvesti. Posledi¢no je bil dosezen operativni zastoj, pri
katerem ni bilo mogoce zanesljivo dolociti ali je bil vzrok v konfiguraciji okolja v omejitvah
uporabljene strojne ali programske opreme, oziroma v nezadostnem prometu v omrezju. Zaradi
casovnih omejitev projekta nadaljnja optimizacija testnega okolja in ponovitev meritev nista

bili izvedeni, zato eksperimentalnega dela v tem segmentu ni bilo mogoce dokoncati.
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4.4.5.2 WPA2

Eden izmed znanih napadov na omrezja WPA?2 je napad z grobo silo (brute-force), pri katerem

napadalec preizkusa veliko Stevilo moznih gesel, dokler ne najde pravilnega.

Napad, ki sem ga izvedel, se imenuje napad z grobo silo z uporabo seznama gesel (wordlist),
pri katerem se namesto naklju¢nega generiranja kombinacij uporablja vnaprej pripravljen

seznam moznih gesel (wordlist), kar lahko bistveno pospesi proces ugibanja pravilnega gesla.

Za zajem rokovanja je bil uporabljen program Pwnagotchi, ki sem ga konfiguriral tako, da sem
na seznam dovoljenih omrezij (main.whitelist) dodal tista omrezja, ki jih nisem Zelel opazovati

oziroma napadati.
E *config - Motepad
File Edit View

main.name = "NameOfyourPwnagotchi”

main.lang = "en"”

main.whitelist = [
"vourwifivoubontwantTosniff"

main.plugins.grid. enabled = false

main.plugins.grid.report = false

main. plugins.grid. exclude = [
"YourHomeNetworkHere"

ui.display.enabled = true
ui.display.type = "waveshare_3"
ui.display.color = "black"

personality. advertise = false
personality.deauth = false

Slika 18: Primer konfiguracije programa

Pri tem sem naletel na omejitev: ker Pwnagotchi deluje na napravi Raspberry Pi Zero, ne
podpira zaznavanja 5-GHz omrezij, temve¢ samo 2,4-GHz omrezja. Usmerjevalnik je zato
moral biti nastavljen na nacin b/g/n, saj standardi a/ac/ax niso podprti. To predstavlja pogost

problem pri uporabi nizkocenovnih omreznih kartic.

Po ustrezni konfiguraciji (b/g/n) sem zagnal Pwnagotchi, ki se je samodejno preklopil v na¢in
posluSanja omreznega prometa. Naprava je uspesno zajela rokovanje (handshake), ki sem ga
kasneje prek protokola za prenos datotek FTP (File Transfer Protocol) prenesel na racunalnik

ter pretvoril v obliko, ki jo program Hashcat lahko bere in obdeluje.
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Upload and extract
a WPA | WPA2 handshake from a pcap capture file
to a modern hashcat compatible hash file

PCAPNG, PCAP or CAP file: | Choose File | razizkovaln... 0ecblf pcap

| Convert |

This site is using state of the art handshake extraction tool hexpcapngtool from hoxtools for converting.
It is infended for users who dont want to struggle with compiling from sources.

Maximum size for upload is 20MB.

ATTENTION! You need hashcat v6.0.0 or higher in order to work with hash-mode 22000.

For best results, avoid tools that sirip or modify capture files, such as:

airedump-ng (with filter options)
besside-ng

wpaclean

old bettercap versions

old pwnagotchi versions

tshark {with filter cpfions)
wireshark (with filter options)

Slika 19: Pretvornik datotek na uradni strani Hashcat

Po konverziji sem datoteko uvozil v program Hashcat, ki deluje v okolju Windows Terminal.

Za zacetek napada sem uporabil naslednji ukaz:
hashcat -m 22000 razizkovalna wpa2.hc22000 weakpass_4a.txt

Parameter -m v programu hashcat dolo¢a nacin oziroma tip hasha, ki ga program napada. Koda
22000 oznacuje WPA/WPA2 Wi-Fi zajeme, pretvorjene v format .hc¢22000. Datoteka
raziskovalna wpa2.hc22000 vsebuje zajete podatke omrezja, medtem ko je weakpass 4a.txt

izbrani wordlist, ki ga hashcat uporablja za preverjanje moznih gesel.

Proces preizkusanja gesel je trajal priblizno 4 ure, dokler program ni nasel ustreznega gesla
Velenjel, ki predstavlja primer gesla, znacilnega za lokalno okolje in zato realisti¢nega za testne
scenarije. Enako geslo sem uporabljal skozi vse konfiguracije in testiranja, da so bili rezultati

primerljivi.
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27ffeeechef:befb

Time.Estimated...:
Kernel.Feature...:

ration:B-1

Hardware.Mon.#81.: Temp an: U 2 Core:1928MHzZ Mem MHz Bus:16

Started: Mon Feb 16 1@
Stopped: Mon Feb

Slika 20: Zakljucen program vrne poizvedbo

Za testiranje sem uporabil datoteko (weakpass 4a.txt)10 velikosti 81,37 GB, ki je vsebovala
priblizno 8.440.000.000 moznih gesel. Cas izvajanja je bil neposredno odvisen od velikosti
wordlista, zmogljivosti strojne opreme ter kompleksnosti ciljnega gesla, zato se lahko pri ve¢jih

seznamih ali zahtevnejSih geslih ¢as obdelave bistveno podaljsa.

V nekaterih primerih se je pojavil tudi rezultat »exhausted«, kar pomeni, da je program
preizkusil vse vnose v uporabljenem wordlistu, vendar pravilnega gesla ni nasel. Taksne
situacije so se pojavile predvsem pri manjsih wordlistih ter pri daljsih geslih, ki so obsegala

priblizno 10 ali ve¢ znakov, saj ta pogosto niso vklju€ena v omejene sezname pogostih gesel.

10" Weakpass. Weakpass_4a — Wordlist znanih gesel: https://weakpass.com/wordlists?name=weakpass_4a
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5. REZULTATI
Na podlagi veckratnega skeniranja obmocja Velenja je bilo zaznanih 889 brezzi¢nih omrezij na
40 lokacijah, kar omogoca reprezentativen vpogled v dejansko stanje uporabe varnostnih

protokolov v Saleski dolini. Kljub velikim $tevilkam celotno Velenje ni bilo vkljueno v

raziskavo.
Varnostni protokol | Stevilo omre7ij Delez (%) Varnostna ocena

Open 63 7 % | zelo nizka
WEP 0 <1 % | neuporabna
WPA 3 <1 % | nizka
WPA2 722 81 % | srednja—visoka
WPA3 49 6 % | zelo visoka
Enterprise (802.1X) 52 6 % | zelo visoka

Tabela 1: Po lestvici razporeditev varnih vrst zascit
Ta tabela prikazuje dejansko razporeditev uporabljenih zas¢itnih tehnologij med zaznanimi
brezzi¢nimi omrezji ter omogoca neposredno primerjavo stopnje razsirjenosti posameznih

varnostnih standardov na analiziranem obmocju.

Pri odprtih omrezjih (open network), kjer ne uporabljajo nobenega mehanizma avtentikacije ali
Sifriranja, je nepooblas¢en dostop tehni¢no trivialen, kar pomeni, da se lahko katerakoli naprava

v dosegu brez omejitev poveze v omrezje in prestreza promet.

Protokol WEP v skeniranem okolju prakti¢no ni bil zaznan (Tabela 1), kar kaze na njegovo
postopno opusSc¢anje. Laboratorijsko testiranje pa je potrdilo, da je zascito WEP mogoce razbiti
v nekaj minutah z analizo zajetega prometa, zato ta protokol ne predstavlja ve¢ uporabne

varnostne resitve. Kar predstavlja dobro stran je, da se v Velenju ne uporablja tega protokola.

Rezultati analize so pokazali, da je bil protokol WPA zasnovan predvsem kot nadgradnja
protokola WEP in ne kot popolnoma nov varnostni sistem. Zaradi potrebe po zdruZzljivosti s
starejSo strojno opremo je WPA ohranil Sifrirni algoritem RC4, hkrati pa uvedel mehanizem
TKIP, ki je izboljSal zasc¢ito integritete podatkov. Za preverjanje integritete paketov je bil
uveden MIC klju¢ (Michael). Sistem je sproti preverjal integriteto paketov; v primeru

nepravilnega ICV je bil paket zavrzen, ob veckratnih napakah MIC pa je bila komunikacija
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zaCasno prekinjena, kar je kljucna informacija za iskanje zadnjih 12 bajtov. Kljub uvedenim
izboljSavam je analiza pokazala, da zasCita ni popolnoma odporna na napade. Mehanizme
za$cite je bilo mogoce obiti z uporabo razli¢nih QoS kanalov, kjer se je TKIP sequence counter

lahko ponovno zacel od zaetne vrednosti.

Ugotovitve potrjujejo, da WPA predstavlja pomembno izboljSavo v primerjavi z WEP, vendar
zaradi konstrukcijskih omejitev in zastarele kriptografije ne zagotavlja ve¢ zadostne ravni

za$¢ite in se danes obravnava kot zastarel varnostni standard.

WPA2 predstavlja prevladujo¢ standard v Saleski dolini. V laboratorijskem testnem okolju je
bilo mogoce po zajemu handshake podatkov izvesti napad z uporabo wordlista, pri Cemer je
bila uspesnost napada odvisna od kompleksnosti gesla ter uporabe dobre strojne opreme. Pri
kompleksnejsih geslih napad ni bil uspeSen, kar potrjuje, da je WPA2 ob pravilni konfiguraciji

Se vedno relativno varen, vendar potencialno ranljiv na slovarske in brute-force napade.

Pri omrezjih WPA3 prakticnega napada v okviru raziskave ni bilo mogoce izvesti zaradi
casovnih omejitev projekta. Na podlagi pregleda literature in stanja tehnike velja WPA3 za
trenutno najvarnejSi Wi-Fi standard, saj uporablja napredno avtentikacijo SAE, ki bistveno
otezuje napade z ugibanjem gesel in onemogoca klasi¢no analizo handshake podatkov. Zaradi
teh lastnosti se WPA3 v praksi pogosto obravnava kot prakticno neizvedljivo razbijanje z

uporabo tradicionalnih metod.

Pri Enterprise omreZjih je bilo ugotovljeno, da se povezava izvaja preko centralnega streznika
(RADIUS), kjer vsak uporabnik prejme lastnisko uporabnisko ime in geslo. Zaradi individualne
avtentikacije in uporabe protokola 802.1X ni mogoce pridobiti uporabnih podatkov iz
klasi¢nega handshake zajema, kar bistveno zmanjSuje moznost napadov na gesla in povecuje

celotno varnost sistema.

Analiza je pokazala, da konfiguracije dostopnih toCk v zdruzljivostnih nacinih, kot sta
WPA/WPA2 (mixed mode) in WPA2/WPA3 (transition mode), lahko predstavljajo dodatno

varnostno tveganje.

V primeru konfiguracije WPA/WPA2 lahko napadalec poskuSa doseci, da se povezava
vzpostavi prek protokola WPA, ki uporablja starejSe kriptografske mehanizme in je bolj ranljiv
za napade. Podobno lahko pri konfiguraciji WPA2/WPA3 napadalec povzroci, da se povezava
vzpostavi z uporabo WPA2 namesto WPA3, s ¢imer postanejo ponovno uporabne napadalne

metode, ki pri WPA3 niso ve¢ u¢inkovite.
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Taks$ne konfiguracije sicer izboljSujejo zdruzljivost naprav, vendar lahko zmanjSujejo dejansko
raven varnosti omrezja. Zaradi tega se v sodobnih okoljih, kjer je to mogoce, priporo¢a uporaba
izkljutno WPA2 ali WPA3 brez omogocenih zdruzljivostnih nacinov, saj s tem bistveno

zmanjSamo moznost izrabe starej$ih varnostnih mehanizmov.

Pri interpretaciji rezultatov je treba upoStevati omejitve uporabljene strojne opreme.
Uporabljena naprava Pwnagotchi na platformi Raspberry Pi Zero ter uporabljena USB antena
podpirata zajem prometa predvsem v frekvencnem pasu 2,4 GHz, medtem ko zajem podatkov
iz dela omrezij, ki delujejo izkljuéno v pasu 5 GHz, ni bil mogo¢. Posledi¢no prakti¢ni del
testiranja napadov na WPA/WPA2 omrezja predstavlja predvsem stanje omrezij v pasu 2,4

GHz, kjer se pogosteje pojavljajo starejse ali kompatibilnostne konfiguracije.

Ta omejitev ne vpliva na statisti¢ni del analize razSirjenosti varnostnih protokolov, lahko pa
vpliva na obseg prakti¢nega testiranja odpornosti sodobnejSih omrezij, ki uporabljajo novejse

standarde brezzi¢ne komunikacije.
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6. RAZPRAVA

6.1 Hipoteza 1: = OmreZja, ki uporabljajo zastarele protokole (WEP, WPA),
so bistveno bolj ranljiva za napade kot omrezja z WPA2 ali WPA3.

Rezultati laboratorijskega testiranja so pokazali, da je bilo mogoce zas¢ito WEP razbiti v nekaj
minutah z analizo zajetega prometa, kar potrjuje njegovo popolno neustreznost za sodobno
uporabo. Prav tako je analiza protokola WPA pokazala, da zaradi zastarelih kriptografskih
mehanizmov in ranljivosti TKIP ne zagotavlja ve¢ zadostne ravni zas¢ite. Nasprotno pa je bilo
pri WPA2 uspesno izvajanje napada odvisno predvsem od kompleksnosti gesla, medtem ko pri

WPA3 klasi¢ni napadi na handshake podatke niso vec u¢inkoviti.

HIPOTEZA POTRJENA

6.2 Hipoteza 2: Uporaba sodobnih usmerjevalnikov zmanjSuje varnostne
ranljivosti Wi-Fi omrezij.

Kot je razvidno iz rezultatov prakti¢nega testiranja, so sodobnejsi usmerjevalniki, ki delujejo
tudi v frekventnem pasu 5 GHz, predstavljali dodatno oviro pri izvedbi napadov, saj
uporabljena merilna oprema (Pwnagotchi in uporabljena antena) ni omogocala zajema
handshake podatkov iz dela tak$nih omrezij. To pomeni, da novejSe konfiguracije omrezij in
uporaba sodobnih naprav lahko povecajo odpornost omrezja ze na ravni fizicnega in
tehnoloskega sloja, saj omejujejo moznosti prestrezanja prometa z osnovno ali nizkocenovno

opremo.

To kaze, da sodobna strojna oprema in uporaba novejsih standardov brezzicne komunikacije

zmanjSujeta prakti¢no izvedljivost dolo¢enih napadov.

HIPOTEZA POTRJENA
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6.3 Hipoteza 3: Ve€ina analiziranih Wi-Fi omreZij uporablja neoptimalne
varnostne nastavitve.

Kot je razvidno iz rezultatov (Tabela 1), velika ve€ina analiziranih omrezij uporablja protokol
WPA2, ki ob pravilni konfiguraciji in uporabi dovolj kompleksnega gesla Se vedno predstavlja
ustrezno raven zaSCite. Zastareli protokoli, kot sta WEP in WPA, so bili zaznani le v
zanemarljivem delezu ali pa sploh ne, kar kaze na postopno opusScanje neustreznih varnostnih

nastavitev.

Ceprav je bilo zaznanih nekaj odprtih omrezij in konfiguracij v zdruzljivostnih naginih, njihov
delez ne predstavlja ve€ine analiziranega okolja. Kot je razvidno iz rezultatov, ve¢ina omrezij
uporablja protokol WPA2, dodatni delez pa tudi naprednejse zascite, kot so WPA3 in Enterprise
avtentikacija, ki zagotavljajo visoko raven zasc¢ite. Na podlagi teh ugotovitev lahko ocenimo,
da analizirano obmocje Velenja glede uporabe varnostnih nastavitev brezzi¢nih omrezij dosega

razmeroma dobro oziroma optimalno raven osnovne varnosti.

HIPOTEZA ZAVRNJENA
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7. NADALJNJE DELO IN IZBOLJSAVE
7.1 POTENCIALNI RAZVOJ IN IZBOLJSAVE

V nadaljnjem raziskovalnem delu bi bilo smiselno razsiriti testiranje na SirSe geografsko
obmocje ter vkljuciti ve¢ merilnih tock, kar bi omogocilo Se natan¢nejSo analizo dejanskega
stanja varnosti brezzi¢nih omrezij. Smiselna nadgradnja raziskave bi bila tudi uporaba
naprednejSe merilne opreme, ki podpira zajem prometa v frekven¢nem pasu 5 GHz in novej$ih
standardih Wi-Fi (802.11ac/ax), saj bi s tem odpravili omejitve, zaznane pri praktiCnem

testiranju.

Dodatno bi bilo mogoce raziskavo razsiriti z analizo vpliva razli¢nih konfiguracij dostopnih
tock, kot so izklop zdruzljivostnih na¢inov (WPA/WPA2 ali WPA2/WPA3), uporaba locenih
omrezij za goste ter vpliv dolZine in kompleksnosti gesel na odpornost omrezja proti napadom.
Nadaljnje delo bi lahko vklju€evalo tudi avtomatizirano dolgoro¢no spremljanje omrezij, kar bi

omogocilo opazovanje sprememb varnostnih nastavitev skozi Cas.

Pri prihodnjih meritvah bi bilo smiselno v merilni sistem vkljuciti tudi GPS modul, ki bi
omogocal natan¢no beleZenje lokacij zaznanih omrezij. Tak pristop bi omogocil kartografski
prikaz razporeditve omreZzij in njihove ravni zascite ter s tem boljSo prostorsko ponazoritev

varnosti brezzi¢nih omreZzij na obravnavanem obmocju.

7.2 SMERNICE ZA PRAKTICNO UPORABO

Na podlagi rezultatov raziskave je mogoce podati ve¢ priporoCil za izboljSanje varnosti
brezzi¢nih omrezij. Priporo€ljiva je uporaba sodobnih varnostnih protokolov, predvsem WPA2
ali WPA3 ter izklop zastarelih protokolov in zdruzljivostnih nacinov, ki lahko zmanjsajo
dejansko raven zasSCite omrezja. Pomembna je tudi uporaba dovolj kompleksnih gesel, ki

bistveno zmanj$ajo moZznost uspesnih slovarskih ali brute-force napadov.

Organizacijam in posameznikom se priporoca redno posodabljanje programske opreme
usmerjevalnikov, spremljanje povezanih naprav ter uporaba loCenih omrezij za goste, saj ti
ukrepi dodatno zmanjSujejo moznost nepooblas¢enega dostopa. V okoljih z ve¢jim Stevilom
uporabnikov je priporocljiva tudi uporaba Enterprise reSitev z avtentikacijo preko centralnih
streznikov (npr. RADIUS), kar omogoca boljs$i nadzor dostopov in vecjo varnost omrezja. S
kombinacijo ustrezne konfiguracije, sodobne opreme in rednega nadzora je mogoce bistveno

izboljSati splosno raven varnosti brezzi¢nih omrezij v lokalnem okolju.
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8. ZAKLJUCEK

Raziskava je pokazala, da je splo$na raven varnosti brezzi¢nih omrezij v analiziranem obmocju
Saleske doline razmeroma dobra, saj ve¢ina omrezij uporablja sodobne varnostne protokole,
predvsem WPA2, medtem ko je uporaba zastarelih protokolov, kot sta WEP in WPA, skoraj
popolnoma opuscena. Prakticno testiranje je potrdilo, da so omrezja z zastarelimi protokoli
bistveno bolj ranljiva, saj je bilo zaS¢ito WEP mogoce razbiti v zelo kratkem ¢asu, medtem ko

je bila uspesnost napadov na WPA?2 odvisna predvsem od kompleksnosti gesla.

Rezultati so pokazali tudi, da uporaba sodobne strojne opreme in novejsih standardov brezzi¢ne
komunikacije zmanjSuje prakti¢no izvedljivost dolo¢enih napadov, saj del novejSih omrezij
deluje v frekvencnem pasu 5 GHz in uporablja naprednejSe varnostne mehanizme. Kljub temu
analiza konfiguracij kaZe, da lahko nepravilne nastavitve, kot so zdruzljivi nacini ali uporaba

Sibkih gesel, Se vedno predstavljajo pomemben dejavnik ranljivosti.

Treba je poudariti, da predstavljeni rezultati zajemajo le del moznih varnostnih preverjanj, saj
obstaja Se vrsta drugih potencialnih ranljivosti, povezanih z napacno konfiguracijo
usmerjevalnikov, zastarelo programsko opremo, napadi na avtentikacijske mehanizme,
socialnim inzeniringom ter drugimi metodami testiranja, ki v tej raziskavi niso bile podrobneje

obravnavane.

Stanje varnosti brezzi¢nih omreZzij se postopno izboljSuje, vendar je dejanska raven zascite Se

vedno mocno odvisna od pravilne konfiguracije omrezij ter uporabe sodobnih protokolov.
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9. POVZETEK

Danes se ljudje vse bolj zanaSajo na brezzi¢na omrezja, ki so pogosto tarca napadov in zlorab.
Moja raziskovalna naloga se osredotofa na analizo varnosti Wi-Fi sistemov v Velenju,
preucevanje njihovih ranljivosti, pogostih napadov ter ucinkovitih zas¢itnih mehanizmov. Pri
raziskavi izvajam varnostne teste in simulacije napadov z namenom odkrivanja pomanjkljivosti
v brezzi¢nih omreZzjih. Cilj naloge je izboljSati razumevanje varnostnih tveganj Wi-Fi omrezij

ter prispevati k vedji kibernetski varnosti v Saleski dolini.

10. ZAHVALA

Vesel sem, da sem z raziskovalno nalogo dosegel, vecino stvari, ki sem si zadal. Najprej bi se
rad zahvalil mentorjema Uro$u Remenihu in Samu Zelezniku za vso pomo¢, usmerjanje in
podporo pri delu. Zahvaljujem se tudi bliznjim in druzini za podporo skozi celoten proces
raziskovalnega dela. Posebno zahvalo izrazam uciteljici dr. Natasi Meh Peer za lektoriranje te

raziskovalne naloge.
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Priloga 1
Izjava avtorja naloge
Podpisan(a) Krsitan Blaz , maturant(ka) Elektro in radunalniske %ole Solskega
centra Velenje, programa 4.tra , izjavljam, da sem nalogo pripravil(a) samostojno pod vodstvom

mentorja na Soli ter po virih, ki so navedeni v bibliografiji naloge.

Velenje, dne 28.1.2026 Podpis: Kristan




33

Kristan.B, Varnost in ranljivost brezzi¢nih omrezij.

Raziskovalna naloca, e Velen'e, Elektro in ra¢unalniSka Sola, 2026

Priloga 2

import subprocess

import json

import time

from datetime import datetime

SCAN_INTERVAL = 5
OUTPUT_FILE = "wifi_city_scan.json"

all networks = {}

def scan_wifi():
output = subprocess.check output(
["netsh", "wlan", "show", "networks", "mode=bssid"],
text=True,
encoding="utf-8",
errors="ignore"

ssid = auth = bssid = None

for line in output.splitlines():
line = line.strip()

if line.startswith("SSID"):
ssid = line.split(":", 1)[1].strip()

elif line.startswith("Authentication"):
auth = line.split(":", 1)[1].strip()

elif line.startswith("BSSID"):
bssid = line.split(":", 1)[1].strip()

elif line.startswith("Signal"):
signal = int(line.split(":", 1)[1].replace("%", "").strip())

if not bssid:
continue

if bssid not in all networks:
all networks[bssid] = {

"ssid": ssid,
"bssid": bssid,
"best_signal": signal,
"security": auth,
"first seen": datetime.now().isoformat(),
"last seen": datetime.now().isoformat()
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}

else:
all networks[bssid]["last seen"] = datetime.now().isoformat()
if signal > all networks[bssid]["best signal"]:
all networks[bssid]["best signal”] = signal
all networks[bssid]["ssid"] = ssid
all networks[bssid]["security"] = auth

save():
data = {
"last update": datetime.now().isoformat(),
"network_count": len(all networks),
"networks": sorted(
all networks.values(),
key= x: x["best_signal"],
reverse=

with open(OUTPUT_FILE, "w", encoding="utf-8") as :
json.dump(data, f, indent=2, ensure_ascii= )

print(f"[0K] Updated {OUTPUT FILE} | total: {len(all_networks)}")

if _name__ == "_ main__
print("[*] Continuous city-wide Wi-Fi scan started")
print("[*] Stop with PyCharm STOP button")

while
scan_wifi()
save()
time.sleep(SCAN_INTERVAL)
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Priloga 3

import json
from collections import Counter

INPUT_FILE = "wifi_city_scan.json"
OUTPUT_FILE = "output simplified.json"

with open(INPUT FILE, "r", encoding="utf-8") as f:
data = json.load(f)

networks = data.get("networks", [])
total networks = len(networks)

security_counter = Counter()

for net in networks:
sec = net.get("security", "UNKNOWN")
security counter[sec] += 1

security stats = {}
for sec, count in security counter.items():
security stats[sec] = {
"count": count,
"ratio": f"{count}/{total networks}"

simplified_networks = []

for net in networks:
observations = net.get("observations", [])
if not observations:
continue

max_signal = max(obs["signal"] for obs in observations)
best obs = next(obs for obs in observations if obs["signal"] ==
max_signal)

simplified networks.append({
"ssid": net.get("ssid"),
"bssid": net.get("bssid"),
"security": net.get("security"),
"signal": best_obs["signal"],
"lat": best obs["lat"],
"lon": best_obs["lon"],
"time": best obs["time"]
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output =
"last update": data.get("last update"),
"total networks": total_networks,
"security statistics": security_stats,
"networks": simplified_networks

with open(OUTPUT_FILE, "w", encoding="utf-8") as f:
json.dump(output, f, indent=2)

print("Koncano.")

print("Statistika omrezij:")

for sec, info in security stats.items():
print(+" sec}: {info['ratio']}")
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Priloga 4

http://kristantest.wuaze.com/




